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Resumo

Redes de Data Center sdo um componente essencial da infraestrutura da
Internet de hoje. Porém, abordagens de redes tradicionais nado foram projetadas
para atender as necessidades atuais de um ambiente virtualizado e ndo sdo flexiveis
o suficiente para suportar as novas exigéncias. Recentemente, um conceito promissor
de redes programaveis referido como Redes Definidas por Software (SDN - Software
Defined Networks) estéd emergindo. SDN é uma proposta de arquitetura baseada em
atributos como separacao dos planos de dados e de controle, uma interface uniforme
independente de fornecedor para o mecanismo de encaminhamento (ex: OpenFlow),
um plano de controle logicamente centralizado e capacidade de virtualizar a rede
fisica subjacente. Neste contexto, utilizando a visao global oferecida pelo controle
centralizado, o roteamento na origem tem sido proposto como um meio para fornecer
a escalabilidade, flexibilidade no encaminhamento e simplicidade no plano de dados.
Este trabalho propoe uma abordagem de roteamento resiliente na origem utilizando
OpenFlow para redes de data center, com base em caminhos codificados inseridos no
cabecalho dos pacotes. Propomos ainda duas abordagens na recuperacao de falhas,
um mecanismo de restauracdo de caminhos que envolve o controlador para trocar
a rota dos fluxos e, posteriormente, a fim de diminuir o tempo de recuperacao de
falhas, um mecanismo de protecio, inserindo caminhos alternativos no cabecalho
dos pacotes. Avaliamos nossa proposta implementando um protétipo baseado em
Open vSwitch e demonstramos sua eficicia em um cenario emulado no Mininet com
topologias comuns de data center, fat-tree, BCube e DCell. A avaliagdo da proposta
levou em conta o tempo de recuperacao de falhas, requisitos de estado, desempenho
do encaminhamento, e balanceamento de carga.

Palavras-chaves: Redes, Redes definidas por software, Openflow, Recuperacio de
falhas.






Abstract

Data Center Networks are an essential component of today’s Internet archi-
tecture. However, traditional network approaches are simply not designed to meet
the current needs of a virtualized environment and are not flexible enough to support
the new demands. Recently, a promising concept of programmable networks called
Software-Defined Networks (SDN) is emerging. SDN is an architectural proposal
based on attributes such as separation of the data and control planes, an uniform
interface for vendor-independent routing mechanism (e.g. OpenFlow), a logically
centralized control plane and ability to virtualize the underlying physical network.
In this context, using the global view offered by centralized controller, source routing
has been proposed to provide scalability, flexibility and simplicity in the forwarding
on the data plane. This paper proposes a resilient source routing approach to data
center networks using OpenFlow, based on encoded paths inserted in the packet
header. Furthermore, we propose two approaches for failure recovery, a mechanism
of path restoration, involving the controller to change the route of flows, and sub-
sequently, to decrease the recovery time, a path protection mechanism, inserting
alternative paths in the packet headers. We evaluate our proposal by implement-
ing a prototype based on the Open vSwitch and demonstrate its effectiveness in
a scenario emulated in Mininet with fat-tree, BCube and DCell topologies. The
evaluation takes into account the failure recovery time, performance analysis, state
requirements, and load balancing.

Keywords: Networks, Software defined networks, Openflow, failure recovery.
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1 Introducao

1.1 Contexto

O surgimento de servigos populares tais como e-mail, servigos de busca e redes
sociais, associado ao aumento da conectividade através de banda larga e redes dpticas,
impulsionou o modelo de comunicacao centrado no servidor. Cada vez mais o proces-
samento e o armazenamento estdo sendo movidos dos PCs (Personal Computers) para
grandes provedores de servigos. Fotos, videos e aplicagoes que antes eram armazenadas
e processadas nos PCs, agora migram para provedores sob o formato de servicos Web.
Hoje, grandes empresas tais como Google, Yahoo!, Facebook e Microsoft permitem que
aplicagoes sejam hospedadas e executadas remotamente em data centers (Amazon, 2013;
CARR, 2006; DEAN; GHEMAWAT, 2008).

Assim, Redes de Centro de Dados (DCN - Data Center Networks) sao um com-
ponente essencial na infraestrutura da Internet atual. O planejamento adequado do seu
projeto de infraestrutura é critico, exigindo requisitos de desempenho, resiliéncia, escala-
bilidade, entre outros (VERDI et al., 2010). Data centers estao crescendo em tamanho
e importancia a medida que muitas empresas estao migrando seus aplicativos e dados
para a nuvem (CISCO, 2007). Para alcangar os beneficios do compartilhamento de recur-
sos, centros de dados em nuvem devem escalar para tamanhos muito grandes com baixo
aumento de custos. O crescimento continuo dessas redes requer uma infraestrutura con-
fidavel, porque as interrupgoes nos servigos podem ter consequéncias significativas para as

empresas.

DCNs de grande escala sao normalmente compostos de varios racks de PCs com-
modities. Cada rack tem um switch Top-of-Rack (ToR), sendo os ToRs normalmente
conectados a uma rede hierarquica interna composta de switches e roteadores de agrega-
¢ao do nicleo (CISCO, 2004). Dependendo de sua finalidade, os centros de dados variam
em tamanho de centenas a centenas de milhares de maquinas (TAVAKOLI et al., 2009).

Para a construcao de DCNs, pode-se utilizar hardware e protocolos de comunica-
¢ao especializados, como InfiniBand (HAMADA; NAKASATO, 2005), que proporcionam
escalabilidade e largura de banda. No entanto, a utilizagao de equipamentos especializa-
dos encarece muito o projeto, além de nao ser nativamente compativel com aplicagoes
TCP/IP. Por razoes de compatibilidade e custos é cada vez mais comum que grandes

redes de centros de dados empreguem switches Ethernet commodities de baixo custo para
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interligar os hosts.

Apesar de sua importancia, as arquiteturas de data center de hoje ainda estao
longe de serem ideais. Os protocolos de roteamento, encaminhamento e gerenciamento
que sao executados atualmente foram projetados, de uma forma geral, para redes locais e
se revelam insuficientes ao longo de uma série de dimensoes para atender as demandas de
computagao em nuvem (KIM; CAESAR; REXFORD, 2008). Além do mais, a auséncia de
flexibilidade no controle do funcionamento interno dos equipamentos, assim como o alto
custo da infraestrutura vigente, sao barreiras para a evolugao das arquiteturas e para a

inovacao decorrente da oferta de novos servigos e aplicagoes de rede.

A fim de se ter uma DCN 4gil e ndo fragmentada, idealmente, a malha de cone-
xao deveria comportar-se como um grande dominio Ethernet. Entretanto, a utilizacao do
protocolo Ethernet voltado para LANs depende de inundagoes (flooding) em toda a rede
para localizar hosts finais e faz uso de protocolos baseados em broadcast, como ARP, resul-
tando em grande exigéncia de estado e sobrecarga de mensagens de controle, que crescem
com o tamanho da rede. Outro ponto fraco da arquitetura Ethernet é a dependéncia do
protocolo Spanning Tree (STP). Enquanto o STP funciona bem para pequenas redes, ele
introduz ineficiéncias substanciais em redes maiores, que tém requisitos mais exigentes
para baixa laténcia, alta disponibilidade e capacidade fim-a-fim (bisection bandwidth). Ja
o roteamento IP garante o uso eficiente e flexivel de recursos de rede através de encami-
nhamento pelo caminho mais curto, mas leva a uma enorme sobrecarga de configuracao e

dificulta a atribuigao arbitraria de maquinas virtuais (VMs) para qualquer servidor fisico.

As abordagens tradicionais de redes simplesmente nao foram projetadas para aten-
der as necessidades atuais de um ambiente virtualizado e nao sao flexiveis o suficiente para
suportar as novas exigéncias. Recentemente, um promissor conceito de redes referido como
Redes Definidas por Software (SDN - Software Defined Networks) esta emergindo. SDN
é uma proposta de arquitetura baseada em um ntmero de atributos-chave, incluindo
separacao dos planos de dados e de controle, uma interface uniforme independente de
fornecedor para o mecanismo de encaminhamento (ex: OpenFlow (MCKEOWN et al.,
2008)), um plano de controle logicamente centralizado e capacidade de virtualizar a rede
fisica subjacente (GUDE et al., 2008).

Nesse modelo, considerando os controladores de SDN como o sistema operacional
da rede, o software desenvolvido para criar novas funcionalidades pode ser visto como a
aplicacao que executa sobre um controlador que coordena a infraestrutura fisica. Valendo-
se da visao unificada dos recursos de rede que o controlador oferece, pode-se implementar,
por exemplo, solugoes de roteamento especialmente desenhadas para uma topologia e com

requisitos particulares.

Dessa forma, desenvolvedores podem definir o comportamento e novas funcionali-

dades da rede conforme os objetivos e requisitos especificos do provedor da infraestrutura
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e servigos, sem dependerem dos demorados ciclos de atualizacao dos equipamentos de
rede. Por isso, nao é surpresa que provedores de infraestrutura para cloud data centers,
tais como Google e Amazon, analisem com grande interesse a tecnologia OpenFlow (MIL-
LER, 2011). A grande razao para este interesse reside nos niveis de controle e flexibilidade
que eles precisam no aprovisionamento dos servicos na nuvem a um custo inferior, mas

com desempenho equivalente dos switches comoditizados atualmente em operacao.

1.2 Contribuicao

Motivado por esse cenario de desafios e oportunidades, a contribuicdo do presente
trabalho esta no projeto, na implementacao e na avaliacao de uma proposta de roteamento
resiliente em uma arquitetura de redes de data center controlada pelo protocolo OpenFlow.
A idéia da proposta apoia-se em uma abordagem de roteamento centrada em caminhos

embarcados nos cabecalhos dos pacotes com base na codificacdo de rotas na origem.

Partindo da premissa que a rede do data center é administrada por uma enti-
dade tnica, empregando os principios de SDN, propomos um controlador logicamente
centralizado que define regras nos switches de origem e destino. Embute-se informacoes
do caminho no cabecalho dos pacotes na origem, e retira-se no destino para entregar o
pacote aos hosts finais. As informagoes que serao embutidas especificam um conjunto de

noés no data center através dos quais os pacotes devem ser encaminhados.

A vantagem desta abordagem baseada em roteamento na origem é que a tarefa de
encaminhamento de cada switch é simplificada, uma vez que requer apenas o conhecimento
dos seus vizinhos, ao invés de uma entrada na tabela de encaminhamento para cada destino
potencial. Além disso, como o primeiro comutador especifica a rota do pacote, os miltiplos

caminhos disponiveis podem ser explorados.

No trabalho, a resiliéncia no roteamento foi abordada de duas formas. Primeiro,
através de um mecanismo de restauracao, onde um caminho alternativo é estabelecido pelo
controlador quando uma notificacao de falha é recebida dos switches. Como os caminhos
sao pré-computados, quando uma falha ocorrer em qualquer enlace da topologia, um
outro caminho com nos disjuntos pode ser rapidamente selecionado, apenas embutindo um
caminho diferente no cabegalho dos pacotes, sem a necessidade de algoritmos distribuidos

de convergéncia pela rede.

Posteriormente, propomos outra forma de recuperacao de falhas, embutindo cami-
nhos alternativos diretamente no cabegalho do pacote. Se um enlace do caminho principal
nao estiver disponivel, os switches podem enviar o pacote para um caminho alternativo.
Este mecanismo de protecao permite que os comutadores redirecionem os pacotes direta-
mente no plano de dados, sendo uma alternativa mais rapida comparada a restauracao

de caminho utilizando o controlador.
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A metodologia adotada no presente trabalho foi dividida em duas etapas. Primei-
ramente implementamos e avaliamos um conjunto de mecanismos de encaminhamento e
roteamento para redes de data center, incluindo o mecanismo de recuperacao de falhas
baseado no controlador. Posteriormente, propomos e implementamos uma extensao da
idéia, permitindo que os switches mudem a rota dos pacotes quando houver falhas na

rede, com os caminhos alternativos sendo transportados no cabecalho dos pacotes.

Neste trabalho utilizamos a versao 1.0 do OpenFlow. Para implementar o meca-
nismo de encaminhamento proposto, o software do switch OpenFlow foi modificado para
fazer a manipulacao dos caminhos nos cabecalhos dos pacotes. O mecanismo de protecao
com caminhos alternativos também requereu modifica¢oes adicionais nos commutadores

para fazer a troca dos caminhos.

Um protoétipo foi implementado como prova de conceito usando switches Open-
Flow baseados em software dentro do Mininet, uma plataforma de emulacao de Redes
Definidas por Software. Os testes foram feitos sobre algumas das topologias mais utiliza-
das nas principais propostas recentes de DCN: fat-tree, DCell e BCube. Para a validacao
da implementacao, experimentos foram conduzidos considerando métricas como o tempo

de recuperacgao de falhas, balanceamento de carga e desempenho do encaminhamento.

1.3 Estrutura

Este trabalho estd estruturado como segue:

e O Capitulo 2 apresenta os conceitos basicos, caracteristicas e necessidades refe-
rentes a area de redes de data center. Em seguida, apresentamos os conceitos de
Redes Definidas por Software, e sua realizacao através do OpenFlow. Por fim,
mostramos os conceitos e caracteristicas relativas aos mecanismos recuperagao

de falhas em redes de dados.

e O Capitulo 3 discute os trabalhos relacionados, analisando-os a fim de reforcar
a justificativa e a relevancia do trabalho que esta sendo proposto. Além de
apresentar caracteristicas e métodos que serviram de fonte de inspiragao para

o presente trabalho.

e No Capitulo 4 apresentamos a proposta de roteamento e encaminhamento
para DCNs baseada em caminhos codificados, e implementamos o mecanismo
de recuperacao de falhas que utiliza o controlador para trocar os caminhos
dos pacotes. Sao descritos os principais blocos funcionais, a implementacao e

avaliacao.
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e No Capitulo 5 descrevemos e implementamos o mecanismo de recuperacao de
falhas com caminhos alternativos no cabecalho dos pacotes, e por fim, ¢é feita

a avaliacao do prototipo.

e Finalmente, o Capitulo 6 traz as conclusoes e as perspectivas dos trabalhos

futuros.



2 Fundamentacao Tedrica

O objetivo desse Capitulo é apresentar aspectos tedricos importantes para a com-
preensao deste trabalho. Serdo abordados os principais conceitos das areas de redes de
comunicacao em data center e recuperacao de falhas em redes de dados, considerados ne-
cessarios para a contextualizacao deste trabalho. Além disso, o capitulo também pretende
dar a base necessaria a respeito de Redes Definidas por Software (SDN) e OpenFlow,

tecnologias nas quais o trabalho se baseia.

O capitulo estd organizado da seguinte forma: a Secdo 2.1 apresenta conceitos
relacionados a area de redes de data center; a Secao 2.2 discute os conceitos de Redes
Definidas por Software e sua realizacao utilizando OpenFlow, tecnologia sobre a qual
a proposta foi implementada; a Segdo 2.3 apresenta uma introducdo aos mecanismos
de recuperagdo em redes de comunicacao; e, por fim, a Se¢do 2.4 apresenta algumas

consideragoes sobre o capitulo.

2.1 Redes de Data Center

O modelo computacional dos centros de dados comecou com os mainframes na dé-
cada 1960. Posteriormente, apds o surgimento dos microcomputadores, uma busca cons-
tante por altas capacidades de armazenamento se estabeleceu. Esta fase foi seguida pelos
sistemas distribuidos baseados no modelo cliente/servidor e, subsequentemente, pelo cres-
cimento explosivo da Internet e da Web. Mais recentemente, a evolugao das técnicas de
virtualizacao tem propiciado o desenvolvimento de aplicagoes que compartilham a mesma

infraestrutura de hardware, alavancando o surgimento de solu¢oes para servigcos em nuvem.

Centros de dados em nuvem (cloud data centers), como o Amazon EC2 e Microsoft
Azure estao se tornando cada vez mais populares, uma vez que oferecem recursos de
computagao a um custo muito baixo (MICROSOFT, 2013; NSF, 2013). Muitas pequenas
e médias empresas estao se voltando para estes servigos, nao s6 para a execucgao de grandes
tarefas computacionais, mas também para seus sistemas e armazenagem de dados. Isso

ajuda a eliminar a tarefa cara, e muitas vezes complexa, de construcao e manutencao de
infraestruturas préprias (MUDIGONDA et al., 2011).

Operadores de centros de dados em nuvem tém a capacidade de oferecer uma
infraestrutura barata, pois podem compartilhar a infraestrutura fisica entre um grande

nimero de inquilinos. O advento de técnicas de virtualizacdo de CPU (por exemplo,
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VMWare (WMWare Staff, 2013) e Xen (BARHAM et al., 2003)) torna possivel a conversao
dos servidores fisicos dedicados, e muitas vezes extremamente subutilizados, em maquinas

virtuais (VMs - Virtual Machines) que sao executadas no data center.

Para usufruir plenamente dos beneficios do compartilhamento de recursos, essas
redes devem escalar para grandes tamanhos, por exemplo, os chamados mega data centers
tém na ordem de dezenas de milhares de servidores (VERDI et al., 2010). Quanto maior
o numero de inquilinos e maquinas virtuais, melhores serao as possibilidades de comparti-

lhamento, o que por sua vez permite uma maior eficiéncia dos recursos, gerando redugao

dos custos (ARMBRUST et al., 2010).

A diversidade de aplicacbes que podem ser hospedadas usando o modelo em nu-
vem inclui desde aplica¢des comerciais, sistemas Web tradicionais até aplicagoes cientificas
para processamento paralelo e aplicagoes méveis. Estas diferentes aplicagoes requerem di-
ferentes arquiteturas, e isto tem motivado a pesquisa e o desenvolvimento de solugoes que
atendam a esta demanda, no sentido de criar mecanismos escalaveis, com alto desempe-
nho e custos minimos. Isto inclui a pesquisa em infraestrutura voltada para a eficiéncia

energética, cabeamento, resfriamento e, principalmente, infraestrutura de interconexao

dos servidores (VERDI et al., 2010).

2.1.1 Comoditizacao das redes de data center

Existem duas abordagens de alto nivel para a construcao de redes de comunicagao
para grandes clusters. Uma abordagem utiliza protocolos de comunicac¢ao e hardware es-
pecializados para fornecer interconexao escalavel de alto desempenho. Entre as tecnologias
mais populares que se enquadram nessa categoria estao InfiniBand (HAMADA; NAKA-
SATO, 2005) e Myrinet (BODEN et al., 1995). A principal desvantagem dessas abordagens
é que elas nao sao nativamente compativeis com os aplicativos usando TCP/IP (LOU-
KISSAS, 2008). Além disso, exigem interfaces nao-padrao de rede para os hosts finais, o

que eleva muito seu custo.

A segunda abordagem, que visa construir a rede a partir de equipamentos (ser-
vidores, sistemas de armazenamento e redes) menores e mais baratos, é conhecida como
comoditizac¢ao (commoditization), que faz uso principalmente de equipamentos baseados
no padrao Ethernet. A motivagdo por tras dessa mudanga é principalmente economica,
uma vez que a comoditizacao do centro de dados diminui significativamente o custo to-
tal de propriedade (TCO - Total Cost of Ownership) (Dell, 2010). Isso tornou possivel
a construgao de clusters que consistem de centenas de milhares de nds, concebidos para
satisfazer as necessidades crescentes de muitos tipos de aplicacoes, tanto em empresas
como em laboratoérios de pesquisa e universidades. Além disso, por geralmente utilizarem

switches Ethernet, essas solugoes sao mais faceis de instalar e gerenciar.
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Figura 1: Interconexao de rede em supercomputadores. (TOP500, 2013)

Nos tltimos anos, centros de dados commodities baseados no padrao Ethernet
estdao sendo amplamente utilizados e ganharam participagao significativa em ambientes

de computacao de alto desempenho, como mostra a Figura 1.

2.1.2 Arquiteturas de data center

Tradicionalmente, a infraestrutura dos data centers é constituida por servidores
fisicos montados dentro de um rack e interligados através de um switch Ethernet de acesso,
denominado ToR (7Top-of-Rack). As redes apresentam duas ou trés camadas, sendo que
para clusters de maior escala geralmente se empregam trés camadas, devido ao fato de
que estas suportam mais hosts. Tipicamente uma rede de duas camadas suporta até 8
mil hosts, ja uma rede de trés camadas pode suportar mais de 25 mil hosts (AL-FARES;
LOUKISSAS; VAHDAT, 2008).

Em uma rede de trés niveis, os switches ToRs se interligam com um ou mais
switches de agregacao (AGGR), que agregam os clusters de servidores. Finalmente, estes
se ligam a um terceiro nivel de switches, categorizado como switches de nicleo (CORE),

conforme mostra a topologia em camadas da Figura 2.

A abordagem de topologia em camadas é um fundamento basico dos data cen-
ters para prover escalabilidade, alto desempenho, flexibilidade, resiliéncia e facilidade de
manutengao. Porém, a abordagem tradicional (topologias, protocolos de roteamento, se-
paracao por VLANS), que tem funcionado razoavelmente bem para os requisitos de redes
corporativas, nao é suficiente para atender os requisitos de DCNs de maior escala, como

veremos a seguir.

2.1.3 Técnicas de encaminhamento

Operadores de rede atualmente enfrentam desafios significativos no gerenciamento
e configuracao dos grandes centros de dados (KIM; CAESAR; REXFORD, 2008). Estes

problemas advém do fato de que os protocolos de rede tradicionais nao conseguem atender
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Figura 2: Topologia genérica de redes de data center. (AL-FARES; LOUKISSAS; VAH-
DAT, 2008)

por completo os requisitos das redes de grande escala. A dicotomia de alto nivel é entre a
criagao de redes de camada 2 ou camada 3, cada um deles com vantagens e desvantagens

associadas.

Para fornecer a base tedrica necessaria para o restante do trabalho, esta secao
explica, primeiro, o motivo das redes Ethernet nao serem uma alternativa viavel para
grandes escalas. Em seguida, descrevemos um modelo hibrido IP/Ethernet e VLANS,
duas abordagens amplamente utilizadas que melhoram a escalabilidade do Ethernet con-
vencional, mas introduzem suas préprias limitagoes. Por fim, discutiremos a utilizacao de
MPLS (Multi Protocol Label Switching) em DCNs.

2.1.3.1 Encaminhamento Ethernet

O Ethernet se destaca como uma das tecnologias de rede mais utilizadas atual-
mente. Este protocolo tem caracteristicas atraentes, especialmente para administradores
de redes, devido sua simplicidade e facilidade de configuracao (KIM; REXFORD, 2007).

Neste protocolo, os hosts finais ja tém enderegos globalmente tnicos (enderegos
MAC de 48 bits), sem necessidade de nenhuma configuragao. Além disso, os switches
Ethernet aprendem automaticamente a localizagao dos hosts, reduzindo ainda mais a
necessidade de configuracao da rede. Ainda, os enderegos planos permanentes simplificam
o suporte a mobilidade, a resolucao de problemas de rede, e a aplicacao de politicas de
controle de acesso. Logo, a arquitetura Ethernet “pura”seria extremamente atraente, nao

fossem suas sérias limitacoes de escalabilidade.

O Ethernet depende de transmissao broadcast para suportar servigos essenciais
como o ARP (Address Resolution Protocol) e o DHCP (Dynamic Host Configuration
Protocol). Tsso consome recursos em excesso, e também apresenta vulnerabilidades de

seguranca (MYERS; NG; ZHANG, 2004).
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A utilizacao do Ethernet geralmente exige um mecanismo de prote¢ao de circuito,
como STP (Spanning Tree Protocol). O protocolo Spanning Tree automaticamente evita
loops, impedindo que pacotes broadcast circularem continuamente e travem a rede. Con-
tudo, o STP leva a caminhos sub-utilizados e consequentemente distribuicao irregular de

cargas.

Além disso, o protocolo se baseia em flooding (inundagdo) para entregar os qua-
dros Ethernet a destinos desconhecidos. A sobrecarga de controle necessaria para divulgar
informagoes de cada maquina através de flooding pode ser muito grande, desperdi¢cando
largura de banda e recursos de processamento (KIM; CAESAR; REXFORD, 2008). Ade-
mais, as tabelas de encaminhamento nos switches podem crescer muito, pois o plano de
enderecamento aumenta o tamanho das tabelas proporcionalmente ao ntimero total de

hosts na rede.

2.1.3.2 Encaminhamento hibrido IP/Ethernet

Uma forma de aumentar a escalabilidade do Ethernet é a construcao de redes
com varias LANs interligadas através de roteamento IP. Nessas redes hibridas, cada LAN
contém no maximo algumas centenas de hosts que formam uma sub-rede IP. A cada sub-
rede é atribuido um prefixo IP que a representa, e para cada host é atribuido um endereco
IP com o prefixo da sub-rede. Ao contrario de um endereco MAC, que funciona como um
identificador do host, um endereco IP denota sua localizacdo na rede. Tal atribuicao vai
permitir tabelas de encaminhamento relativamente pequenas em todos os switches do data

center.

Protocolos de roteamento intra-dominio, como OSPF (MOY, 1998) podem ser
empregados para encontrar os caminhos de menor custos entre os hosts. Falhas na rede em
topologias de grande escala sao comuns. O OSPF pode detectar essas falhas e, em seguida,
transmitir as informacoes para todos os switches para assim, evitarem links indisponiveis.

Infelizmente, essa arquitetura também impoe suas limitacoes.

O maior problema da arquitetura hibrida é a sua enorme sobrecarga de confi-
guragao. A atribuicdo de prefixos para as sub-redes, e a configuragdo das sub-redes nos
roteadores normalmente sao processos manuais, pois a atribuicao deve seguir a hierar-
quia de enderecamento, e deve ser planejada de forma a reduzir o espago de enderecos
desperdicados, considerando também o uso futuro de enderecos para minimizar uma re-
configuracao posterior. Além do mais, o processo de adicionar um novo elemento de rede,
geralmente, requer a configuragdo manual por parte do administrador de rede. O envol-
vimento de administradores humanos aumenta o tempo de reagao a falhas e aumenta o

potencial de erros de configuragao.

Roteadores IP nao funcionarao corretamente até que os administradores configu-

rem suas sub-redes. Da mesma forma, um host final ndo pode acessar a rede até que
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seja configurado com um endereco IP correspondente a sub-rede onde a maquina esta
atualmente localizada. A utilizacdo de DHCP automatiza a configuragdo dos hosts, mas
introduz uma sobrecarga consideravel de gerenciamento. A falta de sincronia entre um ser-
vidor DHCP e um identificador de sub-rede de um roteador pode levar a hosts inacessiveis

e erros dificeis de diagnosticar.

2.1.3.3 VLANSs

Um meio termo entre uma rede de camada 2 e camada 3 consiste em empregar
VLANSs para permitir uma camada logica de nivel 2 atravessar multiplos dominios de
broadcast. Ao contrario de uma LAN fisica, uma VLAN pode ser logicamente definida,
independentemente da localizagdo dos hosts na rede. Ao dividir uma grande rede em
varias VLANs de dimensoes adequadas, os administradores podem reduzir a sobrecarga
de transmissao de broadcast em cada uma delas, e também garantir o isolamento entre os
diferentes grupos. Comparado com o IP, VLANs simplificam a mobilidade, pois os hosts

mantém seus enderecos [P enquanto circulam em uma mesma VLAN.

Embora viavel para redes de menor escala, VLANs também sofrem de uma série
de inconvenientes. Elas devem ser configuradas em cada switch, e exigem que 0s recursos
de largura de banda sejam explicitamente atribuidos a cada VLAN em cada switch parti-

cipante, limitando a flexibilidade para alterar dinamicamente os padroes de comunicacao.

Embora VLANSs reduzam a sobrecarga de transmissao broadcast sobre os hosts,
switches configurados com varias VLANs devem manter as entradas em suas tabelas de

encaminhamento e processar trafego broadcast para cada host ativo em cada VLAN visivel.

Ainda, as spanning trees utilizadas em cada VLAN impedem que certos links
sejam usados. Embora a configuracao de arvores geradoras disjuntas para cada VLAN
(SHARMA et al., 2004) possam melhorar o balanceamento de carga e aumentar o th-
roughput, uso eficaz de arvores requer que estas sejam movidas para que o equilibrio
seja mantido, o que deve ser feito manualmente, & medida que o trafego muda (KIM;
REXFORD, 2007).

2.1.3.4 MPLS

O MPLS é uma tecnologia baseada no encaminhamento de dados através de rétulos
que sinalizam o caminho do pacote, evitando pesquisas em tabelas de encaminhamento.
Os rétulos do MPLS possuem 20 bits, podendo suportar milhdes de conexdes. Assim o
MPLS poderia prover tanto escalabilidade quanto encaminhamento eficiente. Porém, os
argumentos contrarios sao principalmente em relagao aos custos. Equipamentes de rede
com suporte ao MPLS geralmente sdo caros, pois sua implementagao é complexa (KOM-

PELLA, 2012), além de o suporte ser limitado. Além disso o custo operacional também
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¢ maior pois o protocoloe é dificil de configurar, gerenciar e solucionar problemas de

depuragao.

2.1.4 Requisitos de redes de data center

Como podemos ver, a abordagem tradicional (topologia, protocolos de roteamento,
organizagao hierarquica baseado nas camadas L2/L3, separagdo por VLANSs), que tem
funcionado razoavelmente bem para os requisitos de redes tradicionais, nao é suficiente

para atender os requisitos de grandes data centers.

Assim, é desejavel que as novas arquitetura de centro de dados atendam a requisitos

como (VERDI et al., 2010):

Agilidade: Agilidade é a capacidade de realocar dinamicamente servidores entre
os servigos oferecidos pela nuvem com o propésito de otimizar a alocacao da carga de
trabalho (GREENBERG et al., 2009). As praticas atuais de engenharia do data center e,
em especial, a organizacao hierarquica L2/L3 da arquitetura de rede, causam uma série
de problemas que dificultam a agilidade do sistema. Sem agilidade, cada servi¢co deve
pré-alocar a quantidade de servidores necessarios para atender a demanda em momentos

de picos de utilizacdo de um determinado servico;

Escalabilidade: ¢é preciso que o roteamento e enderecamento sejam escalaveis,
tabelas de encaminhamento (L2 Ethernet) tenham tamanho gerenciavel e tempos de con-
vergéncia sejam aceitaveis. O objetivo final é poder escalar a uma ordem de centenas de
milhares de servidores, sendo assim, dois aspectos precisam ser considerados: o tamanho
das tabelas de encaminhamento e o trafego broadcast, dois grandes problemas para redes

de grande escala;

Tolerancia a falhas: o projeto da infraestrutura deve suportar falhas de servi-
dores e switches. Devido ao grande nimero de equipamentos, as chances de falhas sao

maiores e precisam ser contornadas para que o sistema se mantenha operacional;

Multiplos caminhos: O trafego de rede deve ser capaz de usar todos os caminhos
entre as partes comunicantes e evitar o congestionamento dos enlaces. Isto por sua vez
significa remover o STP, que desperdica largura de banda preciosa bloqueando muitos

links para evitar loops de encaminhamento.

Configuracao automatica: O tamanho astronomico de data centers virtualiza-
dos torna o processo de configuragao e administracao manual da rede uma tarefa muito
dificil e propensa a erros. Para evitar interrupgoes no servico e fornecer agilidade, a DCN

deve ser capaz de oferecer mecanismos plug-and-play .

Custo: melhorar os esforgos de configuracao através de mecanismos automatiza-

dos ajudam a reduzir o custo de manutencao dos sistemas. Usar hardware comoditizado
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reduz o custo de capital. Isto envolve também novos métodos de estruturagao e cabea-
mento, procurando modularidade da infraestrutura do data center, que contribuam para
uma reducao dos gastos. Além disso, melhorar a eficiéncia energética é fazer com que,
idealmente, o consumo de energia seja proporcional a carga de trabalho, um problema

bastante desafiador.

Cada um destes requisitos pode ser resolvido separadamente com as tecnologias
de rede atuais. Porém, satisfazer todos eles ao mesmo tempo é um grande desafios, prin-
cipalmente porque atender a um determinado requisito implica, muitas vezes, em nao

conseguir atender a outro.

Conclui-se, baseado nos comentarios anteriores, que as técnicas convencionais nao
oferecem o desempenho nem a agilidade e flexibilidade na geréncia do enderecamento
[P /Ethernet. Vale a pena destacar que estas limitagdes ndo sao resolvidas simplesmente

com um aumento da capacidade de transmissao dos enlaces.

2.2 Redes Definidas por Software

2.2.1 Limitacdes de tecnologias de rede atuais

Comparando as redes de computadores de 20 anos atras com as atuais fica claro que
um longo caminho foi percorrido e muito se evoluiu em termos de velocidade, confiabili-
dade, seguranca e abrangéncia. As tecnologias de camada fisica evoluiram proporcionando
comunicagao de alta capacidade e os dispositivos de rede melhoraram no poder compu-
tacional, proporcionando o surgimento de uma grande quantidade de aplicagoes de rede
inovadoras, como MapReduce (DEAN; GHEMAWAT, 2008), sistemas de armazenamento
de arquivos distribuidos (GHEMAWAT; GOBIOFF; LEUNG, 2003; CHANG et al., 2006),
servigos de Internet (DECANDIA et al., 2007) e aplicagoes cientificas que utilizam pro-
cessamento paralelo (CHEVERESAN et al., 2007). Porém, a rede em sua estrutura nao

passou por muitas mudancas.

Na infraestrutura existente, tarefas que compoem a funcionalidade geral da rede,
como roteamento ou decisdes de acesso sao delegadas a equipamentos fechados de varios

fabricantes diferentes, cada um executando seus proprios firmwares.

Esta base bem estabelecida de equipamentos com softwares proprietarios que com-
poem toda a infraestrutura de rede nao abre muito espaco para novas idéias, como pes-
quisa de novos protocolos de roteamento, que precisam ser testados em larga escala em
redes reais (SHERWOOD et al., 2010). A penetracao da rede em vérios setores cruciais
do nosso cotidiano desencoraja qualquer tentativa de experimentagdo com o trafego de
producao, sendo esta uma das principais razoes pelas quais a infraestrutura de rede se

manteve estatica e inflexivel e nenhum grande avancgo foi alcancado nessa diregao.
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Além disso, o modelo convencional de redes impoe limitagoes aos seus administra-
dores. Qualquer mudanga de configuracao avancada do equipamento, na especializagao
da logica de controle e tratamento dos pacotes ou ainda, insercao de novas funcionali-
dades estao sujeitas a ciclos de desenvolvimento e de testes restritos ao fabricante do

equipamento, resultando em um processo demorado e custoso (HAMILTON, 2011).

A auséncia de flexibilidade no controle do funcionamento interno dos equipamen-
tos, assim como o alto custo da infraestrutura vigente, sao barreiras para a evolucao das

arquiteturas e para a inovagao decorrente da oferta de novos servicos e aplicagoes de rede.

A partir das diversas propostas que visavam a centraliza¢ao da inteligéncia de con-
trole da rede, tais como redes ativas (TENNENHOUSE; WETHERALL, 1996), o modelo
4D (GREENBERG et al., 2005) e o Ethane (CASADO et al., 2007), surgiu a arquitetura
de Redes Definidas por Software (SDN - Software Defined Networks). Em SDNs, os planos
de dados e de controle sao separados, a inteligéncia de rede e as informagoes de estado
sao logicamente centralizadas, e a infraestrutura da rede subjacente é abstraida a partir
das aplicagoes. Como resultado, empresas e operadoras ganham poder de programacao,
automacao e controle, permitindo-lhes construir redes altamente escalaveis e flexiveis que

se adaptam facilmente as necessidades de negdcios em constante mudanca.

SDN ¢ uma arquitetura de rede dinamica e flexivel que protege os investimentos
existentes, pois promove o uso de interfaces abertas de software para permitir o desen-
volvimento de aplicativos de terceiros, que podem melhorar ou fornecer novos servicos
de rede, além de permitir a orquestracao de recursos entre multiplos dispositivos, como

switches, roteadores, firewalls e balanceadores de carga.

Esta proposta tecnolégica é especialmente interessante para as redes de data center,
de forma que os proprios provedores podem definir a funcionalidade da rede, com um baixo
custo do equipamento e, especialmente customizado para suas necessidades de escala e

controle.

Com SDN, as redes estaticas de hoje podem evoluir para uma plataforma extensivel
de entrega de servigos capaz de responder rapidamente as mudancas de necessidade do

negécio, do usuario final, e do mercado.

Através de um esforgo integrado da comunidade académica e da industria (Open
Networking Foundation, 2012), as SDNs estao transformando a arquitetura de rede de
dados, deixando-as mais flexiveis, faceis de operar e gerenciar, e mais capazes de responder

as novas exigéncias de aplicagoes e condig¢oes de rede.

2.2.2 Arquitetura das SDNs

Para entender as SDNs, primeiro vamos analisar o modelo tradicional de redes

(Figura 3). Uma andlise da arquitetura atual dos roteadores permite observar que se
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trata de um modelo formado basicamente por duas camadas bem distintas: o software de
controle e o hardware dedicado ao encaminhamento de pacotes (Juniper Networks, 2010).
O primeiro, encarregado de tomar as decisdes de roteamento, transfere essas decisoes
para o plano de encaminhamento através de uma API proprietaria. A tnica interacao
da geréncia com o dispositivo ocorre através de interfaces de configuragao (Web, SNMP,
CLI, por exemplo), limitando o uso dos dispositivos as funcionalidades programadas pelo
fabricante (ROTHENBERG et al., 2011).

Specialized Packet
Forwarding
Hardware

Specialized Packet
Forwarding
Hardware

Specialized Packet
Forwarding
Hardware

Specialized Packet
Forwarding
ETET

Specialized Packet
Forwarding
Hardware

Figura 3: Arquitetura atual de roteadores.

E coerente pensar que se a arquitetura é, atualmente, composta por duas camadas
autocontidas, estas ndo precisam estar fechadas em um mesmo equipamento. Para isso,
basta que exista uma forma padrao de se programar o dispositivo de rede remotamente,
permitindo que a camada de controle possa ser movida para um servidor dedicado e
com alta capacidade de processamento. Desse modo, mantém-se o alto desempenho no
encaminhamento de pacotes em hardware aliado a flexibilidade de se inserir, remover e
especializar aplicagoes em software por meio de um protocolo aberto para programacao

da logica do equipamento.

A Figura 4 mostra uma visdo logica da arquitetura de SDN. A inteligéncia de
rede é (logicamente) centralizada em controladores baseados em software, que mantém
uma visao global da rede. Como resultado, a rede pode ser vista pelo plano de controle
como um unico switch logico. Isso possibilita maior controle sobre toda a rede, o que
simplifica seu projeto e operacao. SDN também simplifica os proprios dispositivos, uma
vez que ja nao precisam de compreender e processar milhares de padrdes de protocolo,

mas simplesmente aceitar instrugoes dos controladores SDN.

Dessa forma, os operadores e administradores de rede podem configurar através
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de software, essa abstragao simplificada da rede ao invés de terem de fazé-lo manualmente
em arquivos de configuracao espalhados entre os dispositivos. Além disso, aproveitando
a inteligéncia centralizada do controlador SDN, é possivel alterar o comportamento da
rede em tempo real e implantar novas aplicacoes e servigos em muito menos tempo.
Centralizando o estado da rede na camada de controle, a arquitetura SDN flexibiliza a
configuragao, o gerenciamento e otimiza os recursos de rede através de softwares dinamicos
e automatizados. Os proprios operadores da rede podem escrever esses programas, sem
precisar esperar que novos recursos sejam incorporados nos softwares proprietarios dos

fabricantes de dispositivos.

2. Distribution Abstraction

3. Control Abstraction [At least one good operating system
[Well-defined Open API] Extensible, possibly open-source]

i ' \ 1. Forwarding Abstraction.

[ | [Open interface to Data Plane / hardware]
I [ | I

I Packet Forwarding J
Hardware . '

Packet Forwarding
Hardware

Packet Forwarding
Hardware

Packet Forwarding
Hardware

Packet Forwarding
Hardware

Figura 4: Arquitetura das Redes Definidas por Software.

2.2.3 OpenFlow

Proposto por um projeto iniciado na Universidade de Stanford, OpenFlow (MC-
KEOWN et al., 2008) é o primeiro padrao de interface de comunicagao entre as camadas
de controle e de encaminhamento para arquiteturas SDN, permitindo o acesso e manipula-
¢ao do plano de encaminhamento de dispositivos de rede (Open Networking Foundation,
2012). Este padrao foi projetado com o objetivo permitir que se utilize equipamentos

comerciais para construcao de redes com a arquitetura SDN.

OpenFlow usa o conceito de fluxos para identificar o trafego com base em regras

(agoes), que definem a forma como os pacotes devem fluir através dos dispositivos de
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rede. As regras sao instaladas no hardware de encaminhamento pelo controlador externo.
Como o OpenFlow permite que a rede seja programada a nivel de fluxos, uma arquitetura

baseada nessa tecnologia proporciona um controle extremamente granular.

Uma rede OpenFlow ¢ formada, basicamente, por switches OpenFlow, que contém
uma ou mais tabelas de fluxo, e um ou mais controladores, que sdo os responsaveis por
adicionar e remover as regras de manipulacao de fluxo. Veremos agora esses elemento mais

detalhadamente.

OpenFlow
i : Controller
OpenFlow : =
W Secure Protocol : %ﬁm
Channel[®===== Sairede

Flow
Table

Figura 5: Arquitetura do switch OpenFlow. (CONSORTIUM, 2011)

2.2.4 Switch OpenFlow

A idéia basica do OpenFlow é explorar o fato de que os switches e roteadores
contém tabelas de fluxo, normalmente construidas a partir de TCAM’s, memoérias que re-
alizam pesquisas em alta velocidade. Embora as tabelas de fluxo de cada fornecedor sejam
diferentes, foi identificado um conjunto de fungoes em comum que sdo executadas nesses
dispositivos. O OpenFlow explora este conjunto de func¢oes para fornecer um protocolo

aberto para a programagao das tabelas de fluxo em diferentes switches e roteadores.

Um switch OpenFlow consiste em pelo menos trés partes (ver Figura 5): (1) Tabela
de Fluxo (Flow-Table), com agoes associadas a cada entrada de fluxo, para informar ao
switch como processar os pacotes, (2) Um Canal Seguro (Secure Channel) que liga o
switch ao controlador remoto, permitindo que os comandos e pacotes sejam transferidos
entre eles usando o (3) o Protocolo OpenFlow, que fornece um padrao aberto para um

controlador para se comunicar com um switch.

2.2.4.1 Tabela de fluxos

Um grande vantagem do OpenFlow ¢é a flexibilidade que ele oferece para se pro-
gramar o tratamento de cada fluxo, definindo como ele deve (ou néo) ser encaminhado

pela rede. O padrao determina como um fluxo pode ser definido e as agdes que podem ser
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realizadas sobre os pacotes pertencentes a ele. A unido de uma definicao de fluxo e um

conjunto de a¢oes formam uma entrada da tabela de fluxos

As tabelas de fluxos dos switches OpenFlow consistem de trés campos, mostrados
na Figura 6: (i) a combinagao dos campos do cabecalho do pacote que definem o fluxo;
(ii) a agdo que define como o fluxo serd processado; e (iii) contadores usados para fins de
estatistica, que tém a finalidade de manter o controle do niimero de pacotes e bytes para

cada fluxo e o tempo decorrido desde o inicio do fluxo.

Ao manter uma tabela de fluxo, o switch é capaz de tomar decisdes de encami-
nhamento para os pacotes recebidos com uma pesquisa simples nas entradas da tabela,
executando uma verificagao de correspondéncia em campos especificos dos pacotes rece-
bidos. Para cada pacote recebido, o switch busca em sua tabela de fluxos uma entrada
correspondente, se possuir, o pacote é encaminhado com base na ac¢ao associada a esta

entrada.

Nesse sentido, uma das contribui¢do mais importante do paradigma OpenFlow
¢ a generalizacao do plano de dados. Qualquer modelo de encaminhamento de dados
baseado na tomada de decisao fundamentada em algum valor, ou combinacao de valores

dos campos de cabecalho dos pacotes pode ser suportado.

Deve-se enfatizar que a abstracao da tabela de fluxos ainda esta sujeita a refina-

mentos, com o objetivo de oferecer uma melhor exposicao dos recursos do hardware.

Regra Acao Estatisticas

‘Contadores de pacotes e bytes

y
1 — Encaminhar o pacote para zero

ou mais portas
2 — Encapsular e encaminhar ao controlador
3 — Modificar campos
4 — Encaminhar para o pipeline

normal de processamento
5 — Qutras acodes

Switch VLAN MAC MAC Eth IP IP IP IP L4 L4
Port src | dst Type src | dst ToS | Prot src | dst

Figura 6: Tabela de fluxo OpenFlow. (GUEDES et al., 2012)
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2.2.4.2 Acdes do switch OpenFlow

O switch OpenFlow pode executar trés diferentes tipos de ac¢oes associadas as
entradas de fluxo da tabela e uma quarta se for um dispositivo baseado em hardware. As

acoes sao as seguintes:

1. Encaminhar os pacotes para uma determinada porta (ou portas).

2. Encapsular e transmitir os pacotes para um controlador. O pacote é entregue ao
canal seguro (Secure Channel), onde é encapsulado e enviado para um controlador.
Tipicamente é o que acontece com o primeiro pacote de um novo fluxo, assim, o
controlador pode decidir se uma entrada deve ser adicionada a tabela de fluxo do

switch.

3. Descartar os pacotes do fluxo. Pode ser usado para seguranca, para reduzir ataques

de negagao de servico, ou para reduzir algum tipo de trafego na rede.

4. Para os dispositivos baseados em hardware: Enviar os pacotes para o canal normal

de processamento do switch.

Esse pequeno conjunto de agoes cria diversas possibilidades, pois permite que mui-
tas das funcionalidades que sao implementadas separadamente possam ser agrupadas em
um tnico controlador OpenFlow. Alguns exemplos das possibilidades sdo apresentadas na
Figura 7. A primeira linha da tabela de fluxos representa o uso do switch OpenFlow para
realizar encaminhamento de pacotes na camada de enlace, com base no endereco Ether-
net de destino (M ACy4). A segunda e terceira linhas implementam, respectivamente, um
firewall para impedir conexdes a um servigo SSH (porta 22) e atribuir uma tag VLAN

para o fluxo destinado a um servigo Telnet (porta 23).

Switch VLAN MAC MAC Eth IP IP IP IP L4 L4 Actions
Port src dst Type src dst ToS proto src dst
* * * 00:1F:22:... * * * * * " * Port 4
* * * * * * * * TCP * 22 Drop
* * * 00:1F:22.... * * * * UDP * 23 Set VLAN=1, Port 1

Figura 7: Entradas na tabela de fluxo.

2.2.4.3 Canal Seguro OpenFlow

O canal seguro ¢ a interface que conecta cada switch OpenFlow ao controlador.

Através desta interface, o controlador configura, gerencia e recebe eventos do switch. Para
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que a rede nao sofra ataques de elementos mal intencionados, o canal seguro garante
confiabilidade na troca de informacoes entre o switch e o controlador. A interface de

acesso recomendada é o protocolo SSL (Secure Socket Layer).

2.2.4.4 Protocolo OpenFlow

O protocolo OpenFlow é a linguagem usada pelos dispositivos OpenFlow para a
comunicacgao entre eles. Este protocolo suporta trés tipos de mensagens: controlador-
para-switch, assincronas e as mensagens simétricas. Vamos descrever brevemente es-
ses trés tipos de mensagens. Para um estudo mais aprofundado, a especificagao OpenFlow
(MCKEOWN et al., 2008) fornece uma excelente fonte de informagoes.

As mensagens controlador-para-switch sao iniciados pelo controlador e nem
sempre exigem uma resposta. Através dessas mensagens o controlador configura o switch,
gerencia as tabelas de fluxo e adquire informagoes sobre o estado dessas tabelas ou as

capacidades suportadas pelo switches a qualquer momento.

Entre as mensagens mais importantes deste tipo estao:

e Flow-Mod: sao enviados pelo controlador para gerenciar o estado dos swit-
ches. Sua finalidade é a de adicionar, remover e modificar fluxos nas tabelas

de encaminhamento e definir as propriedades das portas.
e Stats Request: recuperam informagoes dos contadores de um switch.

e Features Request: permitem ao controlador consultar parametros de confi-

guracao do switch, para saber, por exemplo, quais portas estao disponiveis.

As mensagens assincronas sao enviados do switch para o controlador e denotam
uma mudanca de estado do dispositivo ou da rede. Esta mudancga também é chamada de
evento. Um dos eventos mais significativos é o packet-in (chegada de pacote) que ocorre
sempre que um pacote que nao tem uma entrada de fluxo correspondente chega ao switch.
Quando isto acontece, uma mensagem packet-in é enviada ao controlador contendo o
pacote ou uma fracao dele, a fim de que o controlador o examine e determine qual o tipo

de fluxo deve ser estabelecido.

Listamos abaixo as principais mensagens assincronas:

e Packet-in: enviam ao controlador os pacotes que nao fizeram match com

nenhuma regra no switch.

e Port Status: informam ao controlador a mudanca no status de alguma porta

do switch, ou seja, quando uma porta ativa se torna inativa, ou vice-versa.
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e Flow Remowved: informam ao controlador que um fluxo foi removido devido

seu tempo de vida ou de inatividade terem se esgotado.

e Error: informam sobre erros ocorridos no switch.

Finalmente, a terceira categoria de mensagens OpenFlow sdo as mensagens simé-
tricas, que sdo enviadas sem solicitacao em qualquer dire¢ao. Estes podem ser utilizados

para auxiliar ou diagnosticar problemas na comunicagao do controlador com o switch.

e Hello: sao mensagens trocadas entre o controlador e o switch no momento da

inicializacgao.

e Echo: mensagens de eco podem ser enviadas tanto pelo switch quanto pelo
controlador, e devem retornar uma resposta de eco. Eles podem ser usados
para medir a laténcia ou a largura de banda de um enlace, bem como verificar

se este esta ativo.

e Experimenter: mensagens experimenter fornecem uma maneira padrao de
incluir mensagens adicionais no OpenFlow. Esta é uma espago de teste para

recursos destinados a futuras revisoes.

2.2.5 Controlador

O controlador é o elemento que concentra as tarefas de manipulacao direta dos
dispositivos de rede e oferece uma abstracao de nivel mais alto para o desenvolvedor. Em
uma analogia direta das funcionalidades de um sistema operacional, esse elemento age
como um sistema operacional para a rede: provendo o controle direto dos dispositivos,
oferecendo uma interface mais eficiente para os desenvolvedores, isolando os detalhes de

cada componente.

O controlador pode, dessa forma, concentrar a comunica¢ao com todos os elemen-
tos programaveis que compdem a rede e oferecer uma visao unificada do estado da rede.
Sobre essa visdo, comandos podem ser executados e outros programas, implementando
novas funcionalidades, podem ser desenvolvidos (CASADO et al., 2010).

E importante observar que essa noc¢ao de visao Unica e centralizada da rede é
uma visao logica. Nao necessariamente exige que o controlador opere como um elemento
concentrador, fisicamente localizado em um ponto tnico do sistema. A abstracao de visao

global pode ser implementada de forma distribuida, como ja foi proposto em trabalhos
como (KOPONEN et al., 2010) e (TOOTOONCHIAN; GANJALI, 2010).

Atualmente, existem varias implementagoes de controladores disponiveis.
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NOX (GUDE et al., 2008) é o controlador original OpenFlow e tem como principal
funcao o desenvolvimento de controladores eficientes em C++. Devido a seu pioneirismo,
grande parte dos projetos de pesquisa na area sao baseados no NOX. Atualmente ele
suporta a versao 1.0 do OpenFlow, mas existe uma modificacao feita pelo CPqD que
suporta até a versao 1.3 (CPQD, 2013).

POX é um fork do NOX desenvolvido com a premissa de ser completamente escrito
em Python, resultando em uma interface mais elegante e simples. Os desenvolvedores
de POX acreditam este controlador é adequado para substituir NOX nos casos em que
Python é utilizado, enquanto NOX ainda permanece como um ambiente adequado para

implementagoes que tenham demandas mais elevadas em termos de desempenho.

Onix (KOPONEN et al., 2010) ¢ um controlador desenvolvido em parceria pela
Nicira, Google e NEC, com o objetivo de permitir o controle de redes de grandes dimen-
soes de forma confidvel. Para garantir a escalabilidade e confiabilidade do sistema, Onix
prové abstracoes para particionar e distribuir o estado da rede em muiltiplos controladores
distribuidos, enderecando as questdes de escalabilidade e tolerancia a falhas, que surgem

quando um controlador centralizado ¢ utilizado.

Apesar de nao se tratar de um controlador propriamente dito, vale citar o Fre-
netic (FOSTER et al., 2011), uma linguagem de programacao de redes que tem o
objetivo de facilitar a programagao de controladores no contexto de redes OpenFlow. A
idéia do Frenetic é prover abstracoes de alto nivel, dando aos programadores controle di-
reto sobre a rede, evitando preocupagoes com detalhes de implementacao de controladores

em particular.

Em relagao a emuladores e simuladores, é importante mencionar o Mininet (LANTYZ;
HELLER; MCKEOWN, 2010). Esta ferramenta de emulagao de Redes Definidas por Soft-
ware permite a rapida prototipacgao de redes utilizando apenas um computador, através de
primitivas de virtualizacao do sistema operacional, como processos e namespaces de rede.
Com essas primitivas, ele permite rapidamente criar, interagir e customizar protétipos de

redes utilizando switches OpenFlow.

2.2.6 Implementacao em software

A implementacao de referéncia do modelo OpenFlow é um comutador em software,
executando no espaco de usudrio em uma maquina Linux. Esse modelo tem sido utilizado

como base em diversos experimentos, mas carece de um melhor desempenho.

Desenvolvido para suprir essa lacuna, o Open vSwitch (OvS) é um switch virtual
que segue a arquitetura OpenFlow, também é implementado em software, mas com o
plano de dados dentro do kernel Linux, enquanto o plano de controle é acessado a partir
do espago de usuario (PFAFF et al., 2009).
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Ha também propostas para novas implementagoes que alteram a divisao de tarefas
entre controlador e os switches, como no caso da arquitetura DevoFlow (CURTIS et al.,
2011). O argumento dos autores é que no padrao OpenFlow tradicional, a necessidade
de que todos os fluxos sejam acessiveis para o controlador SDN impoe demandas sobre o
hardware e limitacoes de desempenho que podem nao ser aceitaveis em alguns casos, em
particular para fluxos de alto desempenho. Dessa forma, DevoFlow reduz o ntimero de

casos em que o controlador precisa ser acionado, aumentando a eficiéncia da rede.

Como ¢ possivel que dispositivos de rede suportem tanto o OpenFlow como o
encaminhamento tradicional, foi muito facil para as empresas e operadoras introduzi-
rem progressivamente tecnologias SDN baseadas em OpenFlow. A tecnologia esta sendo
amplamente adotada por fornecedores de infraestrutura, que normalmente tém aplicado

através de um firmware simples ou atualizacao de software.

2.2.7 Evolucao do OpenFlow

A versao 1.0 do OpenFlow, lancada no fim de 2009, incluiu versoes atualizadas da
especificacao do switch OpenFlow, a implementacao de referéncia e ferramentas relacio-
nadas. Nessa versao o controlador dispoe da abstracao de uma tunica tabela de fluxo em
cada switch, e o match pode ser feito sobre os campos dos protocolos Ethernet, VLAN, IP,

ICMP, TCP e UDP. Essa versao suporta ainda méascaras de bits nos campos do protocolo
IP.

Na versao 1.1 do protocolo OpenFlow foi considerado o suporte a miltiplas tabelas
de fluxos concatenadas, mediante um novo conjunto de instrugoes, bem como novas agoes
(copy/decrement TTL, push/pop tag, QoS) e campos de cabegalho (VLAN priority, MPLS
label/traffic class, SCTPport) para uma defini¢do ainda mais completa dos fluxos e do
conjunto de ag¢des associadas. Foi considerado ainda o uso de mascaras de bits nos campos
Ethernet.

Na versao 1.2 do protocolo, langada no fim de 2011 se destaca a adicdo do suporte
ao IPv6. E em abril de 2012, na versao 1.3, foi adicionado o suporte aos cabecalhos de

extensao do IPv6.

As versoes 1.X do OpenFlow ainda possuem algumas limitagoes em termos do uso
do padrao em circuitos 6pticos e uma definicao de fluxos que englobe protocolos que nao
fazem parte do modelo TCP/IP. No entanto, a versao 2.0 estd sendo formulada e um dos

objetivos e eliminar algumas dessas limitacoes.

Alguns switches comerciais ja suportam o padrao OpenFlow, como e o caso do HP
Procurve 5400z1, do NEC IP880 e do Pronto 3240 e 3290. Espera-se que a medida que a
especificagao OpenFlow evolua, e mais fabricantes de equipamentos de rede incorporem

os padroes as suas solugoes comerciais.
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2.3 Confiabilidade da rede

As redes de comunicacao estdo sujeitas a uma grande variedade de falhas nao
intencionais causadas por desastres naturais (terremotos, incéndios e inundagoes), des-
gaste, sobrecarga, erros de software, erros humanos, e assim por diante, bem como falhas
intencionais causados por agoes de manutencao ou sabotagem . Essas falhas afetam as
instalagoes de rede, como a infraestrutura de transmissao ou comutacao, cujo fracasso,

por sua vez, interrompe servicos de comunicagdo para empresas e usuarios residenciais.

Para os clientes empresariais, a interrupcao da comunicacao pode suspender ope-
ragoes criticas, podendo causar uma perda significativa de receitas para o cliente. Na
verdade, as garantias de disponibilidade (e compensagdes, caso nao sejam cumpridas)
formam agora um componente importante do nivel de servigo (SLAs - Service Level Agre-
ements) entre fornecedor e cliente (ITU-T, 2008). Por isso, é essencial fornecer um elevado
nivel de disponibilidade, isso ¢, a permanéncia das fungoes de rede necessarias para que
os servigos de comunicagao continuem funcionando (VASSEUR; PACKAVET; DEMEES-
TER, 2004).

2.3.1 Recuperacdo de falhas de rede

Muitos servicos exigem alta disponibilidade da rede, no entanto uma variedade
muito grande de tipos de falha pode ocorrer em uma rede de dados Assim, deve-se evitar
a ocorréncia de falhas tanto quanto possivel, e quando ocorrerem ¢é preciso recuperar-se
rapidamente. Assim, redes de comunica¢des modernas usam mecanismos de recuperagao
de falhas. Logo que que uma falha na rede é detectada, esses mecanismos desviam auto-
maticamente o fluxo afetado pela falha para um outro caminho. Estes esquemas podem

aumentar consideravelmente a disponibilidade dos servicos transportados através da rede.

O principio béasico de um sistema de recuperacao é simples. Em condigoes nor-
mais (isto é, sem falhas), o trafego é transportado ao longo do caminho primdrio. Se for
detectada uma falha ao longo desse caminho, o esquema de recuperacao é ativado. Uma
parte do percurso (ou todo ele, dependendo da técnica de recuperagio), serd contornado
por um caminho alternativo. Na maioria dos casos, ¢ usado um caminho de recupera-

¢ao disjunto do caminho principal, para assegurar que uma falha nao afete ambos os
caminhos (SHARMA; HELLSTRAND, 2003).

Embora existam uma grande variedade de esquemas de recuperagao, todos eles
apresentam uma sucessao de fases bastante semelhante, isto é, o ciclo de recuperacao.
2.3.1.1 Ciclo de recuperacao

As fases deste ciclo sdo apresentados na Figura 8. Se uma falha na rede ocorre,

pode demorar algum tempo antes de um né adjacente a falha detecta-la. Esse tempo pode
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Figura 8: Ciclo de recuperacao. (VASSEUR; PACKAVET; DEMEESTER, 2004)

depender, por exemplo, da frequéncia de sinais enviados, da velocidade de detecgao de
falha em uma camada inferior de rede e da notificacdo para camadas superiores, do tempo

que um né leva para coletar toda as informacoes de varios sinais e assim por diante.

Uma vez que a falha é detectada, o n6 que a detectou pode (ou nao) esperar algum
tempo antes de comegar a enviar mensagens de notificacao para os outros nés da rede. Este
tempo de espera poderia permitir que um esquema de recuperacao de uma camada inferior
reparasse a falha. Por exemplo, em uma rede IP sobre uma rede de transporte 6ptico, um
corte do cabo podem ser rapidamente reparados por um mecanismo de recuperacao 6ptico,
assim, a comunicacao IP se torna operacional novamente logo apds o momento da falha.
Se a falha persistir apés o tempo de espera, mensagens de notificacao sao enviadas em

toda a rede para informar aos outros nos que estarao envolvidos na agao de recuperacao.

O tempo de espera pode ser de natureza estatica, ou seja, um valor fixo que
serd usado em todos os casos, ou dinamica. Neste ultimo caso, o temporizador é uma
funcao do nimero de falhas dentro de um determinado periodo. Quanto mais falhas forem
detectadas, maior sera o tempo de espera. Esta técnica é denominada de amortecimento
e ajuda a estabilizar a rede no caso de um recurso instéavel (isto é, um recurso que alterne

rapidamente entre o estado de funcionamento e estado de falha).

O tempo entre a primeira e a ultima acdo de recuperacao é chamado o tempo
de operacao de recuperacao. Este intervalo de tempo pode incluir a troca de mensagens
entre os diferentes nds envolvidos na agao de recuperagao para coordenar a operacao.
Apés a ultima acao de recuperacao o trafego comega a usar o caminho de recuperacao.
No entanto, ele ainda pode levar algum tempo antes que o trafego esteja completamente
recuperado. Este tempo de recuperagao do trafego pode depender do atraso de propagacao
ao longo do caminho de recuperacao, a localizacao da falha, e o esquema de recuperacao

usado.
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Figura 9: Ciclo de reversao. (VASSEUR; PACKAVET; DEMEESTER, 2004)

2.3.1.2 Ciclo de reversao

Ap06s o ciclo de recuperacao, a rede estd mais uma vez completamente operacional.
No entanto, as novas rotas do trafego ao longo dos caminhos de recuperagao podem nao
ser as ideais (por exemplo, o caminho de recuperacao é mais longo ou mais congestionado
que o caminho original). Portanto, um protocolo dindmico de reencaminhamento pode
ser iniciado para otimizar o uso dos recursos na nova situacao. Outra possibilidade ¢ a de
esperar a reparacao do defeito que tenha ocorrido e redirecionar o trafego do caminho de
recuperacao de volta para o percurso original, uma vez que a falha esteja completamente

reparada. Esta operacao também segue uma sucessao de fases, o ciclo de reversao.

As diferentes fases deste ciclo sao apresentados na Figura 9. O ciclo de reversao
tem uma forte semelhanca com o ciclo de recuperacao, descrito anteriormente. Uma vez
que a falha esteja reparada, pode demorar algum tempo (por exemplo, dependendo de
protocolos de camada inferior) antes de este reparo ser detectado. Depois disso, o protocolo
pode decidir esperar durante um certo tempo antes de iniciar a notificacao de reparacao
do defeito. Este tempo pode ser necesséario para assegurar que o caminho ¢é estavel, pois no
caso de uma falha intermitente, uma reacao rapida de processo de reversao pode conduzir
a condigoes de rede instaveis. Tal como no caso anterior, note que o temporizador pode

ser estatico ou dindmico (amortecimento).

Depois disso, de um modo semelhante como no ciclo de recuperagao, a reparacao da
falha é notificada pela rede e a operacao de reversao real ¢ iniciada, o trafego é comutado
de novo a partir do caminho de recuperacao para o percurso principal. Finalmente, pode
levar algum tempo antes que o trafego comece a fluir normalmente no caminho original

(tempo de reversao de trafego).

Em contraste com o ciclo de recuperagao, que ¢é tipicamente a reagao a um acon-
tecimento inesperado, a falha do ciclo de reversao pode ser planejada com antecedéncia.
Em uma reversao, nao ha necessidade de uma operacao precipitada, um mecanismo bem

controlado com o minimo de interrupgao é normalmente preferido.
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2.3.2 Mecanismos de recuperacao

Existe uma grande variedade de mecanismos de recuperacao, cada um com seus
pontos fortes e fracos. A tecnologia de rede especifica normalmente impoe algumas restri-
¢oes sobre a viabilidade de implementacao de um sistema de recuperacao. No que se se-
gue, sao elucidados as escolhas essenciais na concepgao de um mecanismo de recuperacao,
enumerando os prés e contras de cada opc¢ao (VASSEUR; PACKAVET; DEMEESTER,
2004).

2.3.2.1 Caminhos de recuperacdo: pré-calculado x dinamico

Esta escolha se refere ao momento em que o caminho de recuperagao é escolhido.
Na opcao de caminhos pré calculados, para todas as situacoes de falha, o caminho do fluxo
de recuperagao é calculado antecipadamente (isto é, antes de qualquer falha ocorrer). Na
opc¢ao dinamica caminhos de recuperagao nao sao planejados, o seu caminho é calculado
uma vez que a falha é detectada. Se ocorrer uma falha, o mecanismo de recuperacao
comega a procurar de forma dindmica por caminhos alternativos possiveis em toda a

rede.

A vantagem da opc¢ao de caminhos pré-calculados é que estes permitem uma rapida
recuperacao da falha, enquanto que um mecanismo de recuperacao dinamico pode demorar
mais tempo para identificar caminhos de recuperacao adequados. Por outro lado, a opcao
por caminhos pré-calculados carece de flexibilidade para cenarios nao planejados. Um
mecanismo dinamico é capaz de procurar caminhos de recuperagao mesmo para cenarios
nao contabilizados, embora nao haja nenhuma garantia de que ele vai encontrar esse

caminho de recuperagao.

2.3.2.2 Protecao x Restauracao

Uma distin¢gdo muito importante a ser feita ao considerar mecanismos de recupe-
racao é entre protecdo e restauracao. Ambas as opgoes exigem sinalizagdo, mas a sutil
diferenca estda no momento das acgoes de sinalizacao. No caso da protegao, os caminhos
de recuperacao sao pré-calculados e totalmente sinalizados antes de ocorrer uma falha.
Assim, quando a falha ocorre, nenhuma sinalizagao adicional é necesséaria para estabelecer
o caminho de protecao. No caso da restauragao, os caminhos de recuperagao podem ser
pré-calculados ou dindmicos, mas quando ocorre uma falha, sera necessaria sinalizacao

adicional para estabelecer o caminho de restauragao.

Uma grande vantagem da protecdo em comparagao com a restauracao é tipica-
mente o tempo de recuperacao rapida. A sinalizagdo adicional, apds uma ocorréncia de
falha no caso de restauracao pode consumir um tempo precioso. Por outro lado, técnicas
de restauracao podem ser mais flexiveis em relacao aos cenarios de falha que podem ser

recuperados.
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2.3.2.3 Recuperacao global x local

Para contornar os pontos de falha, esquemas de recuperacao mudam a rota do
trafego afetado. Na recuperagao local, apenas os elementos de rede afetados sao contorna-
dos, alterando o minimo possivel a rota original do fluxo. Se um tnico enlace falhar, um
caminho de recuperacao se estabelece entre os nés adjacentes a falha. No outro extremo
temos a recuperagao global, onde o caminho completo entre a origem e o destino ¢ trocado

pelo caminho de recuperagao.

Claro que essas duas abordagens representam apenas os dois extremos de um
grande nimero de possibilidades intermediarias, onde a extensao da recuperagao é maior
que na abordagem local, porém mais curto na global. Por exemplo, em redes G-MPLS
essas opgoes intermédias sdo chamadas de recuperacao do segmento (MANNIE; PAPA-
DIMITRIOU, 2006).

A recuperacao local é, geralmente, mais rapida que a global, sendo essa uma van-
tagem importante em aplicacoes sensiveis a laténcia. Por outro lado, na recuperagao local
a rota resultante apds a recuperagao pode ser mais longa do que o caminho original. Além
disso, se dois enlaces sucessivos no caminho principal falharem, a recuperacao global ainda

resolverd o problema, ja a recuperacgao local, nao.

2.3.2.4 Controle de mecanismos de recuperacdo: Centralizados x Distribuidos

Mecanismos de recuperacgao centralizados dependem de um controlador cen-
tral para determinar quais agoes de recuperacao devem ser tomadas, a partir de uma visao
global do estado da rede. Este controlador determina onde e quando uma falha ocorreu,
retine informacgoes de estado de toda a rede e comanda a reconfiguracao de todos os ele-
mentos envolvidos no processo de recuperacao. Sistemas de gerenciamento baseados em

Redes Definidas por Software geralmente empregam mecanismos centralizados.

Ja Mecanismos de recuperacao distribuidos operam sem a intervenc¢ao de um
sistema de controle central. Neste caso, os elementos de rede possuem sistemas de controle
inteligentes, que iniciam de forma autdonoma as agoes de recuperacao. Assim, o controle
¢ distribuida ao longo dos elementos de rede envolvidos no processo de recuperagao. Em
contraste com os mecanismos centralizados, estes sistemas de controle distribuido nao tém
uma visao global, mas apenas uma visualizacao local do estado da rede. Eles podem ter
de trocar mensagens entre si para fornecer informagoes suficientes e coordenar as agoes
de recuperacgao. Assim, miltiplos elementos de rede trabalham em paralelo para alocar
o trafego interrompido em uma rota alternativa. Um exemplo tipico de um sistema de
distribui¢do é o plano de controle em redes IP e MPLS (SHARMA; HELLSTRAND,
2003).
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2.4 Consideracoes do Capitulo

O modelo convencional de rede IP/Ethernet nao atende os requisitos de custo,
escala e controle necessarios aos provedores de computacio em grandes DCNs. E por
este motivo e pelas caracteristicas especiais das redes de data center que novos projetos
e propostas tém emergido para atender os objetivos especificos, que sao criticamente

diferentes das redes locais e metropolitanas.

Com o surgimento de switches programaveis baseados na tecnologia OpenFlow,
emerge um promissor conceito de Redes Definidas por Software. Esta proposta tecnold-
gica é especialmente interessante para as redes de data center, de forma que os proprios
provedores possam definir a funcionalidade da rede, com um baixo custo do equipamento

e, especialmente customizado para as necessidades de escala e controle da rede.

Este capitulo apresentou conceitos bésicos relacionados a area de redes de centros
de dados, redes definidas por software e recuperacao de falhas em redes de dados. Es-
tes conceitos sao necessarios para o entendimento deste trabalho, visto que a proposta
baseia-se em criar uma arquitetura escalavel e tolerante a falhas para redes de centro
de dados, construida sobre OpenFlow. O proximo capitulo traz uma breve descrigao de

alguns trabalhos que tratam de roteamento e encaminhamento em redes de data center.



3 Trabalhos Relacionados

Recentemente, tem havido uma série de propostas de arquiteturas de rede, visando
especificamente os centros de dados. O presente capitulo relaciona alguns dos trabalhos
mais relevantes no contexto da pesquisa desenvolvida, trazendo as ideias chave das propos-
tas e abordagens vinculadas aos objetivos relacionados no Capitulo 1. Sao apresentados
diferentes trabalhos que abordam o encaminhamento e roteamento em redes de data cen-

ter.

A Segdo 3.1 apresenta as principais topologias utilizadas por trabalhos recentes
relacionados a centros de dados de grande escala. A Segao 3.2 discute os trabalhos VL2 e
PortLand, que apresentam propostas de encaminhamento de camada 2 em redes de data
center; a Secao 3.3 aborda o trabalhos que utilizam conceitos de roteamento na origem de
forma a aumentar a escalabilidade; finalmente, a Secao 3.4 mostra as contribuicoes deste

trabalho ao estado da arte.

3.1 Novas topologias

Trabalhos propostos recentemente sugerem topologias alternativas para redes de
data center de grande escala. Apresentaremos algumas das principais topologias que ti-
veram maior destaque, sendo utilizadas pelas principais arquiteturas de data center da

literatura corrente.

3.1.1 Fat-trees

A diferenga de prego entre equipamentos de prateleira (commodity) e equipamentos
especializados levam a uma tendéncia de se utilizar muitos switches commodity ao invés
de uma pequena quantidade de grandes switches de alto custo. Mais de cinquenta anos
atras, um problema similar levou Charles Clos a projetar uma rede de telefonia que tivesse

alta largura de banda utilizando pequenos comutadores commodity (CLOS, 1953).

Baseadas na redes Clos, as fat-trees (AL-FARES; LOUKISSAS; VAHDAT, 2008)
sao arvores multi enraizadas, que possuem multiplos caminhos entre seus nés. Geralmente
fat-trees sao construidas usando switches idénticos em todos os niveis, garantindo que elas
sejam rearranjaveis, e nao necessitando de switches com grande numero de portas nos

niveis mais altos da hierarquia da arvore. Por esses motivos, esse tipo de topologia ¢ atra-
tiva para a interconexao de grande escala (HAMADA; NAKASATO, 2005; LEISERSON,
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Figura 10: Fat-tree utilizando switches de 4 portas.

1985).

A organizacao de uma fat-tree é similar a de uma topologia de multiplas camadas
mostrada na Figura 2. De forma geral uma fat-tree de nivel k é construida usando switches
com k portas. As duas camadas mais inferiores sdo agrupadas em k pods, com cada pod
consistindo de k/2 switches na camada inferior e k/2 switches na camada superior. Cada
switch da camada inferior é ligado a todos k/2 switches da camada superior do pod, bem
como a k/2 hosts. No nivel superior existem (k/2)? switches de nticleo, que sdo ligados a
um switch em cada pod. Dessa forma, em uma topologia fat-tree existem k*/4 caminhos
entre cada par de hosts em pods diferentes. Um exemplo de uma fat-trees com k=4 é

mostrado na figura 10.

3.1.2 B-Cube

A arquitetura de rede BCube (GUO et al., 2009) utiliza a abordagem server-
centric (centrada no servidor), o que significa que os servidores também participam do
encaminhamento. Logo os servidores devem possuir mais de uma interface de rede, que
tipicamente nao é maior que cinco. A topologia BCube foi proposta para utilizagdo em
data centers modulares (MDC - Modular Data Centers), que sao geralmente montados
em contéineres, possuindo maior facilidade em sua migragao para outras localidades geo-
graficas. Para tal, a topologia BCube emprega multiplas camadas de mini-switches para
conectar os servidores. BCube oferece varios caminhos paralelos curtos entre qualquer par
de servidores. Isto nao sé fornece largura de banda, mas também melhora a tolerancia a

falhas e balanceamento de carga.

A topologia BCube ¢ definida de forma recursiva, sendo uma rede BCube,, cons-
tituida por n redes do tipo BCube,_;. O componente fundamental da topologia e uma
rede BCubey , composta n servidores conectados a um tnico switch de n portas. Para
a construcao de uma BCube; (Figura 11) utiliza-se n redes BCubey e n comutadores.
Cada comutador é conectado a todas as redes BCubey através da conexao com um dos

servidores de cada BCubey. De forma mais geral, uma BCube, (k >= 1) é construida
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Level 1

Figura 11: BCube de nivel 1 com n=4. (GUO et al., 2009)

de n BCubej_1 e n*k switches de n portas. Cada servidor em uma BCube;, possui k + 1
portas, numeradas de 0 a k. E ficil perceber que uma BCubey, terd n*k + 1 servidores e

k + 1 niveis de switches, com cada nivel tendo n*k switches de n portas.

3.1.3 D-Cell

Da mesma forma que a BCube, a DCell (GUO et al., 2008) é definida recursiva-
mente e utiliza encaminhamento pelos servidores e mini-switches. Devido a sua estrutura,
DCell consegue ser escalavel usando apenas mini-switches. Na pratica, uma DCell de pe-
queno grau (por exemplo, 4) pode suportar milhdes de servidores sem o uso de switches
ou roteadores de alto desempenho. Em uma rede DCell ndo h& nenhum ponto tinico de

falha, sendo possivel suportar varias falhas nos enlaces e servidores.

O componente fundamental da topologia é a rede DCelly constituida, assim como
a BCubey, por um comutador ligado a n servidores. Constréi-se uma DC'ell; utilizando
n+ 1 redes DCelly , na qual duas DCelly estao conectadas entre si através de um enlace

formado por um de seus servidores. A DCell; esta ilustrada na Figura 12.

Para a construcao de uma DC'ell;, sao necessarios n + 1 redes DCell,_,. Cada
servidor em uma rede DC'ell) possui k+1 enlaces, sendo que em cada servidor, o primeiro
enlace (enlace de nivel 0) é conectado ao comutador da DCelly da qual ele faz parte, o
segundo enlace conecta o servidor a um né de uma mesma DCell;, mas em uma DCell
vizinha. Genericamente, o enlace de nivel ¢ de um servidor o conecta a uma DCell;_,
vizinha dentro de uma mesma DCell; . O procedimento de construcao é mais complexo

que o da rede BCube, sendo executado a partir de um algoritmo de formacgao proposto
por (GUO et al., 2008)
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Figura 12: DCell de nivel 1 com n=4. (GUO et al., 2008)

3.2 Projetos de redes de Data Center

Atualmente existe um grande esfor¢o da comunidade (industria e académica) em
busca do desenvolvimento de novas arquiteturas de data center voltadas para a resolucao
dos problemas citados nas secoes anteriores. Nesse sentido, apresentamos arquiteturas
que podem ser consideradas como as mais significativas e que representam o universo das

pesquisas realizadas nesta area.

3.21 VL2

O VL2 (Virtual Layer 2) (GREENBERG et al., 2009) emprega uma camada 2 vir-
tual que prové aos servigos do data center a ilusao de que todos os servidores associados
a eles estao conectados através de um tnico switch de camada 2. Este trabalho apresenta
uma arquitetura que busca prover agilidade na alocacao de servidores através da introdu-
¢ao de uma camada de software (shim layer) na pilha de protocolos implementada pelos
servidores, de tal forma a contornar as limitagoes impostas pelos dispositivos legados de
rede. Logo, através de uma modificagdo do software (sistemas operacionais) utilizados
nos servidores, o VL2 propoe uma reorganizacao nos papéis desempenhados tanto pelos

servidores quanto pela rede.

3.2.1.1 Arquitetura

A Figura 13 apresenta a topologia Clos, que devido ao elevado niimero de conexdes

disponiveis entre qualquer par de switches de agregacao, garante uma lenta degradacao
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Figura 13: Topologia Clos usada pelo VL2. (GREENBERG et al., 2009)

da largura de banda nos cenarios de falhas de enlace.

A rede é constituida por duas classes de enderecos, um com significado topologico
(LAs - Locator Addresses) e a outra de enderegos planos de aplicacao (AAs - Application
Addresses). A infraestrutura de rede utiliza enderegos LA, que sdo atribuidos para todos
os switches e suas interfaces. Além disso, todos os switches executam um protocolo de
roteamento baseado no estado do enlace para disseminar estes LAs, oferecendo uma vi-
sao global da topologia e possibilitando o encaminhamento de pacotes encapsulados em
LAs através de caminhos mais curtos. Por outro lado, as aplicagoes utilizam AAs que
permanecem inalterados, independentemente da maneira como os servidores migram no
interior do data center. Para todo AA é associado o LA atribuido ao switch ToR no qual
o servidor esta conectado. Este mapeamento é mantido por um servico de diretério do
VL2.

3.2.1.2 Enderecamento e roteamento

A Figura 14 apresenta um exemplo de encaminhamento de pacotes através da
estrutura do VL2. Basicamente, para rotear trafego entre servidores identificados por
enderecos AA em uma rede que possui rotas formadas a partir de enderecos LA, um
agente VL2 executando em cada um dos servidores intercepta os pacotes originados e
os encapsula em pacotes enderecados ao LA do switch ToR associado ao servidor de
destino. Basicamente, o sucesso do VL2 esta associado ao fato dos servidores acreditarem

compartilhar uma tnica sub-rede IP, devido ao encapsulamento efetuado.

Como forma de contornar o trafego broadcast gerado pelo protocolo ARP, na pri-
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meira vez em que um servidor envia pacotes para um determinado endereco AA, a pilha
de rede original do servidor gera uma requisicio ARP e a envia para a rede. Neste ins-
tante, o agente VL2 presente no servidor intercepta a requisicico ARP e a converte em
uma pergunta unicast para o servigo de diretério do VL2. Este diretério, por sua vez,
responde com o enderego LA do ToR de destino no qual os pacotes devem ser tunelados e
o agente VL2 armazena este mapeamento, em um procedimento similar ao cache original

do ARP, evitando novas perguntas ao servigo de diretorio.

Link-state network with LAs (10/8)
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Figura 14: Encaminhamento de pacotes em uma rede VL2. (GREENBERG et al., 2009)

3.2.2 PortlLand

Levando em consideracao que em ambientes de data center a topologia base é
conhecida e relativamente fixa, PortLand (MYSORE et al., 2009) propoe um conjunto
de protocolos compativeis com Ethernet para efetuar roteamento, encaminhamento e re-
solugdo de enderecos, considerando a topologia da rede sendo fat-tree. Com base neste
cenario, o PortLand propoe: (1) a existéncia de um servigo centralizado de gerenciamento
da infraestrutura de rede (Fabric Manager); (2) a atribui¢do de pseudo enderegos MAC
(PMAC) para todos os nés finais, de forma a codificar suas posigoes na topologia; (3) a
implantagao de um servigo de prozy para contornar o trafego broadcast inerente ao ARP e
(4) a utilizagdo de um protocolo para possibilitar que os switches descubram sua posigao

topoldgica na rede.

3.2.2.1 Fabric Manager

O PortLand utiliza um gerenciador de infraestrutura de rede centralizado, deno-
minado Fabric Manager, responsavel por manter estados relacionados a configuracao da

rede, auxiliar as requisicoes ARP, prover tolerancia a falhas e operagoes de multicast. De
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acordo com a especificagdo do PortLand, o Fabric Manager pode ser desenvolvido como
um servidor conectado de forma redundante a estrutura do data center ou, ainda, ser

executado em uma rede de controle separada.

3.2.3 Enderecos PMAC (Pseudo MAC)

A base para um mecanismo de encaminhamento e roteamento eficiente no Por-
tland, bem como o suporte a migragao de maquinas virtuais, ¢ a utilizacao dos enderecos
hierarquicos chamados Pseudo MAC (PMAC). O PortLand atribui para cada né final um
PMAC representando a localizacao do né na topologia. Por exemplo, todos os noés finais
localizados em um determinado pod compartilham um mesmo prefixo em seu PMAC. En-
tretanto, os nés finais permanecem inalterados, ou seja, eles acreditam ser identificados
por seus enderegos MAC reais (AMAC - Actual MAC). As requisigdes de ARP feitas pelos
nos finais sao respondidas com o PMAC do né de destino. Sendo assim, todo processo
de encaminhamento de pacotes ocorre através da utilizacao dos PMAC. Os switches de
borda sao responsaveis pelo mapeamento PMAC para AMAC e reescrita dos pacotes para

manter a ilusdo de enderecos MAC inalterados no né de destino.

Para todos os noés diretamente conectados, os switches de borda atribuem um
PMAC de 48 bits sob o formato pod.position.port.vmid, onde pod possui 16 bits e refere-
se ao numero do pod onde os noés estao localizados, position possui 8 bits e indica a posicao
do switch dentro do pod e port possui 8 bits para representar a porta na qual o né final esta
ligado ao switches. O campo vmaid possui 16 bits e é utilizado para multiplexar maquinas

virtuais em uma mesma méquina fisica.

Quando um switch de ingresso observa a existéncia de um novo endereco MAC, os
pacotes com este enderego sao desviados para o plano de controle do switch, que cria uma
nova entrada na tabela de mapeamento e, na sequéncia, encaminha este novo mapeamento

para o Fabric Manager para futuras resolucoes, conforme ilustra a Figura 15.

Basicamente, o PortLand efetua a separacao entre localizador/identificador de
forma totalmente transparente aos nés finais e compativel com o hardware dos swit-
ches comoditizados disponiveis no mercado. Outra caracteristica importante do PortLand
refere-se a nao utilizagdo de técnicas de tunelamento para encaminhar os pacotes, sendo

apenas necessario a reescrita de enderecos PMAC/AMAC nas bordas do data center.

3.3 Roteamento na origem

Roteamento na origem é uma abordagem atraente que separa a logica de rote-
amento de dados e fornece escalabilidade no plano de dados tornando os elementos de
encaminhamento sem estado (JOHNSON; MALTZ, 1996). Em contraste com o encami-

nhamento convencional, os switches encaminham pacotes com base apenas nas informa-
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Figura 15: Mapeamento de MAC para PMAC. (MYSORE et al., 2009)

¢oes de roteamento transportadas nos cabecalhos dos pacotes. Vamos agora avangar sobre

um conjunto de trabalhos relevantes recentes para o escopo desta dissertacgao.

3.3.1 Switching with in-Packet Bloom Filters (SiBF)

SiBF (ROTHENBERG et al., 2010) é uma arquitetura de rede de centro de dados
que oferece um novo servigo de encaminhamento baseado na codificagdo de rotas na origem
em um filtro de Bloom nos pacotes (iBF - in-packet Bloom filter), no caso, adicionado aos
campos de endereco do quadro MAC/Ethernet. O encaminhamento com SiBF assume a
ideia de mover o estado da rede para os cabegalhos dos pacotes, representando de forma

compacta o caminho em um filtro de Bloom alocado nos campos MAC Ethernet.

3.3.1.1 Filtro de Bloom

Um filtro de Bloom é uma estrutura de dados que identifica se determinado ele-
mento estd ou ndo presente nessa estrutura. E implementado como um vetor de m bits,
com n elementos inseridos por k£ fungoes de hash independentes. Cada elemento, ao ser
inserido no filtro, passa por uma funcao de hash cuja agao consiste na atribuicao do valor
1 ao bit na posicao do vetor associada ao resultado do hashing. Para verificar se algum
elemento estd presente, os resultados de todas as k fungoes hash devem possuir o valor
1 no vetor. Basta um tnico dos bits anteriores apresentar o valor zero para concluir que
o elemento nao esta presente. Neste caso, nao ha possibilidade da ocorréncia de falsos
negativos. Um falso positivo ocorre quando todos os resultados das k funcoes de hash em

um elemento que nao foi inserido apresentam o valor 1.
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Figura 16: Arquitetura do SiBF. (ROTHENBERG et al., 2010)

Apo6s a descoberta da topologia ¢é instalada na tabela de encaminhamento dos
switches uma entrada de fluxo correspondente a cada uma de suas portas de saida. Cada
uma destas entradas corresponde a um filtro de Bloom codificado com a identificacao
do vizinho detectado. Quando um pacote com iBF chega ao switch, a méascara de bits é
comparada com as entradas na tabela; se uma entrada for encontrada, o pacote é enviado
a porta correspondente. Um falso positivo ocasiona o envio do pacote para duas (ou mais)

interfaces de saida.

Uma opgao para contornar a ocorréncia de falsos positivos é a realizacao do mul-
ticast. Neste caso, o pacote sera encaminhado pelo caminho certo e por mais uma porta
e, no proximo switch, com alta probabilidade, sera descartado ao carecer de uma entrada
valida. Outra opg¢ao consiste no encaminhamento unicast. Nesta opgao, se a escolha por
um dos caminhos néo for a correta, o pacote serd encaminhado pelo préximo switch (que
nao terd uma entrada vélida para encaminhar aquele pacote) ao controlador, permitindo,
neste caso, que uma nova rota seja definida. No entanto, como o controlador possui a visao
global da topologia e existem multiplos caminhos (utiliza-se a fat-tree), a opgao adotada
no trabalho (MACAPUNA et al., 2010) consiste na elimina¢do dos caminhos sujeitos a

falsos positivos.

3.3.1.2 Encaminhamento

O encaminhamento em um fat-tree de 3 camadas fica bastante simplificado, pois
qualquer rota entre dois ToRs tem uma trajetéoria ascendente em direcdo a um switch
Core e, em seguida, uma trajetéria descendente em direcao ao ToR destino, ambas pas-

sando por switches intermedidrios (Aggr). Esta abordagem permite enviar pacotes por
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rotas diferentes (balanceamento de carga), além de permitir a selecdo da rota menos
congestionada (engenharia de trafego). A especificagdo da rota na origem é baseada na
utilizacao do filtro de Bloom contendo apenas trés elementos identificadores de switches
(Core, Aggraesce s TORgestino). O identificador utilizado no trabalho corresponde ao en-
dereco MAC do switch. O esquema bésico adotado para operacionalizacao do filtro de
Bloom consiste na programacao do ToR para adicionar nos campos M AC,.. e M ACy
do cabegalho do quadro Ethernet o filtro de Bloom contendo a rota. Na sequéncia, o ToR
encaminha o quadro para o Aggr de subida. Deve ser ressaltado que nao hé necessidade
de incluir o identificador do Aggr de subida no filtro de Bloom ja que esta informagcao
¢ implicita ao ToR. Nos préximos saltos, apenas trés encaminhamentos sao realizados

utilizando o iBF, conforme exemplificado na Figura 17.

Encaminhamento utilizando o iBF (Core) = Core Encaminhamento utilizando o iBF (Aggr_desce)
IP (src, dst); MAC (ibf, ibf) 1 2 IP (src, dst); MAC (ibf, ibf)

Encam. direto na porta do Aggr Encam. utilizando o iBF (ToR_destino)
IP (src, dst); MAC (ibf, ibf)y o N\ / o \IP (src, dst); MAC (ibf, ibf)
t T | :
rés saltos
IP (src, dst) @ ToR utilizando o IBF ToR IP (src, dst)
MAC (src, tor) O ¢ MAC (tor, dst)

Figura 17: Encaminhamento utilizando o SiBF. (ROTHENBERG et al., 2010)

3.3.1.3 Rack Manager

O Rack Manager (RM) atua como um controlador de switches e a sua implementa-
¢ao é feita sobre um controlador NOX. O RM é responsavel pelo gerenciamento dos novos
fluxos que chegam ao switch e a respectiva configuracao destes fluxos. O Rack Mana-
ger mantém uma base de dados em cache com informagoes dos servidores descobertos em
cada ToR e um mapeamento entre IP, MAC e porta do ToR no qual estes servidores estao
anexados. Para realizar o encaminhamento com o iBF e fornecer os servigos de topologia

e diretério, sao utilizados alguns componentes adicionais para o NOX (Figura 16).

Tree Discovery: Mdodulo de inferéncia de topologia que utiliza uma extensao do
LLDP (Link Layer Discovery Protocol) para divulgar a identificagao de cada switch. Esta
informacao é propagada entre os vizinhos, onde cada um descobre qual é o seu papel na

topologia (ToR, Aggr ou Core).

ARP Replier: Possui a tarefa de registrar e responder as requisicbes ARP que

chegam aos switches de borda, eliminando o trafego broadcast gerado pelo protocolo ARP.

Topology Service (TS) e Directory Service (DS): Oferecem métodos de

insercao e recuperacao das informagoes na base de dados. O TS e o DS sao responsaveis
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apenas pela atualizagdo da base local (cache) do RM. Desta forma, tem-se uma base de

dados logicamente centralizada (mas distribuida fisicamente) e replicada em cada RM.

O Rack Manager interage periodicamente com o Topology Service (algoritmo de
inferéncia de topologia) e o Directory Service para obter a topologia completa e as infor-
magoes globais de diretorio. Desta forma, o RM constréi uma matriz com os candidatos
iBFs livres de falsos positivos para cada caminho entre qualquer combinagao de pares de
ToRs.

3.3.2 Slick Packets

Slick Packets (NGUYEN et al., 2011) é uma proposta que, embora nao seja des-
tinada especificamente a redes de data center, serviu de inspiracdo para o projeto de

recuperacao de falhas proposto por este trabalho.

O objetivo deste trabalho é alcancgar a reacao rapida de falhas com rotas alternati-
vas embutidos dentro da rede, e a flexibilidade de rotas inseridas nas bordas. Para cumprir
esta meta, em vez de especificar um tnico caminho para o destino, o cabecalho do pacote
contém um grafo aciclico direcionado, o Subgrafo de Encaminhamento (FS - Forwarding
Subgraph). Cada roteador ao longo do caminho do pacote pode optar por envid-lo ao longo
de qualquer um dos links de saida a partir do n6 atual no FS (opcionalmente preferindo
um caminho marcado como o principal). Esta abordagem permite que os pacotes desviem

de falhas na rede, mantendo a flexibilidade de controle de rota de origem.

A Figura 18 ilustra a concepg¢ao do Slick Packets. O host de origem s envia um
pacote para um destino d. Com posse do mapa da topologia da rede, o né escolhe o
subgrafo (FS), como mostrado na figura, e designa (s, R1, R2, R5, d) como o caminho
primério. Note que o F'S proporciona a cada né no caminho priméario caminhos alterna-
tivos suficientes para que, se uma ligacdo no caminho principal falhar, o pacote pode ser
reencaminhado para o destino. Em seguida, s constréi um pacote de dados com o sub-
grafo incorporado no cabecalho do pacote e o encaminha para o primeiro hop R1. Neste,
o pacote é encaminhado para o préximo salto no caminho primério (R2). Suponhamos
agora que em R2 o enlace para o proximo salto do caminho primario R5 tenha falhado.
Neste caso, o pacote serd encaminhado de R2 para R4, o proximo salto no seu caminho

alternativo, em seguida o pacote segue para R5 e finalmente d.

3.4 ContribuicGes para o estado da arte

O presente trabalho destina-se a construir uma arquitetura que utiliza roteamento
na origem, onde as fontes especificam um caminho no cabecalho do pacote, contrastando

com o modelo tradicional de roteamento distribuido. O roteamento na origem combinado
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forwarding subgraph (F'S)

Physical network

Figura 18: Visao Geral do Slick Packets. (NGUYEN et al., 2011)

com o modelo de controle centralizado do SDN/OpenFlow permite que a proposta seja

empregada facilmente em diferentes topologias.

Comparado com os trabalhos relacionados, este trabalho traz diversos avangos. Ao
contrario do VL2, por exemplo, nossa proposta evita modificagdes nos hosts e sobrecarga
com cabecalhos adicionais. Além disso, empregamos caminhos pré-computados que leva
a reducao da sobrecarga na instalagdo dos caminhos e na recuperagao de falhas. Ainda, a
abordagem apresentada neste trabalho nao usa estruturas de dados probabilisticas, como
os Bloom Filters, evitando falsos positivos, que podem levar a ter mais de um candidato

para encaminhar os pacotes e consequentemente reduzir a multiplicidade de caminhos.

A robustez da topologia do data center é um aspecto critico (COUTO; CAM-
PISTA; COSTA, 2012), entretanto podemos notar que existe uma escassez de dados em-
piricos sobre falhas nas redes. Em relacao a este aspecto, este trabalho apresenta impor-
tantes contribuigoes, propondo e avaliando dois mecanismos de recuperacao de falhas. O
primeiro utilizando controlador centralizado para alterar as regras que definem as rotas
na origem. Posteriormente, inspirados pelo Slick Packets, implementamos e avaliamos a
utilizagdo de caminhos alternativos nos cabecgalhos dos pacotes, tornando a arquitetura

capaz de se recuperar de falhas sem a interven¢ao do controlador.
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Neste capitulo serao apresentados os principios de projeto e detalhes de imple-
mentacao de uma arquitetura baseada em redes OpenFlow que emprega rotas na origem
para simplificar o encaminhamento de pacotes e aumentar a escalabilidade na rede. Sera
descrito também como se da a recuperagao de falhas na rede, empregando o controlador
para trocar os caminhos usados pelos fluxos. A proposta é implementada e validada em
um ambiente de prototipagdo baseado em OpenFlow considerando uma arquitetura na
qual um controlador de rede logicamente centralizado é responsavel por operar de forma

transparente o data center.

4.1 Visao Geral

Este trabalho contribui com um conjunto de mecanismos de encaminhamento,
roteamento e tolerancia a falhas compativeis com o protocolo Ethernet com o objetivo
de atender aos requisitos de redes de data center. Empregando os principios de SDN,
propomos um esquema que emprega um controlador centralizado que define regras nos
switches de origem para embutir informacoes de caminho no cabecalho dos pacotes na
forma de caminhos codificados (EP — Encoded Paths). O EP especifica um conjunto de nés

no data center através do qual os switches intermediarios devem encaminhar os pacotes.

4.1.1 Principios de projeto

Adotamos os seguintes principios como base para a idealizacao do projeto da ar-

quitetura proposta:

e Separacao da computacao de rotas do tratamento de falhas: A ar-
quitetura proposta é baseada na separagao de célculo das rotas (na topologia
implantada) do tratamento de falhas (quando ocorrem mudangas no estado
dos enlaces) (CAESAR et al., 2010). Assim, a idéia central é calcular cada ca-
minho em potencial de forma antecipada, com base unicamente na topologia
implantada. Isto é, o roteamento deve ignorar todas as mudancas de estado
e apenas recalcular caminhos quando ocorrerem mudancas de topologia. Uma

vez que estas mudangas na topologia sao raras e muitas vezes conhecidas com
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antecedéncia, o calculo de rotas pode ser feito de forma centralizada. Esta fle-
xibilidade, tanto na duracao quanto na localizagdo do calculo, permite uma
grande variedade de critérios na computacao de caminhos, por exemplo a pre-

feréncia por rotas disjuntas.

e Controle centralizado: Um data center é administrado por uma entidade
unica. Isso nos leva a adotar um controlador de rede logicamente centralizado
(NC - Network Controller) que toma todas as decisoes no data center. Ba-
sicamente, o NC recebe um mapa da rede (ver detalhes na Secdo. 4.2) para
(i) calcular todas as rotas entre cada par de hosts, e (ii) instalar as regras de
encaminhamento nos switches intermediarios com base unicamente em seus

vizinhos.

e Roteamento na origem: Como o controlador conhece a topologia, pode-se
retirar dos switches a tarefa de tomar decisdes de roteamento. Isso nos leva a

usar o roteamento na origem, aumentando a escalabilidade do plano de dados.

Roteamento de origem é uma técnica em que o emissor de um pacote determina
a sequéncia completa de nos através dos quais encaminhar o pacote. Ou seja,
o emissor enumera explicitamente a rota no cabecgalho do pacote, identificando
para cada hop no caminho do pacote o endereco do proximo né ao qual o

pacote deve ser transmitido.

Assim, propomos que o controlador permita que o switch de origem insira
as informagoes do caminho no cabecgalho dos pacotes em forma de caminho
codificados (EP - Encoded Path). O EP especifica um conjunto de nds
de dentro do data center através do qual os switches intermediarios devem
encaminhar os pacotes. No caso de um evento de falha (link ou switch ), o
mecanismo de recuperacao consiste em modificar o caminho codificado embu-
tido nos pacotes, permitindo usar outros caminhos disponiveis, sendo que os

caminhos candidatos estao previamente calculados.

e Separacao do localizador: O encaminhamento proposto nao usa enderegos
IP para localizar os hosts dentro da DCN. Desta forma, ao contrario da atri-
buicao hierarquica tradicional de enderegos IP, nao ha restri¢cdes sobre como os
enderecos serao alocados. Em esséncia, nds separamos o localizador do identifi-
cador de modo que seja transparente para os hosts e compativel com o hardware
existente. Além disso, esta abordagem nao introduz cabecalhos adicionais, tais
como MAC-in-MAC ou IP-in-IP (GREENBERG et al., 2009; GREENBERG
et al., 2008).

A Figura 19 mostra um exemplo para ilustrar o projeto proposto. Suponha que

a origem s deseja enviar um pacote para um destino d. O pacote nao encontra uma
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Figura 19: Visao geral do projeto.

regra na tabela fluxo no switch ToR de origem S7 e é encaminhado para o NC (passo I).
O NC seleciona o caminho S7 — S4 — S2 — S6 — S10 e instala uma regra nos ToR de
origem e de destino (passo II). A regra no ToR de origem S7 instrui o switch para (i)
incorporar o caminho codificado (EP) selecionado no cabecalho dos pacotes (passo I11),
e (ii) encaminhar o pacote para S4. Nos switches intermediarios, 54, S2 e S6, todas as
decisdes de encaminhamento sdo baseadas no EP (passo IV). Finalmente, a regra no ToR

de destino S10 remove o EP e entrega o pacote para o destino d (passo V).

A vantagem da abordagem baseada em roteamento na origem é que a tarefa de
encaminhamento de cada switch torna-se trivial, uma vez que requer apenas o conheci-
mento local dos seus vizinhos, em vez de uma entrada na tabela de encaminhamento para
cada destino potencial. Além disso, como o primeiro comutador especifica o EP, os multi-
plos caminhos disponiveis podem ser explorados. Como os caminhos sao pré-computados,
quando uma falha ocorrer em qualquer enlace da topologia, um outro caminho com nos
disjuntos pode ser rapidamente selecionado, apenas embutindo um caminho diferente no
cabecalho dos pacotes, sem a necessidade de algoritmos distribuidos de convergéncia pela

rede.

E importante destacar que o mecanismo de encaminhamento ¢ independente da
topologia empregada no data center. E possivel aplicar o encaminhamento com EP por

exemplo as fat-trees, ou mesmo topologias server-centric como BCube (GUO et al., 2009)
e DCell (GUO et al., 2008).

A seguir, descrevemos os detalhes dos mecanismos subjacentes.
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4.2 Descoberta da topologia e calculo das rotas

Para se construir rotas na origem ¢é preciso que o NC, no momento da inicializa-
¢ao, conheca a topologia da rede sem intervencao manual. Para isso, usamos mensagens
LLDP (Link Layer Discovery Protocol) para a inferéncia de topologia. Pacotes LLDP sao
enviados de cada interface dos switches e depois, de acordo com os pacotes recebidos nos

switches vizinhos as ligagoes sao descobertas.

O moédulo de calculo de rotas pode ser configurado para calcular todas as rotas
entre todos os pares de hosts, ou um nimero predeterminado k de caminhos. Este parame-
tro pode ser definido pelo administrador com base no tamanho da rede. Para um melhor
desempenho, as rotas podem ser selecionadas de acordo com varios critérios, por exemplo
com base em caminhos disjuntos (MAHAPATRA; YUAN; NIENABER, 2012), ou seleci-
onando caminhos aleatoriamente a partir de uma distribui¢do de probabilidade (YUAN
et al., 2007).

4.3 Encaminhamento com EP

O encaminhamento com caminhos codificados simplifica a funcao dos switches.
Tradicionalmente, o encaminhamento dos pacotes é baseado no endereco de destino. Nos
comutadores Ethernet e roteadores IP, os pacotes sao encaminhados com base nos ende-

recos MAC e IP, respectivamente.

O encaminhamento EP é muito mais simples. Ao invés de se basear nos enderecos
MAC e IP, o cabegalho do pacote leva a sequéncia de switches por onde o pacote deve
ser encaminhado. A Figura 20 mostra como o mecanismo de encaminhamento funciona.
Neste caso, cada pacote carrega o cabecalho EP, uma sequéncia de segmentos, um para
cada switch no caminho do pacote, onde cada segmento correspondente a um comutador
S; contém o c6digo que representa o préximo né do caminho (I). O switch extrai o codigo
contido no primeiro segmento(mais a esquerda) e o usa como chave de busca na tabela de
fluxos para se obter a porta de saida (II). Em seguida, o EP ¢é deslocado para a esquerda

(III) e o pacote encaminhado para o préximo né do caminho(IV).

O projeto proposto simplifica significativamente as funcionalidades dos switches,
pois estes nao estao envolvidos no roteamento. Suas tabelas de encaminhamento tém
tamanho fixo, e seu comprimento é pequeno, uma vez que um nd normalmente tem no
méximo dez dos vizinhos (GUO et al., 2010). A titulo de comparagao, uma tabela de
encaminhamento baseado no MAC de destino (ou IP) podem ter milhares de entradas e
seu tamanho aumenta a medida que a rede se expande (linearmente com o ntimero de

dispositivos de rede ou no pior caso com o nimero total de end-hosts ou VMs).
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Figura 20: Encaminhamento com EP.

4.4 |mplementacao

A implementagao do mecanismo de encaminhamento com EP foi baseado em swit-
ches OpenFlow (MCKEOWN et al., 2008), e o controlador de rede (NC) foi implementado
como uma aplicagdo no NOX (GUDE et al., 2008).

Quando um pacote chega ao ToR e nao existe uma regra para ele na tabela de
fluxo, este é enviado para o NC, que seleciona algum dos caminhos previamente calculados
entre a origem e o destino e instala regras nos switches de borda. No ToR de origem, a
regra adiciona o EP ao cabecgalho do pacote. J4 no ToR de destino, a regra remove o EP
e entrega o pacote ao host. As entradas de fluxo nos switches de borda sao baseadas nos

endereco IP de destino (além de, opcionalmente VLAN ou identificadores dos host final).

O conceito em si é independente da localizagao do cabegalho no pacote. Ele poderia
estar em um cabecalho adicional entre as camadas IP e MAC, em uma opgao IP, ou em
novo cabecalho de uma préxima geragao de protocolo da Internet. Nosso objetivo na
concepcao do formato de codificacao é garantir o encaminhamento simples de dados e a
possibilidade de ser implementado no hardware utilizado, no caso, switches OpenFlow. No
entanto, optamos por utilizar os cabegalhos existentes para evitar a sobrecarga adicional

e simplificar a implementacao.

Optou-se por colocar o cabecalho EP nos campos VLANy;p e MAC Ethernet
(vide Figura 21). O campo VLANyp, que possui 12 bits, foi usado como um segmento,
e 0s 96 bits dos campos MAC Ethernet foram divididos em 12 segmentos de 8 bits. Dessa
forma, o encaminhamento com EP suporta redes cujo caminho mais longo seja de até
13 saltos, e cada switch pode ter até 256 vizinhos (28), um fan-out mais que adequado

considerando o niimero tipico de portas de switches comerciais.
Outras configuracoes seriam perfeitamente validas.

O encaminhamento nos switches intermediarios é baseado nas regras fixas instala-
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Figura 21: Posicao do EP no cabecalho.

das pelo NC durante a inicializacao. Estas regras, com base nos segmentos do EP, indicam
para qual dos vizinhos o pacote deve ser enviado. O software do switch OpenFlow foi mo-
dificado para que, a cada salto, o EP seja deslocado de um segmento para a esquerda,
mantendo o proximo segmento a ser utilizado no campo VLANyp. Assim, os switches

intermediarios fazem o match sempre com o mesmo campo (VLANyp).

E importante destacar que os cédigos transportados pelo EP sdo apenas localmente
exclusivos para cada no, o que é critico para conseguir uma codificagdo compacta, porque o
nimero médio de vizinhos de um switch de uma rede do mundo real é, tipicamente, muito
menor do que o numero total de switches da rede. Assim, é possivel reduzir o tamanho

da codificacao de forma significativa em comparacao a utilizagdo de codigos globais.

Para melhorar o tempo de instalagao dos fluxos fim-a-fim, o NC instala nos ToRs,
simultaneamente, as regras para o caminho de ida e de volta, para que a resposta possa

passar diretamente através do plano de dados sem envolver o NC.

No encaminhamento com EP, o endereco IP é usado apenas para identificar os
hosts (ou VMs) dentro do data center. Desta forma, ao contrario do modelo hierarquico
tradicional de enderegos IP, nao ha restrigoes sobre como enderecos sao atribuidos. Isto
faz com que o endereco IP nao seja significativo para roteamento de pacotes dentro da
rede. Em esséncia, nés estamos separando a localizacdo do host do seu identificador de

forma transparente. Além disso, essa abordagem nao introduz cabecalhos adicionais, tais
como MAC-in-MAC ou IP-em-IP (GREENBERG et al., 2009).

Numa rede OpenFlow, o servico de encaminhamento EP pode ser oferecido s6 para
uma fracdo do trafego ou das aplicagbes (ou VMs). Nesse cendrio, o restante do trafego
pode ser tratado de forma legada, seguindo um modelo de rede hibrida, ou conforme
determinado por outro controlador operando em paralelo, por exemplo mediado por um
proxy virtualizador como o FlowVisor (SHERWOOD et al., 2009).
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4.5 Resolucao de requisicoes ARP

O protocolo de resolucao de enderegos (Address Resolution Protocol-ARP) é usado
para encontrar um endere¢o da camada de enlace (Ethernet, por exemplo) a partir do
endereco da camada de rede (como um enderego IP). O Ethernet por padrao transmite
as mensagens ARP por broadcast para todos os hosts no mesmo dominio de camada 2.
Aproveitamos o NC para reduzir a sobrecarga de transmissao, realizando a resolucao de
enderecos de forma centralizada. Quando um switch ToR recebe um pedido ARP para
um IP, encaminha o pedido ao NC, que mantém uma tabela de resolucdo ARP, e verifica
se existe uma entrada para o endereco IP de destino. Caso exista, é criada uma resposta
ARP e esta é enviada ao host de origem. Se o NC nao tem o endereco MAC para o IP
solicitado, a requisicao ARP serd encaminhada para todos os hosts finais para estabelecer
o mapeamento, e as respostas serao encaminhadas novamente ao controlador. Este por
sua vez, adicionara uma entrada em sua tabela de resolucao e encaminhard a resposta ao

host solicitante .

4.6 Balanceamento de carga

Projetar redes de data center utilizando topologias ricas em multiplos caminhos,
como as fat-trees, por si s, nao resolve a exigéncia de alta largura de banda. Estas
redes requerem mecanismos de balanceamento de carga para melhor utilizar os multiplos

caminhos para fornecer alta largura de banda fim-a-fim.

O balanceamento de carga pode ser realizado sem informagao de estado e sem
sobrecarga utilizando o mecanismo de oblivious routing (YUAN et al., 2007). Neste
mecanismo, o caminho entre os nés de comunicagao de origem (s) e destino (d) é se-
lecionado aleatoriamente a partir de uma distribuicao de probabilidade sobre todos os
caminhos de s para d. Nos seguimos essa abordagem e deixamos o NC selecionar aleato-

riamente, segundo uma distribuicao uniforme, um entre os caminhos pré-computados.

Em tempo de execucao, o NC pode decidir empregar entradas adicionais nas tabela
de fluxo para sobrepor o encaminhamento inicial para fluxos individuais. Por exemplo,
sabendo que certos hosts, ou determinadas portas TCP sao usadas para trocar grandes
volumes de dados, como backups, regras especificas para esses fluxos podem ser instala-
das, evitando o caminho padrao, potencialmente usando conhecimento adicional sobre os

requisitos da aplicacao e do estado da rede.

4.7 Roteamento tolerante a falhas

Dada a topologia e a capacidade de encaminhamento com base nos EPs, um as-

pecto importante é a tolerancia a falhas. Propomos um mecanismo de restauracao de
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caminho de forma centralizada, empregando o NC para trocar o caminhos dos fluxos
quando uma falha ocorre na rede. Quando a sinalizacao da falha é recebida dos switches,
o NC busca nos caminhos pré-calculados uma rota alternativa livre de falhas, e altera os

caminhos codificados nos switches de borda.

No presente trabalho, o foco concentra-se na recuperacao de falhas na rede apds
estas serem detectadas, independentemente do método de detecgao a ser utilizado. Abor-
dagens de deteccao de falhas possiveis incluem mecanismos em nivel de caminho (SU-
CHARA et al., 2011; FU; LE; ZHU, 2012) ou utilizagio de mensagens de descoberta
LLDP. Mecanismos de deteccao diferentes irdo produzir tempos de recuperacgao diferen-
tes. Para fins de avaliagdo, assumimos um evento port-down recebido pelo controlador

que ird acionar um mecanismo de recuperacao de falha, tal como descrito a seguir.

O processo de recuperacao de falhas pode ser descrito usando o exemplo ilustrado
na Figura 22. O switch detecta uma falha no enlace (passo I) e informa ao controlador
NC sobre esta falha (passo II). O NC atualiza a matriz de conectividade, que mantém o
estado dos enlaces da rede (passo I1II) e identifica os fluxos instalados que passam através
do enlace afetado. O NC entao escolhe novos caminhos disponiveis para os fluxos afetados
e envia mensagens de flow-mod (passo IV) para os ToRs correspondentes modificarem o

EP, para que o pacote seja roteado por um caminho alternativo.

Protocolos de roteamento tradicionais, como o OSPF, exigem a comunicacao entre
todos os n switches com O(n?) mensagens de rede. Nossa proposta requer uma mensagem
do switch que detecta a falha para o controlador, e uma mensagem para cada ToR que
encaminha pacotes para as rotas descontinuadas, resultando em uma comunicagao da

ordem de O(t), onde ¢ é o niimero de ToRs na rede.

Como alternativa, o NC poderia instalar duas regras em um switch ToR, cada uma
especificando caminhos disjuntos com prioridades diferentes. Se o caminho de alta priori-
dade é interrompido, o NC (ou o préprio switch ) pode simplesmente remover (ou diminuir
a prioridade) essa entrada e os pacotes do fluxo corrente irdo comegar a correspondéncia
com a entrada EP de backup. Explorando funcionalidades introduzidas nas novas versoes
do OpenFlow, tais como grupos de fast failover, o proprio switch pode mudar o compor-
tamento de encaminhamento para os EPs de backup sem a necessidade de uma viagem de

volta para o controlador. Estas otimizagoes sao objeto de trabalhos futuros.

Falhas no controlador ou na ligagao entre os switches e controladores podem ocor-
rer. Este tipo de problema foi abordado considerando um controlador logicamente centra-
lizado, mas fisicamente distribuido (TOOTOONCHIAN; GANJALI, 2010). A resiliéncia
do plano de controle esta fora do escopo deste trabalho e pode ser abordada em im-
plementagoes de protétipos futuros baseadas na versao 1.2 do protocolo OpenFlow que
introduz suporte a multiplos controladores em modo ativo e backup. Esses trabalhos de-

vem se apoiar nas as melhores préaticas da literatura (ex. (KOPONEN et al., 2010)) e
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Figura 22: Recuperacao de falhas. Apds a falha, em vermelho, o caminho codificado no
switch de origem sera alterado pelo controlador.

os subjacentes principios de sistemas distribuidos assim como nas solugoes disponiveis de
bases de dados NoSQL que tem sido sugeridas (MACAPUNA et al., 2010) como boas

candidatas para distribui¢ao do estado critico dos controladores OpenFlow.

4.8 Avaliacao

Avaliamos a abordagem com caminhos codificados em termos do tamanho de codi-
ficacao dos cabecalhos, tempo de recuperacao de falhas, desempenho de encaminhamento,
balanceamento de carga e analise de requisitos de estado para redes fat-tree. A plataforma
de testes foi construida sobre o Mininet (LANTZ; HELLER; MCKEOWN, 2010). Os swit-
ches se conectam a um controlador OpenFlow na mesma maquina. A versao do protocolo

OpenFlow usado na implementagao é a 1.0.

4.8.1 Tamanhos dos cabecalhos

Comecamos avaliando o tamanho dos caminhos codificados, usando o formato
de codificacao apresentado na Secao 4.4. Na nossa proposta, o tamanho do cabegalho
depende do didmetro da topologia e do nimero de portas de saida dos switches. Assim,

considerando uma rede com didmetro d e cada switch com p portas (e px a préxima



4.8. Avaliagdo 67

poténcia de 2 superior a p), o cabecalho EP terd d segmentos, cada um com o tamanho

de log,(p) bits, levando a seguinte equagao para o tamanho do cabegalho em bits:

S = dx (log, (px) (4.1)

A Tabela 1 mostra o tamanho em bits do cabecalho com caminhos codificados
para algumas topologias, variando o didmetro d e nimero de portas por swtich p. Como
na implementacao alocamos o cabecalho EP nos campos VLANyp e MAC Ethernet de
origem e destino, que somam 108 bits, podemos observar que o EP alocaria com folgas as

configuragoes genéricas propostas.

Diametro d 5 4 9
p=16 20 | 28 | 36
p=32 25 | 35 | 45
p=64 30 [ 42 | 54
p=128 35 | 49 | 63

Tabela 1: Tamanho de cabegalhos(em bits) para diferentes configuragoes.

[ Topologia [[ Portas p [ Hosts | Diametro d | Didmetro médio |

Fat-tree-3 24 3,456 6 5.9
Fat-tree-4 8 4,096 8 7.6
DCell-1 58 3,422 5 4.9
DCell-2 7 3,192 11 8.2
BCube-1 58 3,364 4 3.9
BCube-3 5 3,125 10 8.0

Tabela 2: Configuracoes de topologias.

Tamanho do cabecalho (bits)

Figura 23: Tamanho do cabecalho EP para alguma topologias utilizadas em data center.

Agora, avaliamos os tamanhos de cabecalho necessarios para topologias utiliza-

das pelas principais arquiteturas de redes de data center encontradas na literatura cor-
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rente (COUTO; CAMPISTA; COSTA, 2012), fat-tree, DCell, e BCube, com variagdes nos
pardmetros para manter o nimero de servidores constante e proximo a 3500. A Tabela 2
mostra os parametros da topologia, bem como o nimero correspondente de portas por
switch e o nimero total de hosts. A tabela também inclui propriedades da rede tais como

o diametro e o comprimento médio dos caminhos mais curtos entre os servidores.

Vale a pena notar que, embora algumas destas topologias possam operar parci-
almente completas, consideramos apenas as topologias completas, ou seja, com todos as
interfaces de rede de servidores e switches em uso. Para construir os cabegalhos, conside-
ramos o cenario de pior caso em termos de distancia, ou seja, escolnemos nos de origem

e de destino de modo a que a distancia entre eles fosse o didmetro da rede.

A Figura 23 mostra os resultados dos tamanhos de cabegalho resultante. Como
pode ser visto, o maior tamanho de cabecalho acontece com o DCell2, que apresenta o

cabecalho de 33 bits, que é muito menor que a quantidade de bits disponivel.

4.8.2 Tempo de recuperacao de falhas

Primeiramente, sera avaliado o mecanismo de restauracao de caminho com uso de
caminhos pré-computados. O objetivo é comparar a vantagem de se usar as rotas previ-
amente calculadas no controlador em relacdo ao tempo de restabelecimento dos fluxos.
Para isso, comparamos a abordagem com rotas pré calculadas com outra na qual o novo

caminho é calculado reativamente, apds a falha ser detectada.

Sobre uma topologia fat-tree, do mesmo tamanho da mostrada na Figura 22, um
trafego UDP foi iniciado entre dois hosts, escolhidos de modo que a distancia entre eles
fosse de 6 saltos (pior caso correspondente ao didmetro da rede), e foram introduzidos
um numero variavel de falhas em enlaces aleatorios. No caso em que pelo menos uma
das falhas caisse no caminho selecionado entre o emissor e receptor, mediu-se o tempo
necessario para restabelecer a comunicacao. Note que o tempo de deteccao de falha nao
foi considerado nestas experiéncias, para que a comparacao fosse apenas entre os tempos

de recuperacao.
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Figura 24: Tempo de recuperagao com e sem caminhos pré calculados.
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A Figura 24 mostra o tempo médio de recuperacao em funcdo do nimero de
falhas aleatérias apds a execugao de 10 experimentos. Com a utilizagdo de caminhos pré-
calculados, o tempo foi cerca de 23 ms para uma tunica falha, aumentando lentamente a
medida que cresce o nimero de falhas. Ja sem rotas pré-calculadas, o tempo comeca em
cerca de 100ms, e sobe rapidamente quando o nimero de falhas simultdneas aumenta. De
fato, quando ocorre mais de uma falha, o controlador pode precisar repetir o procedimento
de mudanca do caminho codificado no ToR. Porém, a selecdo de caminhos pré-calculados
¢é claramente mais eficiente do que rodar o algoritmo de caminho minimo, o que explica a

diferenca significativa no tempo de recuperacao.

Agora, testamos o tempo de recuperacao de falhas em outras topologias. Além
da fat-tree, medimos na BCube e Dcell o tempo de recuperagdo de uma tunica falhas, a
fim de avaliar se existe diferenca no tempo de recupre¢ao entre as topologias. De forma
semelhante ao experimento anterior, iniciamos um fluxo entre dois hosts, escolhidos de
forma que a distancia entre ele fosse igual ao didmetro da rede, e inserimos uma falha no

caminho.

Os resultados, exibidos na Figura 25, mostram que as topologias nao tem influéncia
significativa sobre os tempos de recuperacao. Isto é explicado pelo fato da implementacao
do switch e o mecanismo de recuperacao de falha serem idénticos, independentemente da

topologia da rede.
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Figura 25: Comparacao do tempo de recuperacao em diversas topologias.

4.8.3 Desempenho de encaminhamento

Para implementar o encaminhamento, modificamos a implementagao do switch
OpenFlow para, antes de enviar um pacote pela porta de saida, fazer o deslocamento do
EP, conforme descrito na Se¢ao 4.4. Vamos agora mensurar o impacto desse processamento

adicional em comparacao com o desempenho de switches nao modificados.
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Figura 26: Desempenho do encaminhamento

Usando topologias lineares com didmetros diferentes, usamos a ferramenta net-
perf (BIDULOCK, ) para medir o nimero de transagoes resquest/response entre um
emissor e um receptor, onde uma transacao ¢ definida como a troca de uma tnica requisi-
¢ao em nivel de aplicacdo e uma resposta. A partir da taxa de transagoes, pode-se inferir

a laténcia média de ida e volta.

Como mostrado na Figura 26, a taxa média de transagoes para o switch OpenFlow
modificado é bem préxima ao do switch sem modificagoes, sendo que para os comprimentos
mais curtos diferenga é menor que o desvio padrao. Isso mostra que as operagoes de

deslocamento do cabecalho tém um baixo impacto no desempenho dos switches.

4.8.4 Balanceamento de carga

Para investigar a capacidade de balanceamento de carga do oblivious routing com
encaminhamento EP, utilizou-se em nosso ambiente de testes diferentes matrizes de trafego
para avaliar como o trafego é distribuido entre os links disponiveis. A distribuicao de carga
da implementagao é comparada com o Spanning Tree (STP) considerando novamente um
fat-tree (Figura 22). Quatro tipos de trafego foram testados: (a) todos para todos, (b)
um para todos, (c¢) todos para um, e (d) trafego aleatério(8 hosts de origem, cada um

enviando pacotes a outros 8 hosts). Usamos a ferramenta iper f para gerar os fluxos TCP.

Os graficos na Figura 27 mostram a distribui¢cao normalizada da carga nos enlaces

apés 10 (dez) experimentos. A carga normalizada é definida pela equagao:
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na qual X; denota o nimero de pacotes que foram transportados no enlace i, e N é o

numero de enlaces.

Como esperado, o STP sobrecarrega alguns enlaces e deixa boa parte sem utili-
zagao. Por outro lado, a abordagem com o oblivious routing espalha o trafego de modo
mais uniforme através da rede. Podemos ainda observar que com STP, em todos os casos
de teste, 60% dos enlaces sao completamente inutilizados. J& com a implementacao do
oblivious routing, a carga teve uma 6tima distribuicao nas matrizes de trafego “todos para
todos”e “aleatério”, com pequenas variacoes em torno do valor normalizado ideal, que é
1 (Figura 27(a) e Figura 27(d)). Nos casos de “um para todos”e “todos para um”, apesar
da tendéncia natural do trafego em sobreutilizar alguns enlaces, ainda assim houve uma
vantagem significativa nos enlaces mais sobrecarregados da abordagem EP comparada ao
STP (Figura 27(b) e Figura 27(c)).
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Figura 27: Avaliagdo do Balanceamento de carga. CDF da utilizacao dos enlaces

4.8.5 Analise de requisitos de estado

A 1ltima comparagao considera os requisitos de estado entre Portland, VL2, SiBF
e EP. Como estes trabalhos destacam a implementacao sobre fat-trees, tomamos esta

topologia como exemplo, considerando uma rede com trés camadas, com cada ToR ligado
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Hosts fisicos 2.880 23.040 103.608
Racks 144 1152 5148

Nivel de agregacao 24 (pl=24) 96 (p1=48) 144 (p1=144)

Nivel de nicleo 12 (p2=24) 24 (p2=96) 72 (p2=144)
VL2 | Portland | SiBF | EP | VL2 | Portland | SiBF | EP | VL2 | Portland | SiBF | EP
Entradas no ToR 200 120 120 120 | 1292 120 120 120 | 5420 120 120 120
Entradas no agrer. 180 24 24 24 1272 48 48 48 5400 144 144 144
Entradas no ntcleo 180 24 24 24 1272 96 96 96 5400 144 144 144

Tabela 3: Andlise de Estado.

a 20 servidores e 2 switches AGGRs. As (p;) portas dos switches AGGRs sao usadas para

conectar a p1/2 ToRs e p;/2 switches de nicleo, cada um com p, links.

Dependendo dos valores de p; e ps, a matriz de conectividade pode variar de, por
exemplo, 3.000 (p; = 24) até 100.000 (p; = 144) nés fisicos. Devido a abordagem de
roteamento na origem, os requisitos da tabela de fluxo sdo minimos e constantes nos swit-
ches intermediarios, ou seja, apenas uma entrada por interface, como mostra a Tabela 3
para Portland, SiBF e EP. Por outro lado, VL2 requer entradas de encaminhamento pro-
porcionais ao numero de switches de modo a encaminhar pacotes ao longo dos dois niveis

de encapsulamento IP.

Para o EP, o aumento da escala nao afeta o numero de entradas de fluxo nos
switches, que é constante e igual ao nimero de switches vizinhos. Nos ToRs, a quantidade
de entradas de fluxo cresce com o nimero de fluxos de saida simultdneas (assumido cinco
por VM) mais uma quantidade constante de entradas (1 por VM), a fim de realizar a

reescrita do MAC e a entrega correta dos pacotes ao destino.
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5 Roteamento na origem com caminhos al-

ternativos

Partindo da proposta de caminho codificados apresentada no capitulo anterior, este
capitulo vem propor uma extensao da ideia com o objetivo de melhorar o tempo de reacao
as falhas incluindo caminhos alternativos no cabegalho do pacote. Nessa abordagem, o
controlador definird as regras no switch de origem para, além do caminho principal, colocar

um numero de caminhos alternativos no cabegalho do pacote.

Assim, em uma situacdo de falhas nos enlaces, o switch pode procurar nos cabe-
calhos por caminhos alternativos por onde o pacote pode ser enviado, tornando mais agil

a recuperacao de falhas, evitando que o pacote seja enviado ao plano de controle.

Esse mecanismo, intitulado SlickFlow, implementado também com OpenFlow, foi
inspirado do trabalho Slick Packets (NGUYEN et al., 2011). Veremos que esse mecanismo
exigird outras alteragdoes na implementacao do switch OpenFlow padrao, bem como a

redefini¢do dos cabegalhos dos caminhos codificados.

5.1 Visao Geral

A proposta de caminhos codificados na origem pode ser estendida para melhorar
o tempo de reagao as falhas incluindo caminhos alternativos no cabecgalho do pacote.
Nessa abordagem de protecdo de caminho, o controlador define a regra no switch de
origem para, além do caminho principal, colocar um nimero de caminhos alternativos
no cabecalho do pacote. Assim, em uma situacao de falhas nos enlaces, o switch pode
examinar no cabecalho EP se existe um caminho alternativo por onde o pacote pode
ser enviado. Esse mecanismo torna mais agil a recuperacao de falhas, pois evita que o
pacote seja enviado ao plano de controle, para que as regras sejam mudadas no switch de
origem. Porém, como veremos, requer mais espaco no cabecalho para abrigar os diversos

caminhos.

5.1.1 Principios de projeto

Sendo o SlickFlow derivado da proposta de encaminhamento com EP, sua arqui-

tetura preserva as caracteristicas discutidas no capitulo anterior, a lembrar:

e Separacao da computacao de rotas do tratamento de falhas
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e Controle centralizado
e Roteamento na origem

e Separacao do identificador do localizador

Para novos fluxos na borda da rede, o controlador comanda o switch de origem
a embutir no pacote um caminho priméario e caminhos alternativos em forma de um
cabecalho SlickFlow. Este mecanismo de protecao de caminho permite que o trafego seja
transferido para um caminho alternativo quando for detectada uma falha no caminho
primario. Isso contrasta com mecanismos reativos de restauracao caminho, em que o
caminho alternativo é estabelecido pelo controlador quando este recebe uma sinalizacao

de falha dos switches.

A Figura 28 mostra a visao geral do SlickFlow. De forma semelhante ao que acon-
tece com encaminhamento com EP, quando um emissor s deseja enviar um pacote para
um destino d e nao existe uma regra na tabela fluxo no switch ToR de origem S7, e
pacote é encaminhado ao controlador NC (passo I). O NC seleciona o caminho princi-
pal (S7 — 5S4 — 52 — S6 — S10) e caminhos alternativos (S7 — S3 — S1 — S5 — S10) e
(S4 — S1 — S5 — S10), entao instala uma regra nos ToR de origem e de destino (passo
IT). A regra no ToR de origem S7 (i) anexa os caminhos selecionado ao cabegalho dos
pacotes (passo III), e (ii) encaminha o pacote para S4. Nos switches intermediarios as
decisdes de encaminhamento sdo baseadas nos caminhos contidos nos cabegalhos (passo
IV). No caso de um evento de falha, o switch procura por um caminho alternativo no
cabecalho SlickFlow, se disponivel, o pacote é redirecionado para o caminho de backup
sem intervencao do NC. Finalmente, a regra no ToR de destino S10 restaura o cabegalho

original e entrega o pacote para o destino d (passo V).

A seguir, descrevemos os detalhes dos pressupostos e mecanismos subjacentes.

5.2 Selecdo de caminhos

Uma vez que o controlador precisa instalar regras para um novo fluxo, ele seleciona,
entre os caminhos previamente calculados entre a origem e o destino, o caminho ao longo
do qual deseja que o pacote seja encaminhado, e selecionara também caminhos alternativos

disjuntos.

Os caminhos que o controlador escolhera podem ser definidos a partir de varios
critérios. Podem selecionados, por exemplo, caminhos que evitem falhas tinicas de enlaces
ao longo de um caminho priméario, que antecipem falhas de nés, otimizem a rede segundo

métricas como largura de banda, etc. No trabalho, consideramos que os caminhos serao
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Figura 28: Visao geral do SlickFlow.

selecionados de forma a minimizar a laténcia no caminho primario e oferecer caminhos

alternativos para evitar falhas tinicas nos enlaces.

Primeiro, o NM seleciona o caminho principal P a partir de uma origem s até
um destino d, entdo, para cada salto (ou um subconjunto do saltos) de P, é selecionado
um caminho alternativo P;, por onde o pacote serd encaminhado se o préximo salto do
caminho principal nao estiver disponivel. Um caminho alternativo P; ¢ um caminho que
comeca no né ¢ de P e vai até o destino d sem passar pelo enlace que liga i ao préximo
n6 do caminho principal. Para diminuir a laténcia do caminho primario, este caminho é
selecionado pelo NM como o caminho mais curto entre s e d. No caso de haver multiplos
caminhos mais curtos para o destino, o controlador pode arbitrariamente selecionar um

desses caminhos.

Apesar da selecdo de caminho apresentada cobrir apenas falhas de um tnico en-
lace, é possivel recuperar multiplas falhas em um caminho com a ajuda do controlador
centralizado. O controlador instala um caminho alternativo no ToR de depois de receber

a notificacdo de falha dos switches.

5.3 Codificacao

Apos a selecdo dos caminhos, o controlador deve codifica-los no o cabecalho EP

como uma sequéncia de segmentos que serao utilizados por cada hop ao longo do percurso.
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Figura 29: Codificagdo do EP com caminhos alternativos.

De forma semelhante ao cabecalho descrito na Secao 4.3, o EP com caminhos
alternativos é representado com uma sequencia de segmentos que serao utilizados por
cada salto ao longo do caminho para realizar o encaminhamento. Porém, além do préximo
salto do pacote, o segmento indica também mais duas informagoes. Como mostrado na
Figura 29, um segmento correspondente a um né k indica: (I) o préximo salto no caminho
principal; (IT) o comprimento do caminho alternativo de & e; (IIT) o caminho alternativo de
k, representado por uma sequéncia de rotulos. O cabegalho contém ainda uma informacao
adicional, um campo de um bit, que chamamos de alternativo, que especifica se o pacote
estd ou ndo em um caminho alternativo. A Figura 30 mostra o exemplo de codificagao de

um cabegalho SlickFlow.

Esta codificagdo é baseada nos estudos mostrados em (NGUYEN et al., 2011),
onde os autores compararam um formato de codificagdo semelhante ao apresentado acima
com a outro formato que representa a rede como grafos aciclicos. A escolha baseia-se no
fato de que a codificacao através de grafos resulta em um cabecalho menos compacto e
aumentam a complexidade da operagao de encaminhamento. Observe também que a forma
de codificacao pode ser generalizada para permitir que mais de um caminho alternativo
para o mesmo no, ou mesmo permitir caminhos alternativos para os caminhos alternativos.
No entanto, a investigacao de formatos de codificacao avancadas e outras otimizagoes

foram deixados para trabalhos futuros.

Discutiremos a seguir como os roteadores usam esta informagao para encaminhar

pacotes.

5.4 Encaminhamento

Ao receber um pacote, o switch extrai o c6digo contido no primeiro segmento(mais
a esquerda) e o usa como chave de busca na tabela de fluxos para se obter a porta de
saida. Depois disso, ele checa se o enlace esta disponivel e verifica o bit alternativo para

saber se ele estd no caminho principal ou em um caminho alternativo.
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Match ' Action

IP DST 10.0.0.15 VLAN_Vid = 0x001
MAC SRC = [00]:[02]:[03]: [01]:[04]:[04]
MAC DST = [04]:[00]:[04]:[00]:[00]:[00]
Fwd to port 1

Figura 30: Exemplo do cabecalho codificado

Switch no caminho principal

Se o switch estiver no caminho principal e o enlace de saida correspondente ao
proximo salto estiver disponivel, o switch apaga o primeiro segmento, deslocando o resto
do cabegalho para a esquerda, de forma que o segundo segmento passa a ser o primeiro, e
assim sucessivamente. O pacote é entao enviado para o préximo salto no caminho principal

com o cabegalho atualizado.

Se o enlace com o préximo salto do caminho primério nao estiver disponivel, o
switch verifica o comprimento do seu caminho alternativo. Se for 0, ou seja, nao existe
caminho alternativo, o pacote é descartado. Caso contrario, o switch 1€ o rétulo do préximo
salto do caminho alternativo a;. Se o link correspondente a a; nao esta disponivel, o
pacote é descartado. Se o link esté disponivel, o switch remonta o cabecalho, substituindo
o rétulos do caminho principal pelos rétulos caminho alternativo (as, ..., dl). Ele também

muda o bit alternativo para o valor 1. O pacote é entao enviada para o proximo salto d;.
Switch no caminho alternativo

Se o bit alternativo estiver com o valor 1, o switch sabe que o pacote estd em
um caminho alternativo. O rétulo do préximo salto é lido, e se o enlace correspondente
nao esta disponivel, o pacote é descartado. Se o link esta disponivel, o switch desloca o

cabecalho para a esquerda e encaminha o pacote para o proximo salto.

Quando um enlace indisponivel volta a ficar ativo, o fluxo é enviado novamente
para o caminho principal automaticamente. Como o switch verifica que o proximo salto
do caminho principal estda disponivel novamente, ele simplesmente envia o pacote para

esse caminho, sem qualquer sinalizagao adicional.
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5.5 Implementacao

Implementamos o mecanismo de encaminhamento do SlickFlow com switches Open-
Flow (Open vSwitches), e o Network Controller(NC) foi desenvolvido como uma aplicagao
sobre o NOX (GUDE et al., 2008).

Quando um pacote chega ao ToR e nao existe uma entrada correspondente na ta-
bela de fluxo, este é enviado para o NC, que seleciona os caminhos primarios e alternativos
entre todos os caminhos pré-calculados entre a origem e o destino. Os NC em seguida,
instala as regras necessarias aos ToR’s de origem e destino. Na ToR de origem, a regra
inclui uma acao para adicionar o cabecalho SlickFlow ao pacote, e no ToR de destino as
acoes de fluxo de instruem o switch a remover o cabecalho SlickFlow e entregar o pacote

para ao destino final.

O encaminhamento nos switches intermediarios é baseado nas regras fixas instala-
das pelo NC durante a inicializacao e descoberta de topologia. Estas regras baseiam-se no
rétulo de préximo salto do caminho principal e a porta de saida para a qual o pacote deve
ser enviado. O software padrao do switch OpenFlow foi modificado para, antes de enviar
um pacote pela porta de saida, fazer o processamento do cabecalho SlickFlow descrito na

secao anterior.

Colocamos o cabecalho SlickFlow nos campos MAC Ethernet e VLAN. O rétulo
do préximo salto do primeiro segmento é colocado no campo VLANyp e o restante do
cabecalho é colocado nos 96 bits dos campos MAC Ethernet de origem e destino, e o bit
alternativo colocado no campo de VLANpcp. Para esta configuragdo, o comprimento de
cada rotulo tem um tamanho fixo de 4 bits, de modo que cada switch pode ter no maximo

16 vizinhos e os caminhos alternativos podem ter no maximo 16 saltos.

Reconhecemos que esta configuracao é insuficiente para cenarios de data centers
reais que podem conter switches com mais de 100 portas. No entanto, é suficiente como
prova de conceitos, para demonstrar a ideia e provar a viabilidade da implementacao.
Um tamanho de rétulo mais adequado teria 8 bits de comprimento, permitindo que cada
possuisse switch até 256 vizinhos, porém, na implementacao, os bits do espago de en-
derecos MAC Ethernet se esgotariam rapidamente, nao permitindo codificar caminhos
alternativos (ou limitando a caminhos muito curtos). Um cendrio que estamos conside-
rando para trabalhos futuros, aproveitando as tltimas versoes do protocolo OpenFlow, é
usar espago de bits adicionais nos cabegalhos dos pacotes (por exemplo, PBB (LEE; KIM;
SONG, 2010), MPLS (SHARMA; HELLSTRAND, 2003) e/ou IPv6 bésico e cabegalhos

de extensdo) para permitir cabegalhos SlickFlow maiores.

Uma possibilidade 6bvia de reduzir o tamanho do cabegalho é nao incluir o caminho
alternativo do switch de origem, onde regras de codificacdo SlickFlow estao instalados.

Em vez disso, o caminho de alternativa em relagao ao primeiro salto pode ser estabelecido
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pelo NC como uma entrada de fluxo adicional com prioridade mais baixa. Quando uma
falha em um link de saida do primeiro switch é detectado, este pode desabilitar a porta
de saida afetada e desviar o fluxo automaticamente para o caminho alternativo. No caso
de switches com suporte ao OpenFlow 1.1+, tabelas de grupos com agoes fast-failover

podem ser utilizadas (Consortium, OpenFlow, 2011).

5.6 Avaliacao

Avaliamos o SlickFlow usando o protétipo baseado em OpenFlow usando o Mini-
net (LANTZ; HELLER; MCKEOWN, 2010). Os principais objetivos de avaliagdo incluem
explorar: (I) como topologias arbitrarias podem ser suportadas e como se comportam no
SlickFlow, e (II) o quao rapido o plano de dados pode se recuperar de falhas de links na
rede. Consideramos topologias comuns em DCN’s variando sua configuragao e analisando

quantos bits seriam necessarios para suportar a codificagdo proposta.

Como prova do conceito, SlickFlow é implementado e avaliado codificando cami-
nhos alternativos para cobrir falhas de um tnico enlace caminho primério (Seccao 5.2),
medindo o tempo de recuperacao de falhas, perda de pacotes, e desempenho de encami-

nhamento.

Nao avaliamos o balanceamento de carga e requisitos de estados pois nao existem

diferencas em relacao ao apresentado no capitulo 4.

5.6.1 Tamanho do cabecalho codificado

Comegamos avaliando o tamanho do cabecalho SlickFlow usando o formato de co-
dificacao apresentado na Secao 5.3. O tamanho do cabecalho depende principalmente do
didmetro da topologia e do niimero de portas de saida dos switches Assim, considerando
uma rede com diametro d, cada switch com p portas e cada caminho alternativo com
comprimento de [ bits, o cabecalho SlickFlow tera d segmento, cada um com o tamanho
de log,(p) + [, mais o tamanho do caminho alternativo. Para simplificar a equagao, as-
sumimos que para cada caminho entre os nés existe um caminho alternativo de mesmo
comprimento. Assim, o caminho alternativo para o primeiro salto tem comprimento igual
ao diametro da rede d, o caminho alternativo relativo ao proximo salto contém d — 1
rotulos, e assim por diante. O nivel de redundancia n é definido com o niimero de cami-
nho alternativos para cada segmento. Essas suposi¢oes levam a seguinte equacao para o

tamanho do cabecalho SlickFlow, em bits:

S = dx (logy(p) +1) + n > ixlog,(p) (5.1)

i=1
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Nivel de redundancia n || 1 (caminho alternativo) [[ 2 (caminhos alternativos)
Diametro d 5 [ 7 ] 9 5 [ 7 ] 9
p=16 80 | 140 216 120 | 224 360
p=32 95 168 261 145 | 273 441
p=64 110 | 196 306 170 | 322 522
p=128 125 | 224 351 195 | 371 603

Tabela 4: Tamanho de cabegalhos(em bits) para diferentes configuragoes.

[ Topologia [[ Portas p [ Hosts [ Diametro d | Didmetro médio |

Fat-tree-3 24 3,456 6 5.9
Fat-tree-4 8 4,096 8 7.6
DCell-1 58 3,422 5 4.9
DCell-2 7 3,192 11 8.2
BCube-1 58 3,364 4 3.9
BCube-4 5 3,125 10 8.0

Tabela 5: Configuracoes de topologias.

2

S =dx* (logy(p) + 1) + nx* d * logy () (5.2)

A primeira componente da equagao se refere a estrutura do segmento (p e o com-
primento [ na Figura 29) e a segunda componente se refere a redundéancia contida no
segmento (a; na Figura 29). Assumindo que o rétulo correspondente ao comprimento
do caminho alternativo tem 4 bits (que significa que os caminhos alternativos terao no
méximo 16 saltos), a Tabela 4 mostra o tamanho em bits do cabegalho SlickFlow para
algumas topologias, variando o didmetro d, nimero de portas por swtich p, e quantidade

da caminho alternativos por salto n (nivel de redundéncia).

Como podemos ver, o didmetro da topologia é o fator dominante, como era espe-
rado ao se analizar a equacgao 5.2. Podemos observar também que com nivel de redundancia
n igual a 2, ou seja, dois caminhos alternativos por segmento, o tamanho do cabecalho
cresce rapidamente. Assim, para fins de validagao, assumimos o nivel de redundéncia igual
al.

Agora, avaliamos os tamanhos de cabecalho necessarios para topologias fat-tree,
DCell, e BCube. Mostramos novamente a Tabela 5, que mostra os parametros das topolo-
gias, bem como o nimero correspondente de portas por switch e o nimero total de hosts,
mantendo o niimero de servidores constante e préximo a 3500. Lembrando que assumimos

topologias completas.

A Figura 31 mostra os resultados dos tamanhos de cabecalho resultante. Como
pode ser visto, BCubel tem o menor tamanho, resultando em uma codificagdo de 84 bits,

enquanto que na DCell2 o cabecalho ¢ de cerca de trés vezes maior.

Um resultado interessante é observado comparando topologias do mesmo tipo com
parametros diferentes, tais como BCubel com BCube4, e DCelll com DCell2. Podemos

ver que topologias com maior nimero de portas por switch tém tamanhos de cabecalho
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Figura 31: Tamanho do cabecalho SlickFlow.
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Figura 32: Tempo de recuperacao.

maiores. A razao é que os pares origem-destino tém caminhos primarios maiores, exigindo
caminhos alternativos para um maior nimero de nés. Por outro lado, estas topologias sao

mais resistentes, pois oferecem um maior niimero de caminhos entre cada par de nos.

5.6.2 Tempo de recuperacao de falhas

A fim de avaliar o desempenho da recuperagao de falhas do SlickFlow, o compa-
ramos com o método de restauracao de caminhos apresentado no capitulo anterior, que
utiliza o controlador como o elemento central para tomar a decisdo de restaurar o cami-
nho do fluxo de pacotes, ou seja, o caminho alternativo é instalado nos switches ToR pelo
controlador quando este recebe a notificagao de falhas de enlace pelos switches OpenFlow

(evento port-down).

No primeiro experimento, medimos o tempo para restabelecer o trafego para uma
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Figura 33: Desempenho do encaminhamento.

unica falha de link. Um trafego UDP de 10 Mbps é iniciada entre os dois hosts arbitrarios.
Monitoramos a atividade do receptor, enquanto que injetamos uma falha no caminho e

medimos o tempo necessario para restabelecer a comunicagao.

A figura Figura 32 mostra o tempo médio de recuperagao e desvio padrao para as
topologias apds 10 experimentos. O tempo de recuperagao do SlickFlow é aproximada-
mente 10 ms, enquanto que o tempo para o processo de restauracao de caminhos é cerca de
150% maior. A diminui¢ao do tempo de recuperacao se deve ao fato de que o mecanismo
de recuperacio depende do RTT entre os switches e o controlador. E importante lembrar
ainda que para redes maiores, com trafego de controle mais intenso, o RTT efetivo tende
a ser maior, diminuindo o desempenho do mecanismo de restauragdo (CURTIS et al.,
2011).

Idealmente, o SlickFlow deveria ter um tempo de recuperacao proximo de zero,
sem nenhuma perda de pacotes, uma vez que cada pacote é processado pelos switches, e
se o link do caminho primario nao estiver disponivel, o pacote deve ser enviado para o
caminho alternativo. Em nossa implementacao da prova de conceito baseada em software,
no entanto, a perda nula de pacotes ocorre apenas para as taxas de transmissao mais
baixas (1Mbps). Este comportamento de perda de pacotes pode ser explicado devido ao
tempo que leva para um switch detectar mudancas de status da porta e atualizar as flags

que sao usadas para verificar a atividade da porta de saida.

5.6.3 Desempenho de encaminhamento

Da mesma forma que o encaminhamento EP, mostrado no capitulo anterior, o
SlickFlow também requer que o switch padrao OpenFlow seja modificado. Além do des-

locamento do cabecalho a cada salto, antes de enviar o pacote pela porta de saida, o
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comutador SlickFlow deve processar o cabecalho do pacote para verificar se o enlace de
saida esta disponivel e saber se o pacote estd no caminho principal ou alternativo, como

descrito na Segao 5.4.

Partindo de topologias lineares, foram medidos o niimero de transagoes resquest/response
entre um emissor e um receptor. Como mostrado na Figura 33, comparando com o desem-
penho da implementagao do capitulo anterior o SlickFlow tem uma queda de rendimento
de aproximadamente 5%. Isso acontece pois no SlickFlow o switch precisa fazer verifica-
¢oes que no encaminhamento com EP sem caminhos alternativos nao eram necessarias.

E preciso verificar o bit alternativo para saber se o pacote estd no caminho principal ou

em um caminho alternativo, além de verificar se o enlace de saida esta disponivel.

Vale ressaltar que os experimentos foram realizados utilizando um protétipo im-
plementado em software, e que nao possuem um nivel de precisao de uma implementacao
em hardware. Todavia, os valores apresentados sao validos para efeito de comparacao entre
as abordagens, pois permitem analisar a ordem de grandeza e a tendéncia de crescimento

dos resultados apresentados.
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6.1 Contribuicoes

Neste trabalho, é apresentada uma abordagem de roteamento na origem para redes
de data center para alcangar escalabilidade e tolerancia a falhas com base no OpenFlow. A
proposta funciona através da codificagdo de caminhos inseridos no cabecgalho dos pacotes.
Foi proposto também a utilizacdo de caminhos alternativos nos cabecalhos dos pacotes a

fim de diminuir o tempo de recuperacao de falhas.

Os resultados obtidos através da avaliacao conduzida, baseados em experimentos
e analises no ambiente de prototipacao, demonstram o potencial das ideias desenvolvidas

no contexto de redes de data center. Alguns pontos podem ser destacados:

e Escalabilidade: Para alcancar a escala da ordem de milhares de servidores, dois
aspectos precisam ser considerados: tamanho das tabelas de encaminhamento
e o volume de trafego de broadcast. Empregando o controle centralizado e o
roteamento na origem alcangamos a escalabiblidade do plano de dados, uma vez
que os comutadores requerem apenas o conhecimento local dos seus vizinhos,
levando a tabelas com tamanho proporcional ao ntimero de vizinhos. Além
do mais, utilizamos o controlador para reduzir as operagoes de broadcast e

flooding.

e Recuperagao de falhas: Este trabalho traz a sua principal contribui¢ao no que
diz respeito a recuperacao de falhas, pois propoe, implementa e avalia dois
mecanismos de recuperagao de falhas que dispensam o uso de algoritmos dis-
tribuidos: (i) empregando o controlador centralizado para mudar os caminhos
codificados nos switches de borda, e (ii) utilizando caminhos alternativos no
cabecalho dos pacotes para que a recuperagao ocorra sem a intervencao do
controlador. No primeiro caso, mostramos que a utilizagdo dos caminhos pré-
calculados é importante para reduzir o tempo de recuperacao. Em seguida,
mostramos que é possivel reduzir ainda mais esse tempo com caminhos alter-
nativos nos cabecalhos, evitando o tempo necessario para o controlador receber
a informacao de falhas e trocar as regras de codificacdo de caminhos nas bor-
das. Com o SlickFlow houve uma reducao de até 60% no tempo de recuperacio
de falhas.
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A utilizacao de caminhos alternativos nos cabecalhos dos pacotes resulta em
um aumento na quantidade de bits necessaria para realizar a codificacao. As-
sim, existe um trade-off entre o nivel de redundancia oferecido e o tamanho
dos cabecalhos. Equacoes analiticas foram obtidas para estabelecer a relagao
de crescimento entre o tamanho da codificacao e o didmetro da rede, conside-

rando topologias distintas e diferentes niveis de redundancia.

Na implementacao, utiliza-se um espago para o cabegalho de tamanho limitado,
o0 que impoe barreiras a utilizacao da proposta em termos de tamanho de
topologias e nivel de redundanca que pode ser oferecido. Para superar essa

limitagao, uma possibilidade é a utilizacao dos campos do IPv6.

e Facilidade de configuracao: O comportamento de modo plug-and-play do pro-
tocolo Ethernet foi conservado, pois o controlador aprende a localizagao dos
hosts finais, levando a baixa sobrecarga de configuracao. Além disso, a utiliza-
¢ao de enderegos planos permanentes simplificam o tratamento da mobilidade
e politicas de controle de acesso. A abordagem proposta leva a uma modifi-
cacao na seméantica dos enderecos, separando o identificador do localizador. O
endereco IP é usado apenas como identificador, enquanto que o localizador é

o préprio caminho codificado no cabegalho do pacote.

Ainda, nosso mecanismo de encaminhamento nao necessita de modificacoes
nos hosts finais, ou necessidade de encapsulamento. Logo, sistemas operacio-
nais e aplicativos sdo suportados sem necessidade de modificacdo em nenhuma

camada.

e Balanceamento de carga: Diferentemente do Ethernet, em que todo o trafego
atravessa uma unica spanning tree, tornando o encaminhamento mais sujeito
a falhas e levando a enlaces com cargas irregulares, a abordagem proposta
permite a utilizagdo dos multiplos caminhos disponiveis na rede. Empregamos
ainda o balanceamento de carga usando oblivious routing, ou seja, o roteamento
de pacotes de forma aleatoria independentemente do trafego. Vimos que essa
abordagem simples funciona bem para espalhar o trafego pelos diversos cami-

nhos disponiveis.

No decorrer da pesquisa que culminou na presentes dissertacao, foram elaborados
dois artigos relacionados ao tema. (RAMOS; MARTINELLO; ROTHENBERG, 2013a) ja
publicado, e (RAMOS; MARTINELLO; ROTHENBERG, 2013b) aceito para publicagao.
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6.2 Trabalhos Futuros

Como trabalhos futuros, pretendemos melhorar a implementagdo nos seguintes

pontos:

e O protétipo implementado em software tém o proposito de verificar que o con-
ceito proposto é viavel. Assim, sabemos que nimeros obtidos sao indicadores e
uma avaliacdo em equipamentos com suporte a OpenFlow precisa ser efetuada
para uma maior precisao. Nao ha barreira conceitual para que as propostas de
encaminhamento e recuperacao de falhas sejam implementadas em hardware,
dado que envolvem operacoes de reescrita dos cabegalhos simples e de tamanho

fixo.

e Explorar as funcionalidades das novas versoes do protocolo OpenFlow, como
o mecanismo de fast-failover e a utilizacdo do cabecgalho IPv6 para validar o

SlickFlow em maior escala.

e Considerar o hypervisor vSwitch como o primeiro né da rede, onde acontece o

match das regras e a reescrita do cabecalho.

e Tendo em vista que as falhas em centros de dados ocorrem com mais freqiiéncia
nos enlaces entre os switches de agregacao e ToRs (GILL; JAIN; NAGAPPAN,
2011), em futuras revisoes do projeto, pretendemos ampliar a codificacao para
aumentar o nivel de redundancia permitindo mais de um caminho alternativo

nesses links criticos.

e Finalmente, otimizagoes no desempenho das operagoes de encaminhamento po-
dem ser exploradas, reduzindo o tempo de busca nas tabelas de fluxo(OLIVEIRA
et al., 2013), j4 que o cabegalho SlickFlow ja possui as sequéncias de portas

de saida do switches ao longo do caminho do pacote.
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