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Abstract. Research on Information-Centric Networking (ICN) mainly focuses
on the data and control plane design and implementation challenges compared
to the efforts devoted on the management plane. Aiming at addressing this gap,
this paper presents some mapping mechanisms and the SNMP Gateway CCN
tool, enabling the management and monitoring of CCN nodes through legacy
SNMP-based systems. The tool allows exploring the concept of content-oriented
management (name/data) in emulated environments.

Resumo. Pesquisas voltadas as Redes Orientadas a Conteiido (ROCs) tem
maior foco nos planos de dados e controle em comparagcdo ao plano de
geréncia. Como contribuigcdo para suprir essa caréncia, este artigo apresenta
alguns mecanismos de mapeamento e a ferramenta SNMP Gateway CCN, que
permite o gerenciamento e monitoramento de nos CCN através de sistemas de
geréncia de redes legadas baseados no protocolo SNMP (Simple Network Man-
agement Protocol). A ferramenta possibilita explorar o conceito de geréncia
orientada a contetido (nomes/dados) em ambientes emulados.

1. Introducao

Com o surgimento de grandes redes de transporte e equipamentos complexos construidos
para tratar diversos servigos como dados, voz e video, surge também o interesse de moni-
torar e otimizar o uso destas redes (equipamentos e servi¢os). Esse monitoramento € clas-
sificado como plano de geréncia como forma de diferencia-lo dos planos de dados e de
controle, responsaveis pela implementacao efetiva dos servigos oferecidos aos usudrios.
Parte da instanciag@o do plano de geréncia se da através da ideia do centro de operagdes
de redes (NOC) que atua em um regime 24/7 para a operacao, manutencao e andlise do
desempenho das redes e dos respectivos equipamentos.

O plano de geréncia geralmente conta com um sistema de geréncia de redes cen-
tral NMS (Network Management System), que atua no monitoramento e operacao das trés
grandes divisOes das redes (plano de dados) de equipamentos de telecomunicacdes, nicleo
(ex.: DWDM), agregacao (ex.: MPSL-TP, Metro-Ethernet) e acesso (ex.: LTE/4G, xDSL,
FTTH). A comunicagdo entre os sistemas de geréncia e os equipamentos no plano de da-
dos ¢ feita através de uma rede dedicada chamada DCN (Data Communication Network)
e os protocolos de rede TCP/IP sdo adotados como padrdo para uso nos equipamentos que
compdem a DCN (roteadores L3/IP/MPLS e switches L2/Ethernet/Metro).



O surgimento de recentes trabalhos em Redes Orientadas a Contetido (ROCs) rep-
resenta um novo paradigma onde o foco das redes é baseado no conteudo e ndo mais
na sua localizacdo [de Brito et al. 2012]. As ROCs propdem que o conteudo seja o el-
emento central das redes, independente de sua localizagao, substituindo o foco de onde
para o qué. Nas ROCs, a infraestrutura da rede participa ativamente no armazenamento
(caching) e na distribuicdo dos contetdos visando um aumento na eficiéncia da busca e
na disponibilidade dos contetidos na rede.

As ROCs tém despertado grande interesse no meio académico e dentre vdrias
empresas e institutos relacionados as pesquisas na area das novas arquiteturas de rede
abrindo espago para novas aplicagdes, pesquisas e experimentos, tais como: CCN
[Jacobson et al. 2009], que apresenta uma estrutura hierdrquica para nomes semelhante
as URLs; DONA [Koponen et al. 2007], que utiliza 0 mecanismo de nomeacao plana e
funcdes de hash criptografico e LIPSIN [Jokela et al. 2009] que possui uma arquitetura
que identifica os enlaces pelo nome ao invés dos pares de enderecos fim a fim.

O novo paradigma proposto pelas ROCs traz consigo indmeros desafios
[Xylomenos et al. 2014]. Esse trabalho foca no ponto de vista de geréncia de redes ori-
entadas a conteudo, levando em consideracdo a caréncia, tanto no nivel de mecanismos
adequados, como na defini¢ao de um plano de geréncia para estas redes.

2. Motivacao e Objetivo

A motivacdo principal deste artigo deve-se a percep¢do da caréncia de paradigmas
adequados a geréncia de redes orientadas a conteudo [Kutscher et al. 2016]). Con-
sideramos a possibilidade de experimentar geréncia de redes orientadas a contetido
com o uso de protocolos e arquiteturas de geréncia utilizados nas redes tradi-
cionais, como por exemplo; TL1, REST, SNMP, CLI , WEB Ul e NETCONF/'YANG
[web 2014, Nunes and David 2005, James and ROSS 2006, Mauro and Schmidt 2005,
net 2014, Schonwalder et al. 2010], transformando-as em ferramentas eficientes para a
geréncia de redes CCN [Oliveira and Rothenberg 2014].

A arquitetura CCN (Content-Centric Networking) [Jacobson et al. 2009] adotada
como referéncia nesse trabalho € reconhecidamente uma das propostas mais relevantes na
literatura relativamente as redes orientadas a contetdo. As redes CCN utilizam uma estru-
tura de nomes hierarquicos e legiveis (formados por sequéncias de caracteres e nimeros)
para identificar os conteudos. Tais nomes possuem caracteristicas semanticas, ou seja, 0s
componentes hierdrquicos utilizados na identificagdao trazem algum tipo de informacgao
sobre o contetido, como por exemplo, versdo, formato ou propriedade.

Para tornar os sistemas de geréncia compativeis, esta proposta define como es-
tratégia a utilizacdo do label/nome como identificador tinico de um né na rede CCN
e o mapeamento de mensagens através de um gateway. Essa estratégia ¢ denominada
NONM (Named-Oriented Network Management) [Oliveira and Rothenberg 2014], tem
como principal tarefa compatibilizar a geréncia tradicional baseada no protocolo SNMP
(Simple Network Management Protocol), com o modelo CCN, dessa forma permitir a
geréncia de elementos de rede CCN nativos.



3. Projeto e arquitetura para geréncia de redes orientada a conteido

A modelagem de uma ferramenta SNMP Gateway CCN € o primeiro passo em dire¢ao
a ado¢do de mecanismos para geréncia de redes CCN, sejam nativas ou overlay. Para
gerenciar elementos das redes orientadas a contetido, optamos pelo SNMP por se tratar
de um protocolo largamente conhecido, que se mostra mais eficiente do ponto de vista
de monitoramento e alarmes, em relagdo a outros protocolos que tem maior destaque na
configuracdo. A ferramenta SNMP Gateway CCN tem como uma de suas principais car-
acteristicas o uso de uma arquitetura de geréncia de redes in-band, que atua em conjunto
com o plano de dados para monitoramento dos elementos de rede. Neste contexto o pa-
cote de interesse (requisi¢ao) é formado pelo nome do conteido monitorado que deseja
consultar e o payload do pacote de dados (resposta) carrega o valor do objeto consultado.

3.1. Mecanismo de traducao SCNT

O método SCNT (SNMP Content Network Translation) tem como principal objetivo per-
mitir a utilizagdo do campo ContextName (string formada em texto plano) da mensagem
PDU do protocolo SNMPv3, como meio para passagem de parametro para informar ao
gateway qual elemento deseja consultar na rede CCN. O campo Community existente nas
versdoes SNMPv1 e SNMPv2 do protocolo também poderia ser usado para esse propdsito,
porém a funcionalidade do campo teria que ser redefinida. Por tanto, a ferramenta SNMP
Gateway CCN nao possui suporte para as versoes 1 e 2 do protocolo. O valor do campo
Object-Name que representa o OID (Object identifier), € utilizado em conjunto com o
valor do campo contextName, para formar a mensagem Interest no processo de consulta.
ApO6s a entrega da mensagem Interest do SNMP Gateway CCN para a rede CCN, for-
mada pelo mapeamento descrito anteriormente, a rede deve retornar como resposta um
pacote Data, levando em consideracao a arquitetura do modelo CCN. Quando o SNMP
Gateway CCN recebe o pacote Data de volta como resposta, a mensagem PDU Response
¢ formada de acordo com o contetido recebido e é encaminhada de volta para o Gerente
(NMS) que fez a solicitagdo no inicio no processo.

3.2. MIB CCN

Neste trabalho definimos uma MIB (Management Information Base) [Walsh 2008] para
a rede CCN com o mesmo proposito da MIB apresentada em [Kang et al. 2012], que
se diferencia nos aspectos relativos a geréncia de objetos refletidos em um agente CCN
nativo, ao contrario de um agente SNMP convencional, e posicionamento sob o ramo da
MIB-2 com OID 100, ao invés do ramo private, desta forma podemos utilizar a filosofia
de extensibilidade da mib padrdao. A MIB CCN ¢ apresentada de forma resumida na
Figura 1.

A MIB CCN tem como objetivo criar novos ramos na arvore com a identificacao
de objetos exclusivos (OIDs) para monitoramento de elementos de rede CCN em re-
des nativas. A MIB CCN proposta fica sob hierarquia da MIB-2 e esta classificada em
duas partes, a primeira parte representa objetos de ccnSystem que tratam informagdes do
préprio nd, e a segunda parte trata objetos especificos para monitoramento de protocolo
CCN através da coleta de dados da daemon ccndStatus. O n6 CCN possui caracteristicas
que o torna unico em relacdo a arquitetura de outros elementos das redes, pois possui
tabelas de controle diferenciadas para tratamento e roteamento de pacotes/contetdo.
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Figura 1. A MIB CCN e sua sub-arvore.

3.3. Visao geral da ferramenta

A ferramenta SNMP Gateway CCN foi implementada tendo como foco a operagao
GET, levando em consideracdo as garantias das funcionalidades minimas. A plataforma
MiniCCNx [Cabral et al. 2013] foi utilizada como ambiente para troca de mensagens
entre o gerente IP e o Agente CCN, que também compde a rede de elementos CCN.
A plataforma MiniCCNx foi escolhida por ser considerada robusta e confidvel para
coleta de evidéncias que comprovem o funcionamento e eficidcia dos experimentos.
Do ponto de vista de um ambiente CCN nativo, a plataforma MiniCCNx possui
caracteristicas de um emulador que permite executar aplicacdes reais, necessarias para
auxiliar na interagdo do SNMP Gateway CCN, com o agente nativo do ambiente emulado.

A ferramenta SNMP Gateway CCN € composta basicamente das partes; MIB
CCN, Agente SNMP e as ferramentas ccnmanager e ccnagent (Agente CCN nativo) que
compdem a arquitetura SCNT .

MIB CCN. A MIB CCN deve implementar todos os objetos (OIDs) definidos para
geréncia e monitoramento dos elementos CCN nativos. A implementacao da MIB segue
as especificacoes da RFC 3418, definida com base no padrao SMI (Structure of Manage-
ment Information).

Agente SNMP. O Agente SNMP € capaz de interpretar as consultas SNMP feitas para o
objetos mapeados na MIB CCN da hierarquia, em seguida traduz as mensagens que sao
encaminhadas para rede de elementos CCN nativos.

Agente CCN. O agente CCN nativo, tem como principal objetivo fornecer contetido em
resposta as requisicoes originadas do gateway, os conteudos devem refletir exatamente
cada objeto do elemento de rede gerenciado, que estdo diretamente relacionados com os
OIDs especificados na MIB CCN.

Conforme ilustrado na Figura 2, a ferramenta SNMP Gateway CCN € capaz de
receber mensagens SNMP do tipo Request e traduzi-las para mensagens CCN do tipo



SNMP Gateway CCN - General Design

SNMP Messages CCN Messages

Figura 2. Visao geral da ferramenta SNMP Gateway CCN

Interest, o mesmo processo deve ocorrer no sentido inverso, ou seja, receber mensagens
CCN do tipo Data e converté-las para mensagens SNMP do tipo Response, 0 mecanismo
de traducgdo atua de forma totalmente transparente do ponto de vista do NMS.

4. Plano de demonstracao da ferramenta

Os principais componentes da ferramenta serdao apresentados inicialmente, assim como as
configuracdes necessdrias para preparacdao do ambiente emulado. O MIB Browser SnmpB
deve ser utilizado para carregar a MIB CCN que por sua vez sera responsavel por gerar
as mensagens de consulta SNMP encaminhadas ao Agente SNMP executado no gateway,
por tanto, terd o papel do NMS (vide Figura 3 ilustrativa).

A ferramenta serd demonstrada em duas etapas, na primeira etapa o funciona-
mento da operacdo SNMP GET sera avaliado passo a passo, na segunda etapa devemos
exercitar o funcionamento da operacdo SNMP WALK, que tem o objetivo de consultar
todos os objetos da MIB CCN.

A topologia de referéncia adotada para validagdo da prova de conceito, apresenta
um cendrio com 10 elementos de rede CCN, pré-configurado no ambiente MiniCCNXx.
Com a auxilio da ferramenta MiniccnxEdit, a topologia foi construida em anel, com
alguns elementos ramificados no formato linear. Por fim, todas as configuracdes da
topologia foram armazenadas no arquivo rI-rl0.mnccnx para facilitar a restauracao do
ambiente quando necessario. Para nomeac¢do dos elementos de rede, adotamos o prefixo
r que representa a inicial da palavra router, seguido de um namero de 1 até 10.

Para verificar a troca de mensagens SNMP e CCN, adotamos o analisador de pro-
tocolos de rede Wireshark juntamente com um plugin' especifico para suporte a analise
de mensagens do protocolo CCNXx.

4.1. Teste funcional da operacao SNMP GET

Tendo como base a topologia de referéncia, o elemento de rede CCN rI foi escolhido
como gateway de rede. O objetivo inicial é consultar o valor de um objeto qualquer em
um elemento de rede distante do gateway, deste modo, uma mensagem de consulta SNMP

10 plugin de CCNx para Wireshark foi compilado e instalado conforme instrugdes do projeto abaixo.
https://github.com/ProjectCCNx/ccnx/blob/master/apps/wireshark/README-wireshark-1.6.txt



GET Request deve partir do elemento rI e alcancar o elemento alvo, uma mensagem
SNMP GET Response deve retornar ao gateway em resposta a requisicdo. A interface
de rede lo (loopback/IP 127.0.0.1) serd monitorada no elemento de rede gateway para
captura das mensagens SNMP. As interfaces eth-0 e ethl serdo monitoradas para captura
das mensagens CCN. Abaixo seguem os passos € o comportamento esperado como
resultado para o teste funcional da operacado SNMP GET:

Passos:

- O Mib Browser SnmpB deve ser configurado para preencher o campo contextName do
protocolo SNMPv3 conforme o nome do elemento de rede que deseja consultar.

- Executar o Wireshark para monitorar as interfaces de rede lo, eth0 e ethl do elemento
gateway rl.

- A partir do Mib Browser, iniciar uma consulta SNMP GET Request para uma OID da
MIB CCN.

- Na captura realizada na interface lo do gateway rl, deve ser possivel verificar a ex-
isténcia de uma mensagem de requisi¢do SNMP GET na versao 3, o campo contextName
preenchido com o label definido no Mib Browser, e na sequéncia uma mensagem de
resposta SNMP GET Response com o valor solicitado.

- Nas capturas realizadas nas interfaces ethO e ethl do gateway, deve ser possivel
verificar a existéncia de uma mensagem CCN de requisicao Interest € na sequéncia uma
mensagem de resposta Data com o valor solicitado.

4.2. Teste funcional da operacao SNMP WALK

O principal objetivo deste experimento € percorrer todos os 280 objetos da MIB CCN.
Mensagens Interest de requisicdo devem partir do elemento r1 e alcancar os elementos
alvo, uma mensagem de resposta Data deve retornar ao gateway em resposta a cada
requisicdo. As interfaces eth-0 e ethl serdo monitoradas para captura das mensagens
CCN. Abaixo seguem os passos € 0 comportamento esperado como resultado para o teste
funcional da operagio SNMP WALK:

Passos:

- O Mib Browser SnmpB deve ser configurado com o valor do campo contextName do
elemento de rede que deseja consultar, podemos exercitar a consulta para qualquer um
dos elementos da topologia de referéncia.

- Executar o Wireshark para monitorar apenas as interfaces de rede eth0 eth1 do elemento
gateway rl.

- A partir do Mib Browser, iniciar uma consulta SNMP WALK Request a partir do OID
principal da MIB CCN.

- Nas capturas realizadas nas interfaces ethO e ethl do gateway, deve ser possivel
verificar a existéncia de uma mensagem CCN de requisicdo Interest, € na sequéncia uma
mensagem de resposta Data para cada valor solicitado.

O cédigo fonte aberto da ferramenta SNMP Gateway CCN est4 disponivel online?

Zhttps://github.com/marcieloliveira/snmp-gateway-ccn
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Figura 3. Ferramenta SNMP Gateway CCN em funcionamento.

juntamente com um tutorial para utiliza¢do, uma imagem da maquina virtual do ambiente
completo e um video® com a demonstracdo funcional da ferramenta.

5. Conclusao e Trabalhos Futuros

Uma solucgdo eficiente para geréncia de elementos CCN nativos com uso de gerentes
SNMP em redes IP, abre espaco para novas discussdes sobre a interoperabilidade entre
redes legadas e redes orientadas a contetdo.

Entre as vantagens da arquitetura proposta, € apresentada a possibilidade de tornar
os sistemas convencionais (SNMP, NETCONF/YANG ou outros) compativeis com novos
sistemas e paradigmas (ex.: CCN), uma vez que a migracdo destas arquiteturas pode
ser feita de forma gradual sem a necessidade de grandes alteracdes na infraestrutura ja
existente. Desta forma podemos afirmar que a ferramenta SNMP Gateway CCN serve
como um facilitador no processo de migragdo das plataformas legadas. Outro ponto a se
observar, € a possivel diminui¢do de custos de operacao das redes de telecomunicagdes,
uma vez que o elemento gerenciado passa a ser localizado através do seu label/nome que
se mostra totalmente desacoplado do enderecamento IP convencional, no que se refere ao
controle destes enderecos em grandes redes (centenas e milhares de elementos) devido a
sua arquitetura mais complexa de planejamento.

A ferramenta SNMP Gateway CCN atualmente se limita a algumas funcionali-
dades, dentre elas, as operagdes bdsicas do protocolo SNMP (GET, GET-NEXT, GET-
BULK e WALK) e apresenta uma topologia de referéncia estdtica com apenas 10 elemen-
tos de rede, que tem como objetivo principal, experimentar a geréncia de redes CCN e
demonstrar a prova de conceito. Tais limitagdes demonstram lacunas a serem ocupadas
do ponto de vista funcional, como por exemplo, a operacdo SET do SNMP. Deste modo,
novas pesquisas também podem ser conduzidas para a criacdo de um Gerente CCN na-
tivo além do Agente CCN ja proposto neste trabalho, que permitiria desacoplar o ambiente
legado (NMS SNMP/IP) do ambiente CCN e experimentar a relacdo gerente/agente em
um cendrio baseado apenas no modelo CCN.

3https://youtu.be/vIfCsDhPoSO
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