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Abstract

Today’s networking gear follows the model of com-
puter mainframes, where closed source software runs on
proprietary hardware. This approach results in expensive
solutions and prevents equipment owners to put new ideas
into practice. In contrast, recent alternatives of highly
flexible software-based routers promise low cost and pro-
grammability at the expense of low performance. Moti-
vated by the availability of an open API to control packet
forwarding engines (i.e., OpenFlow), we propose Route-
Flow, a commodity IP routing architecture that combi-
nes the line-rate performance of commercial hardware
with the flexibility of open source routing stacks (remo-
tely) running on general-purpose computers. The chal-
lenge is to ensure reliability, scalability and performance
to a network running a remote and centralized control
plane architecture that allows a flexible mapping between
the control and forwarding elements. The outcome is a
novel point in the design space of cost-effective IP rou-
ting solutions with far-reaching implications. The initial
experimental evaluation of our prototype implementation
validates the feasibility of the design.

Keywords: OpenFlow, RouteFlow, routing, architec-
ture

Resumo

Os roteadores atuais implementam uma arquitetura
composta de uma camada de software e um hardware pro-
prietdrios. Este modelo resulta em solucdes de alto custo
e inviabiliza a experimentagdo de novas ideias. Em con-
trapartida, existem alternativas de alta flexibilidade ba-

seadas em software e, consequentemente, de baixo custo.
Entretanto, essas solugcdes apresentam baixo desempe-
nho. Motivado pela disponibilidade de uma API aberta
para programagdo do plano de encaminhamento (i.e.,
OpenFlow), este trabalho apresenta o projeto RouteFlow.
Trata-se de uma arquitetura de roteamento IP que pro-
cura combinar o alto desempenho de hardwares de pra-
teleira (commodities) com a flexibilidade de uma pilha de
roteamento executada remotamente em computadores de
uso geral. O grande desafio é garantir confiabilidade, es-
calabilidade e desempenho a rede, a partir de um controle
remoto e centralizado, cuja arquitetura permita maior fle-
xibilidade no mapeamento entre os elementos de controle
e encaminhamento. O resultado corresponde a uma nova
solugdo de roteamento IP com perspectivas promissoras
do ponto de vista do custo e da flexibilidade. A avalia¢do
do protdtipo apresentada no artigo comprova a viabili-
dade da arquitetura proposta.

Palavras-chave: OpenFlow, RouteFlow, roteamento,
arquitetura

1. INTRODUCAO

A infraestrutura das redes de pacotes é normalmente
composta por equipamentos proprietarios, fechados e de
alto custo, cujas arquiteturas basicas sdo concebidas a par-
tir da combinag@o de um processador dedicado ao pro-
cessamento de pacotes e responsdvel por garantir o alto
desempenho. A arquitetura é implementada por uma ca-
mada de software de controle constituida por uma com-
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plexa pilha de protocolos com o objetivo de atender ade-
quadamente os requisitos das redes de computadores [10].
No entanto, torna-se evidente a necessidade de especiali-
zacdo da logica de controle de acordo com cada tipo e
objetivo de rede, em especial, no caso das redes corpora-
tivas. No ambito da pesquisa, essa exigéncia cresce com a
necessidade de experimentacdes de novos protocolos [1].
A auséncia de flexibilidade e o alto custo da infraestrutura
vigente sdo barreiras que dificultam o avanco das redes e
a inovagdo [18].

Com o objetivo de suprir tais necessidades, exis-
tem alternativas como software routers (ex: Route-
Bricks [6], [22]), que sdo solucdes que utilizam “hard-
ware de prateleira” com grande capacidade de processa-
mento (ex.: x86) e onde todo processamento de pacotes
€ realizado no nivel de software. Essa op¢ao torna a pro-
posta bastante flexivel mas acarreta, por outro lado, um
grande prejuizo de desempenho [2]. Alternativas basea-
das em FPGAs apresentam bom desempenho, entretanto,
sdo de alto custo e o tempo de desenvolvimento € bas-
tante elevado. Este dltimo fator é ainda mais critico nas
alternativas baseadas em network processors (NP) [20].
Propostas recentes [11] t€ém explorado também o uso de
graphics processing units (GPUs) para acelerar o proces-
samento de pacotes nos software routers.

A meta desse trabalho € abordar, simultaneamente, as
questdes de desempenho, flexibilidade e custo, conforme
apresentado em [15]. A estratégia baseia-se no uso da
recente tecnologia de swiftches programaveis [13], o que
possibilita mover o plano de controle, antes embarcado
no equipamento, para um dispositivo externo [9]. A fi-
nalidade, no caso, é permitir a programacgdo remota do
plano de encaminhamento. O resultado consiste em uma
solucdo flexivel de alto desempenho e comercialmente
competitiva, denominada RouteFlow, a partir da com-
binacdo de recursos disponiveis, tais como: (a) switches
programdveis de baixo custo e software embarcado redu-
zido; (b) pilha de protocolos de roteamento open source; e
(c) servidor de prateleira de alto poder de processamento
e também de baixo custo.

O RouteFlow armazena a l6gica de controle dos swit-
ches programdveis utilizados na infraestrutura de rede
através de uma rede virtual composta por miquinas vir-
tuais (MVs), cada uma executando um codigo (engine)
de roteamento de dominio publico (open source). Essas
MVs podem ser interconectadas de maneira a formar uma
topologia légica espelhando a topologia de uma rede fi-
sica correspondente. O ambiente virtual é armazenado
em um servidor externo, ou um conjunto deles, que se co-
munica com os equipamentos do plano de dados através
de um elemento chamado de controlador, cuja responsa-
bilidade € transportar para o plano de encaminhamento as
decisdes tomadas pelo plano de controle.

A arquitetura proposta procura atender os seguintes
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requisitos: (a) integridade e sincronizag@o das informa-
¢des de configuracdo trocadas entre o ambiente fisico e
virtual; (b) mecanismo eficiente para deteccao de atuali-
zac¢des no plano de controle com o objetivo de minimi-
zar o atraso da respectiva implantagdo no plano de da-
dos; (c) isolamento maximo entre as instincias de rotea-
mento (MVs) de modo que os recursos sejam idealmente
compartilhados; (d) gerenciamento dindmico das cone-
x0es entre as MVs e, por dltimo, (e) separagdo do trafego
que deve ser mantido no plano de dados daquele que ne-
cessita ser encaminhado para a topologia virtual.

Deve ser destacado que a arquitetura do RouteFlow
promove a efetiva separacio entre os planos de controle
e de encaminhamento. Essa separacao traz inimeras van-
tagens com relagc@o ao isolamento de falhas e, também,
as questdes relacionadas a seguranga. Outros destaques
da arquitetura proposta sdo a de flexibilidade de confi-
guragdo e implementagdo das fungdes de controle (rote-
amento) nas maquinas virtuais e o desempenho, uma vez
que o trafego de dados € processado em hardware na taxa
de transferéncia das interfaces (line rate). Podemos res-
saltar ainda a utilizacdo de equipamentos comerciais de
prateleira, o que resulta em uma implementagdo de baixo
custo. Esta abordagem privilegia, inicialmente, os requi-
sitos das redes corporativas/campus. Extensées como, por
exemplo, a hierarquiza¢do do plano de controle, podera
permitir, futuramente, a aplicacdo de modelos similares
no caso das redes de nicleo backbones.

O restante deste artigo estd organizado da seguinte
forma: a Secdo 2 discute as tecnologias e arquiteturas re-
lacionadas a proposta apresentada neste artigo; a Secao 3
trata dos trabalhos relacionados; a Secdo 4 apresenta a
arquitetura e os componentes do RouteFlow; a Secdo 5
descreve a elaboracdo e implementacdo de um protétipo
aderente a arquitetura RouteFlow; a Secdo 6 apresenta o
ambiente de testes e a avalia¢do do protdtipo implemen-
tado; a Secdo 7 apresenta uma discussdo dos resultados
obtidos; a Secdo 8 trata dos trabalhos futuros e, por dl-
timo, a Secdo 9 apresenta as conclusdes.

2. TECNOLOGIAS E ARQUITETURAS
RELACIONADAS

Uma andlise da arquitetura de roteamento atual (lado
esquerdo da Figura 1) permite observar que se trata de um
modelo formado basicamente por duas camadas bem dis-
tintas: o software de controle e o hardware dedicado ao
encaminhamento de pacotes. O primeiro, encarregado de
tomar as decisdes de roteamento, transfere essas decisdes
para o plano de encaminhamento através de uma API pro-
prietdria. A tnica intera¢do da geréncia com o dispositivo
é através de interfaces de configuracio (e.g., Web, SNMP,
CLI), limitando o uso dos dispositivos as funcionalidades
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Figura 1. Arquiteturas de roteamento.

programadas pelo fabricante.

A conclusdo de que a arquitetura atual € composta por
duas camadas auto-contidas sugere que elas ndo precisa-
riam encontrar-se acopladas em um mesmo equipamento.
Para isso, basta que exista uma forma padrdo de progra-
mar o dispositivo de rede remotamente, permitindo a ca-
mada de controle ser movida para um servidor dedicado
e com alta capacidade de processamento. Deste modo,
mantém-se o alto desempenho no encaminhamento de pa-
cotes aliado a flexibilidade de inserir, remover e especia-
lizar aplicagdes utilizando uma API aberta para progra-
magcdo do roteador (lado direito da Figura 1). Com este
proposito, surgiu o consércio OpenFlow [17].

O OpenFlow define um protocolo padrdo para deter-
minar as acdes de encaminhamento de pacotes em dispo-
sitivos de rede tais como switches, roteadores e pontos de
acesso sem fio. A principal abstragdo utilizada na especi-
ficacdo do OpenFlow € o conceito de fluxo. Um fluxo é
constituido pela combinag@o de campos do cabecalho do
pacote a ser processado pelo dispositivo. As tuplas po-
dem ser formadas por campos das camadas de enlace, de
rede ou de transporte, segundo o modelo TCP/IP. Deve ser
enfatizado que a abstrac@o de tabela de fluxos ainda esta
sujeita a refinamentos com o objetivo de expor melhor os
recursos do hardware.

Pragmaticamente, a especificacdo OpenFlow procura
reutilizar as funcionalidades dos hardwares existentes
(ACL - Access Control List) através da defini¢do de um
conjunto simples de regras e das acdes associadas (ex.,
encaminhar, descartar, enviar para o controlador, reescre-
ver campos do cabecalho do pacote, etc.). Deste modo, o
OpenFlow pode ser suportado por dispositivos existentes
através de uma atualizacdo do firmware. Deve ser desta-
cado que o OpenFlow tem atraido a ateng@o da industria o
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que tem se traduzido na disponibilidade de equipamentos
com suporte ao OpenFlow e protétipos de grandes empre-
sas como Cisco, HP, NEC, Extreme e Juniper.

3. TRABALHOS RELACIONADOS

O RouteFlow alinha-se com a tendéncia de logica-
mente centralizar o controle da rede, unificando a infor-
macao do estado da rede e desacoplando-a (encaminha-
mento e configuragdo) dos elementos de hardware [5].

Com objetivos similares ao RouteFlow, o FI-
BIUM [19] é uma proposta que combina um roteamento
em software, rodando em um computador commodity,
com um hardware OpenFlow responsdvel pela maior
parte do encaminhamento de pacotes. O foco do tra-
balho € a otimizacdo do nimero de entradas instaladas
em hardware baseada na observagdo da popularidade das
mesmas. A nossa proposta diferencia-se, principalmente,
pelo plano de controle virtualizado em servidores remotos
cuja arquitetura permite o mapeamento flexivel da infra-
estrutura de rede programdvel.

Outro trabalho que também visa paradigmas avanga-
dos e flexiveis sobre roteadores baseados em software é
o DROP [3]. O DROP fundamenta-se nas diretrizes do
padrdo IETF ForCES e tem como foco principal a cria-
¢d0 de nds logicos de rede através da separacao entre os
elementos de controle e de encaminhamento.

4. ARQUITETURA ROUTEFLOW

O RouteFlow € uma proposta de roteamento remoto
centralizado que visa o desacoplamento entre o plano de
encaminhamento e o plano de controle, tornando as re-
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Figura 2. Visao geral do RouteFlow.

des IP mais flexiveis pela facilidade da adig¢@o, remocao
e especializacdo de protocolos e algoritmos. No caso, o
RouteFlow move a légica de controle dos equipamentos
de rede, até entdo embarcada, para um controlador de rede
remoto cuja responsabilidade € tomar decisdes de encami-
nhamento e programar os elementos do plano de encami-
nhamento para aplicar essas decisdes. Portanto, a base da
proposta € a existéncia de elementos de hardware do plano
de encaminhamento que oferecam interfaces de progra-
macao de aplica¢do (APIs), como por exemplo a proposta
na especificacdo OpenFlow, que permitam tal programa-
¢ao.

Na arquitetura RouteFlow, o plano de controle é for-
mado por protocolos de roteamento IP de cédigo aberto.
O plano de roteamento € constituido de maquinas virtuais
(MVs) conectadas de forma a representar, através de uma
topologia l6gica de roteamento, a topologia fisica da rede
controlada conforme mostrado na Figura 2.

Na topologia l6gica virtual, cada MV roda uma engine
de roteamento padrao, ou seja, 0 mesmo software de con-
trole (protocolos) que estaria embarcado em um roteador.
As interfaces das MVs representam as portas do roteador
e se conectam a um software switch através do qual € pos-
sivel configurar fluxos e promover as devidas conexdes
entre as MVs. Ainda por meio dos fluxos pode-se confi-
gurar quais pacotes devem permanecer na rede virtual e
quais devem ir para o plano de encaminhamento.

Manter os pacotes de protocolos confinados na topo-
logia virtual torna-se interessante para efetuar a separagcao
entre o plano de controle e plano de dados. As decisGes
tomadas pelas engines de rotamento dentro das MVs s@o
enviadas para o controlador, que as instala nos respectivos
elementos fisicos da rede. Além da instalag@o de rotas,
o controlador faz o gerenciamento das maquinas virtuais
bem como a amarracao entre elas, isto €, a configuracio
dos fluxos do switch no qual as MVs estdo conectadas
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também ¢é de responsabilidade do controlador.

Apesar de o controle estar fisicamente centralizado,
ele continua distribuido logicamente. Desta forma, ndo
ha necessidade de qualquer alteracdo dos protocolos de
roteamento existentes. Além disso, a solu¢do pode tornar-
se mais escalavel no futuro com o uso de varios servidores
de alto desempenho.

4.1. MoDOS DE OPERACAO

A arquitetura RouteFlow promove a efetiva separacio
entre os planos de controle e encaminhamento. Esta ca-
racteristica combinada com os recursos da tecnologia de
virtualizacdo utilizada no plano de controle RouteFlow
agregam interessantes funcionalidades ao sistema. Den-
tre elas pode-se destacar a flexibilidade no mapeamento
entre os equipamentos fisicos e as instancias de controle
virtuais (MVs), que resulta em trés modos de operacdo
com caracteristicas bem definidas, como ilustrado na Fi-
gura 3.

A separacio légica reflete o mapeamento (1:1), que
representa o espelhamento entre os planos de controle e
dados. O modo de multiplexacio (1:n) permite que mul-
tiplas instancias de roteamento operem sobre o mesmo
equipamento fisico, promovendo melhor aproveitamento
de recursos (virtualizagdo da rede). Por fim, no modo de
agregacao (m:1) é possivel simplificar a engenharia de
protocolos de rede através do agrupamento de switches,
resultando em um tnico elemento l6gico.

4.2. COMPONENTES
Uma visdo global dos componentes do RouteFlow
pode ser observada na Figura 4. A seguir apresenta-se
a descri¢@o de cada um dos componentes.
RouteFlow-Slave: cada MV do plano de controle
executa um processo (daemon) responsdvel pelas seguin-
tes funcdes: 1) registro da MV no RF-Server como recurso
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Figura 4. Componentes da solu¢ao RouteFlow.

da topologia virtual; ii) gerenciamento das interfaces de
rede do sistema (portas do roteador); iii) detec¢do das atu-
alizagdes das tabelas ARP e de roteamento do sistema e,
iv) conversido de rotas em fluxos a serem instalados no
plano de dados por meio da API do OpenFlow.

Pacotes de protocolos e outros, cujos destinos sejam o
préprio roteador sdo encaminhados e recebidos pela MV
para processamento (por exemplo, ARP, ICMP, Telnet,
SSH, OSPF, RIP, etc.). Esses pacotes chegam as MVs
pelas interfaces do sistema para que sejam devidamente
tratados. Pacotes como ARP, ICMP sao tratados pela pi-
Iha TCP/IP do Linux, enquanto os pacotes dos protocolos
de controle sdo utilizados pela engine de roteamento para
calculo de rotas. O caminho inverso ocorre do mesmo
modo, ou seja, os pacotes injetados pelo Linux, ou pela
engine de roteamento, nas interfaces sdo recebidos pelo
software switch responsdvel por encaminhar os pacotes
para o controlador ou, dependendo da configuragdo, para
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outras MVs.

Concomitantemente ao processamento de pacotes da
MYV, um mecanismo executa a tarefa de verificar as tabelas
ARP e ROUTE do sistema em busca de atualiza¢gdes que
devem ser reproduzidas no plano de dados. Quando atua-
lizacdes sdo detectadas, as modificacdes correspondentes
sdo convertidas na instalacdo ou remog¢ao de entradas da
tabela de fluxos atribuida 8 MV.

RouteFlow-Controller: aplicacdo que executa sobre
o controlador de rede. Ele € a interface entre o com-
ponente central do sistema (RF-Server) e os elementos
do plano de dados, atuando como um proxy. O obje-
tivo principal € isolar o sistema do controlador de rede
facilitando a adaptacdo do RouteFlow para operar com
miultiplos controladores. As principais responsabilidades
deste componente sdo: i) registro no controlador de rede
para recebimento eventos de entrada de pacotes, cone-
xdo/desconexio de switches e estado dos enlaces; ii) en-
caminhamento dos eventos de rede ao RF-Server; iii) ins-
talagdo/remog¢do de fluxos nos equipamentos do plano de
dados e, iv) envio de pacotes aos planos de dados e de
controle, este ultimo através do software switch.

Os pacotes que necessitam subir do plano de dados
até o plano de controle sdo recebidos pelo RF-Controller
através do evento de entrada de pacotes (packet-in). Esse
pacote chega com as informagdes do switch remetente e
da porta de entrada. O pacote € entdo armazenado em
um buffer e um evento de entrada de pacote é enviado
ao RF-Server, cuja responsabilidade é resolver o mapea-
mento entre os elementos dos planos de dados e de con-
trole e devolver ao RF-Controller a informagdo da porta
do software switch na qual o pacote deve ser enviado para
ser entregue a MV e porta correspondentes. O processo
reverso ocorre da mesma forma.

RouteFlow-Server: componente central e de maior
complexidade do RouteFlow, pois possui o conhecimento
de todo o sistema sendo, portanto, o Unico elemento ca-
paz de gerenciar a amarracio entre o plano de dados e a
topologia virtual. As principais responsabilidades do RF-
Server sdo: i) conexdo com a aplicagdo RF-Controller;
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ii) processamento de eventos de rede recebidos do RF-
Controller; iii) registro de recursos (MVs) disponiveis na
topologia virtual, através da conexao com os componen-
tes RF-Slave de cada MV; iv) configura¢do do software
switch para construgdo da topologia l6gica da rede; v) ge-
renciamento do acoplamento entre switches programdveis
e MVs e, vi) processamento de mensagens de comandos
recebidas do RF-Slave.

A amarra¢do das MVs pode ser feita estaticamente
através de um arquivo de configuracio permitindo, dessa
forma, a configuracdo de uma topologia virtual indepen-
dente da topologia fisica. Alternativamente, a configu-
racdo pode ser dindmica com base em um mecanismo
de descoberta de topologia governado pelo controlador
de rede. Neste ultimo caso, a rede virtual serd uma ré-
plica da topologia fisica. Outra possibilidade consiste em
agregar um conjunto de nds fisicos como, por exemplo,
switch stacking/trunking, em uma tinica MV no plano vir-
tual, ou ter varias engines de roteamento atuando sobre
um mesmo elemento fisico, o que remete ao conceito de
roteadores virtuais.

RouteFlow-Protocol: protocolo desenvolvido para a
comunicagdo entre os componentes do RouteFlow, que
opera com mensagens no modelo de TLV. Nele estdo de-
finidas as mensagens e os comandos bésicos para conexao
e configuracdo das MVs, gerenciamento das entradas de
roteamento em hardware e, também, troca de informacdes
de eventos de rede.

5. PROTOTIPO

Com o objetivo de tornar a solugdo robusta e aplicavel
em qualquer ambiente, utilizou-se na implementacdo do
protétipo o Quagga [8], uma conhecida engine de rotea-
mento open source com suporte aos principais protocolos
de roteamento (RIP, OSPF, BGP). Poderia-se também uti-
lizar outras pilhas de roteamento como o XORP [21] sem
alteracdo de codigo.

Existe uma variedade de virtualizadores que podem
seguir paradigmas diferenciados. Nesta implementacdo
foi utilizado o QEMU, que € um software livre e permite
uma virtualizagdo completa. Neste modelo de virtualiza-
cdo temos a vantagem de um isolamento forte, no entanto
o consumo de recursos € mais elevado e apresenta um de-
sempenho inferior quando comparado com um virtualiza-
dor no nivel do sistema operacional.

Como plataforma para programabilidade remota dos
equipamentos de rede utilizou-se a tecnologia OpenFlow
na versdo 1.0. Uma grande vantagem desse protocolo é
a abordagem multi-vendor. Isto significa que indepen-
dentemente do fabricante e do modelo do equipamento
que compuser a rede, desde que haja suporte ao protocolo
OpenFlow, ndo serdo necessarias mudangas no controla-
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dor nem nas aplicacdes de rede que executam sobre ele.

A nossa infraestrutura do plano de dados é formada
por NetFPGAs, que sdo hardware programaveis com qua-
tro interfaces de rede Gigabit e com médulo OpenFlow. A
escolha da NetFPGA se deu pela flexibilidade de progra-
magcdo do plano de encaminhamento e pela taxa de pro-
cessamento de pacotes em Gigabits.

O componente RF-Slave, daemon que roda em cada
madquina virtual, foi implementado em C++ e se utiliza
de bash scripts e chamadas de sistemas para monitorar as
atualizacOes das tabelas ARP e ROUTE do Linux através
de um mecanismo de polling com intervalo de verifica-
¢do ajustado em 100 milissegundos.! As rotas aprendi-
das pelo Quagga sdo convertidas em entradas de fluxos
OpenFlow, onde 0 MAC da interface local e o IP da rede
destino se traduzem na regra cuja a¢do correspondente € a
reescrita do SRC_MAC (endere¢co MAC da interface lo-
cal), do DST_MAC (endereco MAC do nexthop) e, por
fim, no encaminhamento para a porta do roteador que se
encontra conectada ao préximo né.> Além da tabela de
rotas IP, as entradas da tabela ARP também devem ser
instaladas no plano de dados, pois ¢ através delas que se
torna possivel alcangar os nés das redes diretamente co-
nectadas ao roteador. A diferenca bésica entre uma rota e
uma entrada ARP é a mdscara, que nesta tltima serd sem-
pre 32 bits (denominado de exact match) e, no caso das
rotas, dependerd da rede em questao.

A componente RF-Server foi integrado ao RF-
Controller e também implementado em C++ como uma
aplicacdo do controlador NOX [16]. Trata-se de um con-
trolador OpenFlow open source cujo objetivo é prover
uma plataforma simples para programacao de aplicacdes
de redes OpenFlow. Com o objetivo principal de avaliar
a viabilidade da solugdo, esse mddulo foi desenvolvido
apenas com a funcionalidade de criacdo estdtica da rede
virtual como uma réplica da topologia fisica. Nesta im-
plementacdo, onde as conexdes entre as MVs nio ocor-
rem de forma dindmica, em caso de quebra de enlace no
plano de encaminhamento, a falha ndo serd reproduzida
na topologia virtual. Por essa razdo, é necessdrio o envio
do trafego de controle para o plano de encaminhamento
para que o protocolo detecte a queda do enlace e possa
recalcular as rotas e se recuperar do problema. Portanto,
o trafego de controle dos protocolos de roteamento (ex.
OSPF Hello, LSA) é sempre direcionado as NetFPGAs
de modo que os protocolos detectem falhas automatica-
mente.

TNa versio atual, temos implementado um mecanismo orientado a even-
tos com a utilizagdo da biblioteca RTNetLink do Linux.

2No OpenFlow 1.1 existem as acdes de decremento do TTL e checksum
update.
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Figura 5. Rede de teste montada com NetFPGAs.

6. AVALIACAO

A avaliagdo foi elaborada em cima de um ambiente
de rede com cinco NetFPGAs como nds de encaminha-
mento com suporte a0 OpenFlow, um servidor QuadCore
para virtualizag@o das cinco maquinas virtuais e ainda um
servidor para o controlador NOX, conforme a configura-
¢a0 de rede na Figura 5.

Por se tratar de um ambiente real e ndo simulado e,
consequentemente, devido a limitacao do nimero de equi-
pamentos disponiveis com suporte ao OpenFlow, a rede
testada apresenta um niimero reduzido de nés. Entretanto,
a quantidade de nds € suficiente para uma avaliacdo da
viabilidade da proposta através da andlise detalhada das
trocas de mensagens e dos tempos relacionados a con-
vergéncia da rede em caso de falha como, por exemplo,
o tempo de processamento das mensagens RouteFlow e
OpenFlow, que ndo existe em uma arquitetura classica de
roteador com pilha de protocolos embarcada.

6.1. TEMPO DE CONVERGENCIA COM TRAFEGO
line rate

Para os testes de convergéncia foi utilizado um gera-
dor e analisador de trafego configurado para transmitir pa-
cotes IP de 1500 bytes de tamanho em ambos os sentidos
(fullduplex) auma taxa de 1 Gbps. Desta forma garante-se
que esta solug@o de roteamento remota é capaz de operar
com trafego na taxa de linha uma vez que os pacotes sdo
processados em hardware.

Os tempos de convergéncia estdo ligados ao parame-
tro de configuracio hello-time do OSPF, porém & neces-
sdrio uma andlise mais detalhada para identificarmos o
impacto de utilizar uma pilha de protocolos remota ao
equipamento. Desta forma podemos fragmentar o tempo
de convergéncia em quatro partes (Figura 6 (a)), a saber:
(T1) tempo que o protocolo leva para identificar a falha de
link; (T2) tempo gasto pelo OSPF com as trocas de men-
sagens e o cdlculo de novas rotas; (T3) tempo necessario
para o RouteFlow-Slave detectar as modificacdes na ta-
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bela de roteamento no Linux; e (T4) tempo requerido para
o RouteFlow-Slave encaminhar as mensagens de instala-
¢do de fluxos para o RouteFlow-Controller e este, através
do controlador NOX, instalar os fluxos em hardware. De
fato, os dois primeiros tempos (T1 e T2) sdo inerentes do
protocolo de roteamento, portanto o impacto do Route-
Flow estd claramente presente nos tempos T3 e T4.

O gréfico da Figura 6 (b) mostra o tempo de conver-
géncia da rede, utilizando o protocolo OSPFv3 configu-
rado com o hello-interval em 1s, apés falha de um link.
Este € o principal pardmetro do OSPF diretamente relaci-
onado ao tempo de detec¢do de falhas. O hello-interval
foi configurado para 1 segundo, 5 segundos e 10 segun-
dos, correspondendo aos valores tipicos da inddstria para
enlaces Ethernet [14]. O dead-interval usado foi o reco-
mendado de quatro vezes o hello-interval.

Com o intuito de fragmentar os tempos mostrados no
gréfico da Figura 6 (b), foram feitas andlises das mensa-
gens enviadas e recebidas pelo hardware OpenFlow para
o controlador NOX. Nos resultados estd incluso o tempo
gasto pelas mensagens para transitar entre o dispositivo
de encaminhamento, o controlador e a MV. O tempo T1
pode ser obtido a partir do intervalo entre o instante em
que ocorre a interrupgao do trafego até a primeira mensa-
gem de LS-Update gerada pela engine de roteamento ao
detectar a falha, em seguida leva T2 + T3 para que o RF-
Slave inicie o envio da primeira mensagem de alteracio
de fluxo e por ultimo o T4 finaliza o processo com o res-
tabelecimento do trafego. Nos graficos da Figura 7 e na
Tabela 1 apresenta-se os tempos conforme a fragmenta-
¢d0 proposta anteriormente, em que cada um deles possui
o valor de tempo abaixo do qual se encontra metade dos
resultados e o valor de tempo abaixo do qual se encon-
tram 90% dos testes num total de 20 repeti¢des para cada
uma das trés configuracdes de hello-time.

Conforme os dados apresentados na Tabela 1, o tempo
total de convergéncia é bem préximo do tempo T1, ou
seja, o tempo de deteccdo da falha. Portanto, o tempo
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Figura 6. Convergéncia do OSPF ap6s falha.

Tabela 1. Tempos de convergéncia apds falha.

Hello Time T1 [s] T2+T3 [s] T4 [s] Ttotal [s]
OSPF Tmed. T90% Tmed. T90% Tmed. T90% Tmed. T90%
1 sec. 3.249 3.923 0.360 0398 0.070 0.123  3.700 4.373
5 sec. 16.713 18937 0.320 0.389  0.057 0.099 17.135 19.308
10 sec. 36.406 37.846 0.358 0.497 0.042 0.106 36.807 38.266

restante gasto com o cdlculo de rotas, detec¢ao de mo-
dificacdes da tabela de roteamento pelo RouteFlow-Slave
e a instalagdo do fluxo t&€m pouco impacto no tempo de
convergéncia. Apesar dos tempos T2 e T3 nao terem sido
analisados separadamente, sabe-se que o tempo de polling
para verificar atualizacdes da tabela de roteamento e ARP
do Linux € fixo em 100 ms, ou seja, da soma T2 + T3, o
T3 representa até 100 milissegundos no pior caso. Vale
ressaltar que foi utilizada a estratégia de polling por sim-
plificacdo; no entanto, podem ser feitas otimizagdes para
reduzir substancialmente o tempo T3. Uma opcdo seria
fazer com que a aplicag@o se registrasse no Zebra (mo-
dulo central do Quagga) para receber notificagdes sobre
a RIB, por consequéncia a informag@o chegaria ao RF-
Slave de forma muito mais rdpida e eficiente.

Dada a baixa representatividade dos tempos T3 e T4
sobre o tempo total, consideramos vidvel a solu¢do Rou-
teFlow dentro do contexto proposto.

6.2. ENCAMINHAMENTO EM Slow Path E Fast Path
Outra forma de avaliar o impacto de uma pilha remota
de protocolos de roteamento € comparar os tempos para
os modos de encaminhamento por slow path e fast path.
Slow path refere-se ao encaminhamento lento que ocorre
no plano de controle, em software, por exemplo, quando
o roteador precisa se comunicar com um né de uma rede
diretamente conectada a ele e ainda ndo ocorreu o apren-
dizado do endereco MAC do destino, que é necessario
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para o encaminhamento em hardware. Este cendrio tipi-
camente ocorre para os nds que entraram na rede ou que
ficaram sem comunicag@o por um longo periodo, por isso
a relevancia desta operagdo nos roteadores € baixa, em-
bora necessdria. O fast path refere-se ao encaminhamento
rapido, em hardware, que ocorre apds o aprendizado dos
enderecos dos nds vizinhos e o preenchimentos das ta-
belas em hardware. Portanto, o slow path ocorre, quando
necessdrio, apenas para o primeiro pacote, a partir do qual
serd realizado o aprendizado e o restante dos pacotes se-
rdo processados na velocidade de linha.

Através deste teste € possivel avaliar a diferenca de
tempo entre um encaminhamento por software e por hard-
ware no caso de um roteador com protocolos embarcados
e o RouteFlow, cujo plano de controle é remoto.

Com este objetivo foram realizados testes de PING
(ICMP) entre dois hosts diretamente conectados a por-
tas distintas de um mesmo roteador, configuradas em re-
des diferentes. O experimento parte do ponto no qual
0s hosts ndo tém conhecimento do endereco MAC dos
seus gateways e o roteador também nao contempla am-
bos hosts em suas tabelas. Apds o aprendizado dos ende-
recos, obtém-se os valores de fast path. Foram utilizados
os seguintes equipamentos de camada 3 (Layer 3 Swit-
ches): CISCO 3560-e Catalyst, Extreme x450-e, CPqD
Enterprise (protétipo) e o RouteFlow. Os resultados dos
testes estdo apresentados na Tabela 2.

Foi observado nos testes com o RouteFlow que ambos
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Figura 7. Fragmentagdo do tempo de convergéncia do OSPF.
trolador multi-tarefa de forma a realizar o processamento
Tabela 2. Tempo de resposta ICMP. lelo d . N p . |
Equipamento Slow Path [ms] Fast Path [ms] parale (i as mensagens; outra op¢ao COHSI.StC. na imp ~C-
Tmed. T90% Tmed. T90% mentacdo de mensagens que agreguem mais informacéo
CISCO 3560-¢ 5.46 7.75 0.100  0.130 resultando em um menor nimero de chaveamentos de
Catalyst contextos da aplicagdo para processar cada pacote rece-
Extreme x450-¢ 11.30 14.00 0.106  0.141 bido.
CPqD Enterprise ~ 14.20 1730  0.101  0.147 .
RouteFlow 116,00 138.00 0082 0.119 Em contrapartida, pode-se observar o melhor desem-

os pacotes ICMP request e ICMP reply sdo encaminha-
dos por software. O motivo deste comportamento esta re-
lacionado principalmente ao tempo de polling de 100ms
para que as atualizacdes nas tabelas do Linux sejam de-
tectadas. No momento da resposta ICMP os fluxos ainda
ndo estdo instalados e o pacote precisa novamente ser di-
recionado ao controlador para ser encaminhado por soft-
ware. Portanto, como exemplificado na Sec¢do 6.1, é va-
lido pensar em um tempo consideravelmente menor para
este teste como uma otimizagdo da forma com que o RF-
Slave passa a ter conhecimento das atualizagdes.

Outro ponto a ser destacado sobre o resultado do slow
path, consideravelmente, superior quando comparado aos
dispositivos com software embarcado, é o desempenho
do controlador OpenFlow, NOX, utilizado nos testes, cuja
proposta é a de prover uma plataforma simples de desen-
volvimento de aplicagdes de rede sem o compromisso de
manter o foco em desempenho. Neste sentido, ja foram
identificadas possiveis otimiza¢des que devem trazer ga-
nhos significativos no tempo de processamento das men-
sagens no controlador como, por exemplo, tornar o con-
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penho de fast path do RouteFlow, que € a forma de enca-
minhamento mais relevante. Este fato pode ser explicado
pelo rdpido encaminhamento da tabela de fluxos quando
comparado ao longest prefix match, que € utilizado no en-
caminhamento IP.

7. DISCUSSAO

Nesta secdo serdo discutidos brevemente algumas
consideracdes adicionais.

7.1. ISOLAMENTO

Durante os testes de avaliacdo foi possivel notar vari-
acdes de desempenho que de modo geral podem estar re-
lacionadas a questdo do isolamento entre as instancias de
roteamento virtualizadas. Problemas de isolamento entre
MVs ja foram identificados na literatura, principalmente
na andlise do processamento do sistema em qualquer so-
lugdo montada em cima de ambientes virtuais. No en-
tanto, tal fato pode ser compensado com a utilizag¢do de
(um cluster de) servidores com grande poder de proces-
samento.
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7.2. ESCALABILIDADE

O ftestbed esteve limitado ao nimero de dispositivos
disponiveis, o que inviabilizou uma avaliacdo de escala-
bilidade do RouteFlow. E clara a necessidade de uma in-
fraestrutura virtual com servidores distribuidos e alta ca-
pacidade de processamento para suportar o aumento do
tamanho da rede sem qualquer prejuizo a solucdo. Po-
rém, sabe-se que a capacidade de processamento disponi-
vel em solugdes comerciais aumenta rapidamente com o
passar dos anos (lei de Moore), além de uma reducéo pro-
gressiva dos custos envolvidos, contribuindo assim com a
relacdo custo-eficiéncia e a escalabilidade do RouteFlow.

Outra questdo pertinente é o gargalo observado nas
implementagdes disponiveis do OpenFlow quanto ao ta-
manho da tabela de fluxos (entre 2 e 4 mil) e a capacidade
de instalacdo de novas entradas por segundo (valor em
torno de 100 fluxos/seg.). Entendemos que estas limita-
cOes sdo transitorias e serdo contornadas com a maturi-
dade da tecnologia, incluindo o acesso as tabelas L.2/L.3
de hardware a partir da versdo 1.1 do OpenFlow.

7.3. VIRTUALIZACAO DE REDES

A partir de uma arquitetura baseada na separacdo en-
tre os planos de controle e dados e no isolamento, tanto
do trafego na infraestrutura fisica quanto nas instincias
de controle, torna-se possivel explorar o conceito de ro-
teamento como servico [12]. Desta forma podemos ter
topologias 16gicas independentes sobre uma mesma rede
e que rodem protocolos distintos, resultando numa abor-
dagem de virtualizagdo com um aproveitamento melhor
dos recursos da infraestrutura que agora pode ser compar-
tilhada com diferentes propésitos, em alinhamento com
as propostas de arquiteturas pluralistas [7].

8. TRABALHOS FUTUROS

No site do projeto RouteFlow? encontra-se uma lista
atualizada dos trabalhos em andamento. Recentemente
foi integrado o uso do software switch na interconexdo das
MYVs, dando suporte a ambientes dindmicos e fisicamente
distribuidos. Também foi implementado o mecanismo de
detec¢do de atualizagdes da tabela de roteamento desta-
cado na secdo 6.1.

Dentre os préximos passos identificados daremos foco
nos testes com o protocolo BGP, que tem sido um dos
grandes desafios e causa de problemas nas arquiteturas de
roteamento IP. Em pararelo iremos investir nos recursos
da tecnologia de virtualizagdo com foco na otimizagdo
do ambiente virtual [4]. A utilizacdo de técnicas avan-
cadas para a migracdo e o gerenciamento do estado (ex:
checkpointing, rollback) das MVs também serdo explora-
das, assim como os modos de operagdo de agregacdo e

3http://go.cpqd.com.br/routeflow
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multiplexagdo discutidos na Se¢do 4.1.

9. CONCLUSOES

A proposta deste trabalho representa uma abordagem
“scale-out” para arquiteturas de redes de pacotes. Com
o plano de controle externo ao dispositivo de rede, passa
a existir maior independéncia entre este plano e o de en-
caminhamento, de forma que ambos escalem e evoluam
separadamente. Neste sentido o RouteFlow possibilita
o surgimento de redes mais baratas e flexiveis mantendo
compatibilidade com redes legadas, apoiando uma evolu-
¢ao das redes onde a conectividade IP pode se tornar um
commodity ofertado em um modelo de plataforma como
servigo [12].

Os resultados alcangados na avaliagcdo do protdtipo su-
gerem o grande potencial do RouteFlow como solugéo de
roteamento para redes de campus/corporativas com o ga-
nho de flexibilidade e poder de inovacdo. As questdes
pertinentes ao desempenho nio inviabilizam a proposta,
uma vez que otimizagdes ja identificadas e a maturidade
do protocolo OpenFlow trardo significativas melhorias de
desempenho.
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