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Prefdcio

Estamos testemunhando uma formidéavel revolucdo na drea de Redes de Com-
putadores. Avancos em comunicagdes sem fio, com a iminente implantacdo
de redes 5G em todo o mundo, a possibilidade de virtualizar infraestruturas
de rede (ex: Network Slicing e Network Function Virtualization) e de realizar
a programacio de seu comportamento (Software-Defined Networking) cons-
tituem exemplos concretos dessa nova era. Tais avancos habilitam o projeto,
o desenvolvimento e a implantagdo de mecanismos inovadores visando, por
exemplo, a maior resiliéncia, desempenho, eficiéncia energética e seguranca
do ecossistema de redes e servicos.

Um elemento-chave & exploragdo dessas novas oportunidades € a existén-
cia de ferramentas que permitam, em um estdgio inicial, a prototipagado ¢ o
teste dessas novas ideias, sem as amarras e as complexidades associadas ao
emprego de infraestruturas reais. E exatamente esse o espago ocupado pelo
Mininet-WiFi, ambiente que permite, a partir de um computador pessoal, criar,
explorar e experimentar redes sem fio definidas por software.

Como professor de disciplinas da drea de Redes na Graduagdo e na Pds-
Graduacdo do INF-UFRGS, costumo enunciar um trabalho extraclasse solici-
tando aos alunos o desenvolvimento de novos mecanismos sobre infraestrutu-
ras de rede definidas por software. Foi uma grata surpresa quando, em 2016,
conheci o Mininet-WiFi. O ambiente expandiu, e muito, as possibilidades
de trabalho, viabilizando o projeto de toda uma nova gama de propostas, tais
como algoritmos de roteamento para escoamento eficiente de video em redes
moveis, estratégias de handoff cientes de flutuagdes momentaneas de trafego e
mecanismos de balanceamento de carga visando a sustentabilidade energética
de dispositivos portéteis. Essa natureza de trabalho era muito dificil, se ndo
impossivel, de se concretizar com o ambiente Mininet cl4ssico, em funcdo de
estar fora de seu escopo a disponibilizacdo de primitivas para lidar especifica-
mente com comunicagdo sem fio.

Este livro encerra de maneira primorosa um ciclo de desenvolvimento, inova-
c¢do e transferéncia de novos conhecimentos para a Sociedade. Ao documentar
e explicar muito didaticamente como utilizar o Mininet-WiFi, por meio de



roteiros, codigos-exemplo, ilustracdes e outros recursos, o livro impulsionara
muitas novas experiéncias como as recém mencionadas. Nio resta divida de
que perdurard como uma referéncia na academia, na industria e nos setores
governamentais brasileiros. Parabenizo os autores pela louvavel iniciativa em
prol do avanco dessa drea tdo instigante e fundamental. Nao hd tempo a perder:
€ chegada a hora de arregacarmos as mangas e iniciarmos nossa imersdo no
Mininet-WiFi. Boa leitura e bom proveito!

Prof. Luciano Paschoal Gaspary
Instituto de Informatica - UFRGS



Organizagcdo dos Capitulos

A organizacdo deste livro se d4 da seguinte forma:

Capitulo I, que introduz fundamentos tedricos das redes sem fio, redes sem
fio definidas por software e também do Mininet-WiFi. Este capitulo revisa em
alto nivel conceitos relevantes para os objetivos de aprendizado deste livro.
Para um maior aprofundamento nos diferentes tépicos o leitor serd apontado
para referencias bibliograficas relevantes na area;

Capitulo II, identificado como nivel iniciante, que € dedicado exclusiva-
mente a detalhes de funcionamento do Mininet-WiFi, onde os principais
aspectos funcionais sdo apresentados. Se vocé ja conhece o Mininet-WiFi,
poderd concentrar-se apenas nos capitulos III e IV. Nao € necessdrio conhecer
previamente o Mininet para poder trabalhar com o Mininet-WiFi, mas caso
vocé ja o conhega, certamente terd uma ambientacao mais suave em relacdo
a forma de funcionamento do Mininet-WiFi. Os tutoriais neste capitulo po-
dem ser usados no nivel de graduacdo, como atividades complementares em
disciplinas tedricas (ex: EA074 na FEEC/UNICAMP) assim como em ro-
teiros praticos de disciplinas de laboratdrio (ex: EA080 na FEEC/UNICAMP);

Capitulo III, que é identificado como nivel intermedidrio, abordara tuto-
riais relacionados as redes sem fio, redes sem fio definidas por software e
também alguns conceitos relacionados a redes de computadores. Este capitulo
também inclui a utilizacdo de algumas aplicacdes de rede, como tcpdump,
Wireshark, etc. Além de atender objetivos pedagdgicos de disciplinas mais
avancgadas na 4rea de redes de computadores como por exemplo laboratérios,
os tutoriais neste capitulo sdo também adequados para disciplinas no nivel de
pos-graduacido (ex: IA369, IA376 na FEEC/UNICAMP) e cursos de especi-
alizacdo (ex: INF-556 no IC/UNICAMP), uma vez que permitem pesquisas
experimentais em cendrios mais complexos, incluindo programabilidade de
redes definidas por software com o protocolo OpenFlow;

Por fim, no Capitulo IV, identificado como nivel avancado, sera possivel en-
contrar tutoriais relacionados a manipulagio do niicleo do sistema operacional,
contéineres, seguranca, [oT, redes veiculares etc., com valiosas informagdes



relacionadas a adaptacdo do protocolo OpenFlow para as redes sem fio. Este
capitulo € rotulado como avangado, pois requer conhecimentos mais aprofun-
dados e o uso de aplicagcdes de terceiros. Portanto, os tutoriais neste capitulo
sdo mais adequados em cursos de especializagdo e p6s-graduagdo, ndo s6 em
disciplinas mas também como capacitacdo técnica de alunos de mestrado e
doutorado para o desenvolvimento de pesquisas experimentais visando avan-
¢os no estado da arte. Mas nada impede o leitor curioso de reproduzir esses
tutoriais, 0s quais contam com a mesma explicacdo passo a passo € 0 suporte
fornecido pelos cddigos dos capitulos anteriores.



Convencoes utilizadas neste livro

Para facilitar a leitura e entendimento deste livro, as seguintes convengdes
foram adotadas:

itdlico: indica palavras em lingua estrangeira ou nome de aplicagio/ferramenta.

<arquivo>: indica a presencga de arquivo ou script.

Os simbolos abaixo representam:

®
A

1_.0

Informacgdo complementar ao contetido exposto anteriormente.

Alerta ou observacao relevante.

Pergunta referente ao assunto que esta sendo explorado.

Referéncias bibliograficas e outras fontes complementares.

Videos demonstrativos.

Pré-requisito(s) Para cada experimento existente haverda uma in-
dicacdo dos pré-requisitos necessarios para a sua realizagdo. Para
facilitar, indicamos o pré-requisito de nome "apenas script(s)", aque-
les pré-requisitos que demandam apenas da utilizacio de scripts
que ja estdo previamente disponiveis para o uso. Como todos os
scripts foram codificados pensando no Mininet-WiFi, ignoramos o
Mininet-WiFi como pré-requisito a titulo de informacao na aba pré-
requisitos. O mesmo vale para todos os pacotes que sdo instalados
durante o processo de instalagdo do Mininet-WiFi, como o OVS, o
protocolo OpenFlow, etc.



Outras convencoes

Como existe uma tendéncia na substituicao de ferramentas provenientes do pa-
cote net-tools pelas ferramentas do pacote iproute2 em sistemas operacionais
Linux, ferramentas como iw e ip s@o preferidas para a execugdo dos tutoriais.
Por outro lado, aquelas provenientes do pacote net-tools também podem ser
utilizadas.

Finalmente, devido a questdes relacionadas a atualizacdes de cédigo, todos
os scripts estdo disponiveis em um repositério no Github (https://github.
com/ramonfontes/mn-wifi-book-pt).



Precaucoes

E aconselhdvel que todos os tutoriais disponiveis neste deste livro sejam repro-
duzidos a partir da versdo mais recente do Mininet-WiFi disponivel no Github.
Caso vocé, leitor, encontrar alguma inconsisténcia nos tutoriais, podera conta-
tar os autores deste livro em qualquer momento para eventuais esclarecimentos.

Embora este livro traga experi€ncias praticas a todo instante, é recomen-
davel que cada comando ou configuragéo seja avaliado previamente para que
todo o processo seja compreendido.

Nao avance etapas sem compreender claramente o que esta sendo feito!

Devo utilizar o Linux. Mas por qué?

Porque a base do Mininet-WiFi, o Mininet, foi desenvolvido para sistemas
Linux. O desenvolvimento do Mininet-WiFi manteve a mesma estrutura de
funcionamento do Mininet. O sistema operacional Ubuntu deve ser o preferido,
especialmente as versdes LTS (Long Term Support), uma vez que esta € a
distribui¢do mais estdvel deste sistema operacional.

Por que codigo-fonte aberto?

Iremos responder a essa pergunta com uma simples resposta: porque na mai-
oria das vezes temos (eu, vocé e qualquer um) a liberdade de fazer com a
ferramenta/aplicacio o que bem entendermos. Seja porque precisamos realizar
um trabalho ou pesquisa académica, porque queremos conhecer mais sobre o
Mininet-WiFi, ou mesmo porque precisamos modifica-lo de acordo com as
nossas necessidades. Porém, essa parece ser uma resposta pronta, que muitas
vezes encontramos por ai quando nos perguntamos sobre as vantagens de se
abrir o cédigo-fonte de um determinado programa.

Argumentando de forma cronolégica, poderiamos afirmar que sem o Mininet-
WiFi, eu, Ramon, nao teria obtido titulo de doutor; muitos pesquisadores nao
teriam realizado suas pesquisas; o Mininet, emulador ao qual o Mininet-WiFi
foi estendido muito provavelmente também ndo existiria, e por ai vai. O que
queremos dizer é que sem a filosofia de cédigo-fonte aberto, ndo teriamos
acesso ao Mininet e ndo teriamos desenvolvido o Mininet-WiFi. Assim como



o Mininet nfo teria sido desenvolvido sem que sua espinha dorsal também
ndo estivesse disponivel para uso. Ah! Muito provavelmente vocé ndo estaria
lendo esse livro agora e muitos menos estaria interessado nos assuntos que
abordamos nele.

Vocé consegue imaginar a quantidade de pesquisas que seriam prejudica-
das levando em considerag@o apenas o ramo de pesquisa que abordamos neste
livro? Talvez terd uma melhor no¢ao ao concluir todos os tutoriais propostos
ao longo deste livro.

Existe toda uma cadeia que seria seriamente impactada caso os cddigos ndao
estivessem livres para uso. Somente o principal trabalho [14] acerca do Mini-
net ja teve cerca de 1500 citagdes diretas, fora aquelas indiretas, utilizadas em
blogs e mesmo as que sdo veiculadas em meios de comunicagao.

Experiéncias: Impacto, Reproducibilidade e Qualidade

Se vocé estd em dividas se vale a pena desenvolver pesquisas e expor seu
c6digo ao publico, mesmo ainda estando em fase inicial de desenvolvimento,
aqui vao alguns relatos de experiéncias que obtivemos ao longo do desenvol-
vimento do Mininet-WiFi.

Impacto. Tornar cédigos, dados, documentagdo e videos de demonstragao,
publicos, certamente contribuiu e ainda contribui bastante para o aumento da
visibilidade do Mininet-WiFi. Acerca da comunidade de usudarios, embora
ndo tenha sido feita uma avaliacdo sistemadtica e qualitativa da comunidade do
Mininet-WiFi, s@o vérias as contribui¢des que os usudrios tém feito. Seja por
meio de discussdes ou mesmo por sugestdes de melhorias em cédigo e novas
implementacdes.

Reproducibilidade. Tornar dados publicos e reprodutiveis nem sempre é
uma tarefa simples. Alids, escrever um livro ao qual usudrios possam re-
produzir todos os tutoriais sem eventuais contratempos ndo € facil. Muito
provavelmente havera um ou outro tutorial que nao fluird conforme espe-
rado. Isso ocorre devido a diversos fatores, como diferengas nas versdes de
ferramentas, questdes que podem estar relacionadas ao sistema operacional,



hardware, etc. Ao longo do desenvolvimento do Mininet-WiFi, tivemos muitas
dificuldades em reproduzir experimentos de outros pesquisadores, pois muitas
vezes ndo haviam informagdes suficientes para tal. Por isso, optamos por, além
de tornar os experimentos desenvolvidos por nés publicos, também descrever
como eles podem ser reproduzidos. Tornar pesquisas reprodutiveis, em geral,
agrega credibilidade ao trabalho e aos resultados obtidos.

Qualidade. Em um sentido mais amplo da qualidade da pesquisa, todas
as experiéncias obtidas ao longo do desenvolvimento do Mininet-WiFi nos
permitiu aprender e aprimorar nossas pesquisas. Com relacio ao tema repro-
ducibilidade, embora seja necessario trabalho extra, um trabalho reprodutivel
traz uma série de outras vantagens, tais como: (i) o cédigo aberto aumentam as
chances de reprodutibilidade direta e indireta e, consequentemente, (ii) maior
impacto, jd que as chances dos pesquisadores utilizarem as solu¢des propostas
aumentam; (iii) melhora os habitos, onde uma atencgdo especial € dada a quali-
dade do cédigo; (iv) prima pelos fluxos de trabalho cientificos, uma vez que
estamos mais cuidadosamente preocupados em fornecer resultados confidveis,
visando que qualquer pessoa seja capaz de produzir resultados similares ao
obtidos por nos.

Assim, se vocé tiver oportunidade e tornar seu cédigo publico ndo for um
problema de licenga, patente ou direitos autorais, experimente fazé-lo!



(Lista de Figuras

1.1 Relacdo donivelde sinal (RSSI) .. .................... 4
1.2 Fendmenos de desvanecimento. .................... 5
1.3 Padrées EEE802.11. . ... o 7
1.4 CanaisnolEEE802.1Tb ... ... . o i 7
1.5 Modo infraestruturado. ................ .. ... . ... .. Q
1.6 Modo adhoc. ... ... Q
1.7 Oquadro802.1T. .. i 10
1.8 Arquitetura de alto nivel e genérica para SDWN . . . ... 12
1.9 Plataformas experimentais para redes sem fio ........ 15
1.10 Arquitetura do Mininet-WiFi ....................... 16
1.11  Principais componentes do Mininet-WiFi ............ 17
2.1 Topologiasimples. . ... 26
22 Executandooxterm. ............ .. ., 30

2.3 Topologiasingle. .......... ... i, 33



i LISTA DE FIGURAS
24 Topologialineadr. ......... .. o i 34
2.5 Visual Network Descriptor. ......................... 40
26 Miniedit. ... 42
2.7 Graficoem2D. ... 44
28 Graficoem3D. .. 44
2.9 Mobilidadeem agdo. ... 60
3.1 Interface bonding. ......... ... ... i i 71
3.2 Pacotescapturados ........... ... ... i 76
3.3 Beaconscapturados ... ... i 78
3.4 Tela de captura do linssid com dois pontos acesso. ... 81
3.5 Topologia com sobreposicdo desinais. .............. 82
3.6 Teladecapturadolinssid ............. i, 82
3.7 Topologia-adhocemesh. ........................ 87
3.8 Captura de mensagens OpenFlow. ................. 93
3.9 Comunicac¢do entre switch e controlador. ........... 95
3.10 Topologia para o processo de handover. .......... 104
3.11 Topologia -ServidorDHCP ....................... 110
3.12 Interfacestal-wlanO ............................ 112
3.13 Servidor DHCP em funcionamento. ............... 113
3.14 Topologia - Loop de comutagcd@o. ................. 115
3.15 Topologia-VLANS. .. ... 118
3.16 IdentificacGodaVLANID ... 119
3.17 Topologia - Roteamento estdfico. ................. 121
3.18 Topologia - Roteamento din@mico. ............... 124
3.19 Topologia-QO0S. . ... . 129
3.20 KermneldoMP-TCR . ... . i e 131
4.1 sFlow-RTemexeCcuCdo. ... 143
42 Topologia-Internet. ... ... ... ... . . 152



LISTA DE FIGURAS i

4.3
4.4
4.5
4.6
4.7
4.8
4.9
4.10
4.11
412
4.13
4.14

Placa de rede WiFi conectada ao laptop. .......... 155
Topologia - Interacdo com nds fisicos. . ............. 156
Pacotesenviados ....... ... 164
EncaminhamentoporSSID. ....................... 168
Ataque de ARP spoofing. . ... 170
O handshake de 4 vias do protocolo WPA2, .. ....... 175
SnortemexeCuCAo .. ..o 179
Captura do protocoloRadius. . ........... ... 0 180
Topologia-RaAdiUS. ... 184
N&s conectados via 6LOWPAN. . .................. 186
Pacotes BLOWPAN. . . ... .. 188
Simulador de mobilidade urbana - SUMO. ......... 192






(Lista de Tabelas

1.1 Compara¢do dos padrdes [EEE 802.11 ............... 8
1.2 Comparag¢do entre os padrées 802.11n e 802.11ac .... 8






=5

(Lista de Acronimos

6LoWPAN IPv6 over Low power Wireless Personal Area Networks
AP Access Point

BER Bit Error Rate

BOFUSS Basic OpenFlow User-space Software Switch

BSS Basic Service Set

CAPWAP Control and Provisioning of Wireless Access Points

CD Collision Detection

CSMA/CA Carrier Sense Multiple Access with Collision Avoidance
Hostapd Host Access Point Daemon

HTTPS Hyper Text Transfer Protocol Secure

IBSS Independent Basic Service Set

IDS Intrusion Detection System

IFB Intermediate Functional Block



viil LISTA DE ACRONIMOS
IoT Internet of Things

LTE Long-Term Evolution

LWAPP Lightweight Access Point Protocol
MCS Modulation and Coding Scheme
MIMO Multiple Input, Multiple Output
MLME Media Access Control Sublayer Management Entity
MPTCP MultiPath TCP

MQTT Message Queuing Telemetry Transport
NFV Network Function Virtualization

OF OpenFlow

ONF Open Networking Foundation

OVSAP OpenvSwitch Access Point

RSSI Received Signal Strength Indicator
RTC Request To Receive

RTS Request To Send

SDN Software Defined Networking

SDWN Software Defined Wireless Networking
SNR Signal to Noise Ratio

SSID Service Set Identifier

STA Station

SUMO Simulation of Urban MObility

TC Traffic Control

UserAP User level Access Point

VANET Vehicular Ad hoc NETwork

WLAN

Wireless Local Area Network



_— — a

DW=

Fundamentacdo teérica .............. 3
Infroducdo as comunicacoes sem fio

WiFi: Redes locais sem fio baseadas no IEEE 802.11
Redes sem fio definidas por software

Mininet-WiFi






=5

1. Fundamentacdo teérica

1.1 Introducdo as comunicagoes sem fio

As Comunicagdes Sem Fio continuam sendo um dos campos mais vibrantes
da drea de Telecomunicagdes. Embora tendo surgido no final do século XIX
e primérdios do século XX, e com as atividades na area se intensificando
nas décadas de 1970 a 1990, as pesquisas ainda parecem ndo ter fim. Isto
ocorre devido a confluéncia de varios fatores, o mais importante deles sendo
o aumento explosivo na demanda por conectividade. Impulsionado, inicial-
mente, pela conhecida telefonia celular e, mais recentemente, por aplicativos
de dados, novas formas de comunicagdo e compartilhamento de acesso a
contetidos, as comunicagdes sem fio ndo param de surpreender. Elas t€ém
se tornado fundamentais para prover conectividade de inimeros objetos do
dia-a-dia, uma tendéncia incorporada pela agora bem conhecida Internet das
Coisas, ou, do inglés, Internet of Things (10T).

Uma comunicagdo sem fio convencional processa-se através de uma rede
contendo diversos elementos, os mais basicos listados a seguir: (i) os termi-
nais - hospedeiros sem fio -, como notebooks, smartphones, representando a
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interface entre o usuadrio e a rede; (ii) enlaces de radio, conectando os terminais
a um agente que prové cobertura do servico; (iii) as estagdes radio-base, re-
presentando os agentes de cobertura; (iv) as centrais de comutagado e controle,
concentrando as estacdes radio-base e conectando-as aos demais servigos de
comunicagao.

Sdo numerosas as tecnologias provendo servigos sem fio. Citam-se, por exem-
plo, Bluetooth, LTE, Zigbee, WiFi, dentre outras. As comunicagdes sem fio
possuem caracterfsticas tnicas que as tornam distintas das demais tecnologias.
Uma delas, e certamente a mais predominante, € a propagacdo de ondas de
radio. Um sinal propagando-se de um ponto a outro sofre trés tipos de fendme-
nos, a saber: atenuago, desvanecimento de longo prazo e desvanecimento de
curto prazo. A atenuacgdo diz respeito a perda de percurso quando o receptor
se afasta da fonte. O desvanecimento de longo prazo refere-se a flutuagio
lenta (da ordem de dezenas de comprimentos de onda) da intensidade do sinal
devido a obstrugdes presentes no percurso, como prédios, arvores, etc. O
desvanecimento de curto prazo diz respeito a flutuagdo rapida (da ordem de
fragdes de comprimento de onda) da intensidade do sinal devido ao fendmeno

-5

—10 N ~

dBm

—204

—— R2Lab Testbed
=== Mininet-WiFi (Free-Space)
----- Mininet-WiFi (Log-Distance)
—-= Mininet-WiFi (ITU)

2 3 4 5 6 7 8

log(distancia) - metros

—254

Figura 1.1: Relacéo do nivel de sinal (RSSI) em dBm na comunicacéo sem fio entre dois nés
802.11 aumenta com a distancia fisica. Fonte e mais informacdes: [18]
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de maltiplos caminhos percorridos. H4 ainda a questao da interferéncia por
servigos utilizando a mesma frequéncia ou mesmo frequéncias préximas.

Devido a demanda cada vez mais crescente pelas comunica¢des sem fio,
novas tecnologias surgem de forma que os sistemas possam satisfazer a refe-
rida demanda. De qualquer forma, um projeto de qualquer sistema, e mais
especificamente de sistemas de comunicagdes sem fio, requer o conhecimento
profundo dos fendmenos envolvidos.

A Figura 1.1 exemplifica o fendmeno de perda de percurso, a exemplo da
atenuag@o do nivel do sinal (em ingles, Received Signal Strength Indicator
(RSSI)), em dBm, em fungdo da distancia fisica entre uma estacdo base e um
hospedeiro sem fio conforme estimado por diferentes modelos de propaga-
¢ao da literatura (Free-Space, Log-Distance, ITU) disponiveis no emulador
Mininet-WiFi comparados com medi¢des obtidas em um ambiente laborato-
rial, o testbed R2Lab'. A Figura 1.2, por sua vez, ilustra os fendmenos de
desvanecimento de longo prazo e de curto prazo.

A Sinal Recebido (dB)

Perda Média

Desvanecimento
(curto prazo)

Desvanecimento
(longo prazo)

>
>
Distancia (log)

Figura 1.2: Fendmenos de desvanecimento.

"https://r2lab.inria.fr
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Editora Erica, 1997. ISBN: 978-8571944374

» J. C. de Oliveira Medeiros. Principios de Telecomunicagoes. Teoria e Prdtica.
Editora Erica, 2015. ISBN: 978-8536516288

* M. D. Yacoub, Foundations Of Mobile Radio Engineering. CRC Press, 1993.
ISBN: 978-0849386770

e M. D. Yacoub, Wireless Technology: Protocols, Standards, and Techniques,
CRC Press, 2001. ISBN: 978-0849309694

* C.J. Weisman, The Essential Guide to RF and Wireless. Prentice Hall. 2002.
ISBN: 978-0130354655

 T. Rappaport, Wireless Communications: Principles and Practice, Pearson
Education India, 2010. ISBN: 978-0130422323

e A. K. Jagannatham, Principles of Modern Wireless Communication Systems
Theory and Practice. McGraw Hill Education, 2017. ISBN: 978-1259029578

p e H. Waldman e M. D. Yacoub, Telecomunicacdes: Principios e Tendéncias,

1.2 WiFi: Redes locais sem fio baseadas no IEEE 802.11

Estabelecido pelo Institute of Electrical and Electronics Engineers (IEEE),
o IEEE 802.11 € o padrao de comunicagdes para redes sem fio mais aceito
mundialmente. A tecnologia WiFi, como € mais comumente conhecida, é
a tecnologia para Wireless Local Area Network (WLAN) baseada no IEEE
802.11, sendo um trademark da WiFi Alliance. Os motivos para a larga
aceitacio desse padrdo sdo diversos, destacando-se, principalmente, a relacio
custo-desempenho.

Conforme ilustrado na figura 1.3 existem diversos padrdes 802.11, dentre
eles os mais antigos 802.11b, 802.11a e 802.11g, e também outros que po-
dem ser considerados como mais recentes, a exemplo do 802.11n, 802.11ac,
802.11p, etc. Em geral, os padrdes definidos para 802.11 operam em 2 (duas)
frequéncias principais: 2.4 GHz ou 5 GHz, onde sdo alocados um niimero de
canais com uma largura especifica. No exemplo da figura 1.4 pode-se observar
como o padrao 802.11b define 13 canais na banda de 2.4 GHz a 2.4835 Ghz,
alocando 22 MHz para cada canal com um espagamento de 5 MHz entre eles.
Com esta disposi¢ao, somente os canais 1, 6 e 11 conseguem operar sem
sobreposicao de faixas.
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1997 2003 2009 2013
Padroes
WiFi (802.11)
-802.11——802.11b——802.11a | 802.11n 802.11p ——802.11af
2Mbps 11Mbps 54Mbps 600Mbps 27Mbps 5.9Ghz TV Whit
DSSS, FHSS | | CCK, DSSS | | OFDM, 5Ghz 4x4 MIMO, Vehicular AL
l 2.4/5Ghz Environments paces
802.11g- - 802.11ac
54Mbps
OFDM, 2.4Ghz <¥5gz
802.11ad
VHT
60Ghz
Figura 1.3: Padrdes IEEE 802.11.
Canal c1L €2 ¢33 €4 ¢ €6 C€7 €8 €9 Cl10 ci11 Cl2 C13

Frequéncia 2.412 2.417 2.422 2.427 2.432 2.437 2.442 2.447 2.452 2.457 2.462 2.467 2.472

RNy

22 MHz 22 MHz 22 MHz

< 3y < >
< » <€ >

< >
< >

Figura 1.4: Disposi¢do dos canais no IEEE 802.11b. Fonte: Adaptado de [3] (CC BY 2.0)

Conhecidos o esquema de modulacdo, o tipo de codificacio, e uma relacdo
sinal-ruido (Signal to Noise Ratio - SNR), € possivel determinar-se a taxa de
erro de bits (Bit Error Rate - BER), que € um requisito a ser satisfeito no pro-
jeto do sistema. Sabe-se que um aumento de poténcia no transmissor resulta
em um maior SNR e consequente diminuicdo do BER. Obviamente, ndo se
pode aumentar a poténcia indefinidamente, por questdes de interferéncia e por
limitagdo desta no préprio transmissor.

A tabela 1.1 compara diferentes padroes 802.11 em termos de frequéncia
de operacdo, largura de banda do canal e estimativas do radio de cobertura
em ambientes internos e externos. Ja a tabela 1.2 foca na comparagéo entre o
802.11n e 802.11ac, dois dos padrdes mais recentes que incorporam 0s novos
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Tabela 1.1: Comparacdo técnica entre diversos padrdes IEEE 802.11.

Protocolo | Freq. (GHz) | Largura de | Cobertura Cobertura
Banda (MHz) | Aproximada Aproximada
Interna Externa

802.11 24 20 20 m/ 66 ft 100 m / 330 ft
802.11a 3.7/5 20 35m/ 115 ft 120 m / 390 ft
802.11b 24 20 35m/ 115 ft 140 m / 460 ft
802.11g 2.4 20 38 m/ 125 ft 140 m / 460 ft
802.11n 2.4/5 20 - 40 70 m /230 ft 250 m / 820 ft
802.11ac 5 20/40/80/160 35m/ 115 ft n/d

802.11ad 60 2,160 60 m /200 ft 100 m / 300 ft

802.11ay 60 8000 60 m /200 ft 1000 m / 3000 ft

Tabela 1.2: Comparacdo técnica entre os padrdes 802.11n e 802.11ac.

IEEE 802.11n IEEE 802.11ac
Frequéncia 2.4 GHz & 5 GHz 5 GHz
MIMO Unico Usudrio (SU) Multi Usuério (MU)
Fluxos Espaciais 4 8
Taxa PHY 600 Mbps 6.9 Gbps
Largura de Canal 20 or 40 MHz 20, 40, 80, 80-80, 160 MHz
Modulagdo 64 QAM 256 QAM
Vazdo MAC* 390 Mbps 4.49 Gbps

*Assumindo 65% de eficiéncia MAC e a maior taxa de MCS
(Modulation and Coding Scheme)

avancos das comunicagdes sem fio, tais como fluxos espaciais baseados na
tecnologia MIMO (Multiple Input, Multiple Output).

A arquitetura de uma rede 802.11 é composta principalmente por um ponto de
acesso e estacdes sem fio (clientes). Nesse caso, a arquitetura é definida como
um conjunto bdsico de servigo, Basic Service Set (BSS), ou modo infraestrutu-
rado. Em contrapartida, as redes 802.11 compostas por apenas estacdes sem
fio (clientes) sdo denominadas como um conjunto basico de servigo indepen-
dentes (em inglés, Independent Basic Service Set - IBSS) ou modo adhoc. A
representacdo grafica destas duas arquiteturas (ou modos de operagdo) esta
ilustrada nas figuras 1.5 e 1.6.
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Figura 1.5: Modo infraestruturado. Figura 1.6: Modo adhoc.

Assim como acontece com dispositivos Ethernet, cada dispositivo sem fio
802.11 possui um endereco MAC de 6 bytes armazenado na placa de interface
de rede. E através da interface de rede sem fio que as estagdes podem se
associar a um ponto de acesso ou mesmo outras estagdes clientes, antes de
receber ou enviar quadros 802.11.

Uma vez que nas redes sem fios ndo existem meios fisicos que permitam evitar
colisdes, estas ocorrem mesmo com as tecnologias sem fio mais avancadas.
Enquanto nos padrdes para Ethernet cabeado da familia IEEE 802 ¢ possivel a
deteccdo de colisdo (Collision Detection - CD), nas redes sem fio ndo existem
meios para detectar uma colisdo. A estrategia adotada pelos padrdes 802.11
para lidar com o controle de acesso ao meio sem fio é conhecido como acesso
multiplo com verificagdo de portadora com prevencio de colisdo (Carrier
Sense Multiple Access with Collision Avoidance - CSMA/CA).

No método CSMA/CA, cada estac@o avisa sobre a inteng¢do de transmis-
sd0 e o tempo associado para prevenir colisdes (Collision Avoidance - CA).
Os equipamentos com interfaces sem fio escutam o meio para verificar a
presenca de sinais (nivel de sinal na frequéncia portadora) e esperam até que o
meio fique livre antes de transmitir. Esses mecanismos sido conhecidos como
“solicitar para enviar” (Request to Send - RTS) e “livre para enviar” (Clear to
Send - CTS).

Apesar das semelhangas entre quadros Ethernet e quadros 802.11, existem
diversos campos que sdo especificos para enlaces sem fio. Os campos do
quadro 802.11 podem ser visualizados na figura 1.7. Os niimeros acima de
cada campo no quadro representam os comprimentos dos campos em bytes,
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Quadro 802.11
2 2 6 6 6 2 6 0-2312 2
Controle = Controle de o
de quadro Duragao Endereco 1 Enderego 2 Enderego 3 Sequéncia Enderego 4 Carga dtil CRC
Detalh dos sub pos do de ﬁruadro

2 2 4 1 1 1 1 17 1T o1

Mais Nova Gerenciamento Mais
segmentos || tentativa de energia dados

Versao do

Protocolo Tipo Subtipo Parao AP || do AP

Protegao | | RSVD

Figura 1.7: O quadro 802.11.

enquanto que os nimeros acima de cada um dos subcampos no campo de
controle de quadro representam os comprimentos dos subcampos em bits.
Embora ndo entremos em detalhes sobre a fun¢do de cada um dos campos e
subcampos pertencentes ao quadro 802.11, é recomenddvel o conhecimento
sobre eles mesmo que superficialmente. Esses campos podem ser tteis para
exploracdo mais aprofundada de alguns dos tutoriais que serdo apresentados
ao longo deste livro.

O futuro do WiFi

Embora sejam muito importantes, ainda existem barreiras estruturais que
impedem a inovagdo em redes sem fio, como o préprio WiFi. Além disso,
as grandes infraestruturas sem fio nao estdo completamente acessiveis, pois
existem restricdes no seu uso ou exigem autentica¢do. A questao ndo € abrir
completa e gratuitamente o acesso as redes sem fio, mas permitir que usua-
rios se conectem a vdrias redes (preservando requisitos de seguranga e de
qualidade), abrindo enorme capacidade de cobertura, além de possibilitar a
inovagdo continua, conforme proposto em [20].

Nao obstante, ji existem diversas pesquisas acerca das redes veiculares e
também da Internet das Coisas que consideram as redes WiFi em suas pro-
postas. Muitas delas, claro, representam sugestdes de melhorias que podem
significar avancos para 802.11 em um futuro muito breve. Nao é a toa que
ja se fala em 802.11ax, evolucao do 802.11ac, que promete conectar mais
dispositivos com taxa de transmissao superior ao seu antecessor.

Dentre as propostas de melhorias e avangos em redes sem fio e principal-
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mente o WiFi, estd o conceito das redes sem fio definidas por software que
também promete avangos significativos na construcdo de uma nova ideia de
conectividade. Sendo assim, aliado a esse conceito de redes sem fio definidas
por software, este livro ird apresentar uma série de tutoriais que irdo explorar
diversos casos de uso através do Mininet-WiFi. O Mininet-WiFi é o emulador
para redes sem fio que iremos utilizar bastante ao longo deste livro. Ele foi
desenvolvido com o intuito de proporcionar um ambiente capaz de servir
como suporte em pesquisas para as redes sem fio e redes sem fio definidas por
software, possibilitando inovagdes para as mais diversas tecnologias sem fio.

Media, 2005. ISBN-13: 978-0596100520

* Matthew S. Gast. 802.11ac: A Survival Guide: Wi-Fi at Gigabit and Beyond.
O’Reilly Media (Edigdo: 2), 2013. ISBN-13: 978-1449343149

e Jim Geier, Designing and Deploying 802.11 Wireless Networks: A Prac-
tical Guide to Implementing 802.11n and 802.11ac Wireless Networks For
Enterprise-Based Applications. Cisco Press, 2015. ISBN-13: 978-1587144301

* IEEE 802.11 Wireless Local Area Networks. The Working Group for WLAN
Standards. Disponivel em: http://www.ieee802.0rg/11/

p e Matthew S. Gast. 802.11 Wireless Networks: The Definitive Guide. O’Reilly

1.3 Redes sem fio definidas por software

Redes Sem Fio Definidas por Software (do inglés, Software-Defined Wire-
less Networking - SDWN) [5, 11] consiste de uma abordagem que permite
o controle centralizado da rede através de aplicacdes que ndo precisam estar
localizadas necessariamente em pontos de acesso. Assim, regras definidas atra-
vés de aplicag¢des, mais comumente conhecidas como controladores sdo quem
ditam o comportamento da rede. Os principios de SDWN sao muito simila-
res aqueles definidos para Redes Definidas por Software (Software-Defined
Networking - SDN) [12], que consiste na separacdo do plano de controle (ou
sistema operacional da rede) do plano de dados (ou plano de encaminhamento).

A abordagem definida por software permite aos administradores de rede
especificar o comportamento da rede de forma l6gica e centralizada, através de
aplicacdes fornecidas pelas plataformas de controle que implementam o que
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Aplicagoes

(Provedores de Servigos, Operadoras)

Terminais Moveis Estacoes de Radio Base

Figura 1.8: Arquitetura de alto nivel e genérica para SDWN. Fonte: Adaptado de [18]

chamamos de southbound interfaces para dispositivos de rede, tais como swit-
ches. Nesse contexto, o protocolo OpenFlow [15] aparece como a southbound
interface mais popular. Porém, existem outras, a exemplo do CAPWAP [22],
FORCES [7], NETCONEF [8], etc.

Devido ao interesse das operadoras de telefonia mével [2, 19], SDWN tem se
tornado um ramo das redes definidas por software de bastante interesse da co-
munidade cientifica, impulsionado principalmente pelo aumento do interesse
das operadoras de telefonia mével pelas funcdes de redes virtualizadas (ou
Network Function Virtualization - NFV) [10].

A separagdo entre o plano de controle o plano de dados nio é uma novi-
dade no contexto das redes sem fio. O IETF havia padronizado tanto o
LWAPP (Lightweight Access Point Protocol), quanto o CAPWAP (Control
And Provisioning of Wireless Access Points) muitos anos atrds por meio das
RFCs RFC5412 [4] e RFC4564 [22], respectivamente. Mesmo antes das redes
definidas por software e o proprio protocolo OpenFlow.
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Muitas empresas utilizam sistemas de gerenciamento de redes sem fio através
de protocolos como o LWAPP e CAPWAP. O LWAPP define o controle de
mensagem para configuragdo, autenticacio e algumas outras operagoes, en-
quanto que o CAPWAP ¢ baseado no LWAPP, e habilita um controlador para
gerenciar diferentes pontos de acesso.

Estudos e pesquisas acerca das redes sem fio definidas por software cres-
ceram bastante nos ultimos anos. Vale apena consultar [11] para uma pesquisa
mais abrangente, e também algumas propostas, tais como: OpenRoads [23],
Odin [21], OpenRF [13], Ethanol [17], entre outras. Arquiteturas como o
CloudMac [6] e Chandelle [16] inclusive, utilizam CAPWAP em suas pro-
postas. CloudMac descreve protocolos de gerenciamento de redes sem fio, a
exemplo do CAPWAP, como um protocolo dificil de implementar novas funci-
onalidades, uma vez que controladores de pontos de acesso com o CAPWAP
sdo em sua maioria sistemas proprietdrios. Chandelle, por sua vez, propde
uma migracdo entre pontos de acesso suave e rapida com SDN/OpenFlow,
mas sofre com desafios de integracdo com switches tradicionais ¢ CAPWAP.

Os beneficios identificados da integracéo das redes sem fio com OpenFlow
sdo comumente relacionados ao gerenciamento e monitoramento centraliza-
dos, politicas unificadas, maior capacidade de programacao e controle mais
refinado das funcdes das redes em fio.

Levando em conta esses beneficios e as limitagdes associadas ao CAPWAP,
que provavelmente até entdo apresenta ser uma solu¢ao mais robusta, mas de
cddigo-fonte fechado, algumas perguntas sdo inevitaveis: “O CAPWAP estd
no escopo de SDWN?”, “Como melhorar a especificacdo do OpenFlow para
suportar o gerenciamento centralizado de redes sem fio? Ou mesmo, seria
possivel estendé-lo para as redes sem fio?”, “Novas abordagens sdo necessd-
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rias?” ou “Quanto poderia ser aproveitado das infra-estruturas atualmente
existentes?”.

Software-Defined Cellular Networks. European Workshop on Software Defi-
ned Networking (EWSDN), 2012.

* A. Gudipati et al., SoftRAN: software defined radio access network. Procee-
dings of Hot topics in software defined networking (HotSDN). 2013.

e C.J. Bernardos et al., An architecture for software defined wireless networking.
IEEE Wireless Communications. 2014.

¢ T. Chen et al., Software defined mobile networks: concept, survey, and research
directions, IEEE Communications Magazine. 2015.

* Mao Yang et al., Software-Defined and Virtualized Future Mobile and Wireless
Networks: A Survey. Mob. Netw. Appl. 2015.

* I. T. Haque and N. Abu-Ghazaleh, Wireless Software Defined Networking: A
Survey and Taxonomy, in IEEE Communications Surveys & Tutorials. 2016.

e A. Abdelaziz et al. On Software-Defined Wireless Network (SDWN) Network
Virtualization: Challenges and Open Issues. Computer Journal. 2017.

* Linux Foundation’s Open Networking Foundation (ONF) SDN Wireless
Transport. Disponivel em: https://www.opennetworking.org/tag/
wireless-transport/

'@ e L. E. Li, Z. M. Mao and J. Rexford, infraestruturas atualmente Toward

1.4 Mininet-WiFi

A emulacdo de redes tem sido bastante utilizada na avaliagdo de desempenho,
testes e depuragdo de protocolos e também em diversos assuntos relacionados
a pesquisas em arquiteturas de redes de computadores.

Um pesquisador tem tipicamente varias possibilidades para avaliar e vali-
dar pesquisas, protocolos de rede, bem como realizar andlises, entre outros.
Simuladores, emuladores e festbeds sdo os principais métodos de avaliagdo
que auxiliam os pesquisadores em suas tarefas. Em relacdo a aplicacdo real,
todos esses métodos de avaliacdo sdo muito diferentes em seu grau de abstra-
¢do. Algumas das plataformas experimentais que podem ser utilizadas para
a experimentacdo em redes sem fio sdo apresentadas na figura 1.9. Dentro
desse universo de experimentagdo a emulagdo de redes sem fio, que possui
caracteristicas peculiares, principalmente se comparada com emuladores para
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custo = f(CAPEX, tempo para testes, complexidade, recursos, etc.)

Maior Realismo -
WARP
R2lab
EMULAB
: Nitos
Mininet-WiFi Orbit
DCE/ns-3
Core w : ioa /
: lenos condicao real
: OpenNet de experimentacdo
OMNeT++ : +
Estinet : H >
OpenNet Menor escalabilidade, flexibilidade,
: H reproducibilidade, etc.
- - - - P Realismo
Modelos Plataformas Experimentais Redes
Mateméticos - "
Simuladores Emuladores Testbeds Reais

Figura 1.9: Plataformas experimentais para redes sem fio. Fonte: Adaptado de [9]

redes cabeadas, tem que implementar mobilidade dos nés, propagacio do
sinal, entre outros para permitir experimentos com ambientes que incluem
interferéncia, atenuagfo de sinal, etc. Ndo iremos entrar em detalhes sobre as
diferencas entre as plataformas experimentais, mas podemos destacar duas
importantes caracteristicas do Mininet-WiFi: (i) possibilita utilizar ferramen-
tas de terceiros sem modificagdes no cédigo-fonte destas ferramentas; e (ii)
utiliza a pilha de protocolos de rede reais.

O Mininet-WiFi é um emulador para redes sem fio estendido a partir do
Mininet, emulador bastante conhecido por pesquisadores que j4 atuam na drea
das redes definidas por software. O Mininet-WiFi possui suporte nativo a
WiFi, mas outras tecnologias de redes sem fio também podem ser simuladas
em experimentos. Com ele € possivel a virtualiza¢do de estagdes e pontos de
acesso e também utilizar os nés ja presentes do Mininet, como hosts, swit-
ches e controladores OpenFlow. Consequentemente, o0 Mininet-WiFi também
possibilita o processamento de pacotes utilizando o protocolo OpenFlow, im-
portante solugdo para SDN.

O Mininet-WiFi estd sendo desenvolvido com base no cddigo do Mininet
e do WiFi driver mais utilizado em sistemas Linux, o SoftMac. Com o
Mininet-WiFi o usudrio pode optar por utilizar os mesmos recursos do Mi-
ninet de forma independente ou utilizar as extensdes implementadas para o
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Mininet-WiFi.

1.4.1 Arquitetura

Todo o processo de virtualizacdo do Mininet-WiFi funciona de forma similar
ao Mininet, tendo como base processos que sdo executados em Linux Network
Namespaces e placas de rede virtuais (ver figura 1.10). Linux Network Names-
paces, de forma légica, representam uma copia da pilha de rede do sistema
operacional Linux, que inclui suas proprias rotas, regras de firewall e disposi-
tivos de rede. Eles atuam como se fossem verdadeiros computadores com as
mesmas propriedades de rede que um computador fisico pode ter.

root namespace
unix socket

ofprotocol |« wpss1 -» | ofdatapath
A2 A

A tmp/apl »

raw socket*,

-e ho sw'gch/acqeés [;oint .
| |

if switch:eth if accesspoinﬁwlan

TCP/SSL Tk \§ 4 o '_{“\‘ iy A
i
mmm:C * [ hr-etho] [stat-wiano] [ hz-etho] :[sta2-wiano]
v :
A A
/bin/bash /bin/bash
host/station namespace host/station namespace

Figura 1.10: Arquitetura do Mininet-WiFi. Fonte: [9]

O modo de funcionamento das interfaces sem fio depende basicamente da
funcdo ao qual ela exerce, como no caso de estacdes e pontos de acesso, onde
as interfaces operam nos modos managed ou master, respectivamente. Assim
como em um ambiente real, as estacdes se comunicam com os pontos de aces-
sos através de um processo chamado de autenticagio e associag¢do. Por padrio,
cada estacdo possui apenas uma interface sem fio, podendo ser adicionadas
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mais caso houver necessidade. Uma vez associada a um ponto de acesso, as
estacdes podem se comunicar com os tradicionais hosts do Mininet, caso estes
estiverem também conectados ao ponto de acesso através de um meio cabeado.
Pontos de acesso, por outro lado, sdo responsaveis pela gestdo das estacdes
que estdo associadas a ele.

Por conceito, pontos de acesso sdo os mesmos switches do Mininet, mas
equipados com placas de rede WiFi operando em modo master. Os pontos de
acesso sdo virtualizados através do daemon hostapd?®, que basicamente utili-
zam interfaces WiFi virtuais para prover capacidades de um ponto de acesso.
Detalhes sobre o ambiente de execucdo do Mininet-WiFi sdo comentados a
seguir.

1.4.2 Funcionamento

- Ofdatapath i1 ofprotocol i—> controller

wpa_supplicant iw iwconfig - Hostapd
Mininet-WiFi ]
station stal station sta2 root apl E '

F T F F i

g
nlg0211 [sta1-wlano] [ sta2-wlano] [ap1-wiano B e e MILME

& |Wmediumd

User Space c A S AP mode
Kel’nel SpaCe for wireless devices MLME

station mode

cfg80211
X Creates Virtual WiFi Interfaces

AF
<—>| mac80211_hwsim |

Provides MLME management services with which
drivers can be developed to support softMAC

Figura 1.11: Principais componentes do Mininet-WiFi. Fonte: [9]

Os componentes que fazem parte da arquitetura do Mininet-WiFi estao apre-
sentadas na figura 1.11. O processo de comunicacio entre eles ocorre da se-
guinte forma: durante sua inicializacdo, o médulo chamado mac80211_hwsim,
responsdvel pela virtualizagdo das placas de rede WiFi, € carregado com o nu-
mero de interfaces sem fio virtuais necessdrias para todos os nds previamente
definidos pelo usudrio. Localizado no espago do kernel do sistema operacional
Linux, todos os recursos suportados pelo mac80211_hwsim sdo provenientes

2Hostapd (Host Access Point Dacmon) é um software a nivel de usuério capaz de tonar
uma interface de rede sem fio em pontos de acesso e servidores de autenticagdo.
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do mac80211, framework que desenvolvedores de drivers utilizam para escre-
ver drivers para dispositivos sem fio baseados no SoftMAC.

Ainda no espaco de kernel do sistema operacional estd o ¢fg802171. O c¢fg80211
& uma API de configuracdo da pilha 802.11 do sistema operacional Linux. A
configuragdo € feita através do netlink nl80211, que também faz a fungédo de
interacdo entre os espagos de kernel e de usudrio.

J4a no espaco de usudrio estdo as aplicacdes que podem ser utilizadas no
ambiente de execu¢do do Mininet-WiFi. Dentre eles estd o daemon hostapd,
que € utilizado para prover os servicos de ponto de acesso; o0 TC e Wmediumd
que serdo apresentados logo em breve, iw, iwconfig e wpa_supplicant. Este
dltimo € utilizado, dentre outras coisas, para autenticagio WPA/WPA2.

Interagindo com o ambiente de emulacdo

O Mininet-WiFi também mantém a mesma estrutura de interacdo do Mininet.
Por exemplo, comandos como os demonstrados abaixo podem ser utilizados,
respectivamente, para testes de conectividade ou para mensurar largura de
banda entre dois nds. Se vocg, leitor, ja conhece o Mininet, certamente isso
ndo € uma novidade.

mininet-wifi> stal ping sta2
mininet-wifi> iperf stal sta2

Adicionalmente, outros comandos disponiveis apenas para o Mininet-WiFi
podem ser utilizados para melhor experiéncia com o ambiente WiFi, tais como:

mininet-wifi> stal iw dev stal-wlanO scan
mininet-wifi> stal iw dev stal-wlanO connect ssid-apl

Esses comandos permitem escanear redes WiFi e conectar-se a uma delas,
respectivamente. Ferramentas como o iw, comando utilizado acima, sdo
suportados nativamente pela maioria dos sistemas operacionais Linux e nio
foram implementados ou modificados para funcionarem no Mininet-WiFi. Em
geral, é possivel executar no Mininet-WiFi qualquer comando e/ou aplicagdo
que rode em sistemas operacionais Linux, como o Ubuntu.
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Esteve Rothenberg. Mininet-WiFi: Emulating Software-Defined Wireless
Networks. In 2nd International Workshop on Management of SDN and NFV
Systems 2015. Barcelona, Spain, Nov. 2015. [9]

* Ramon dos Reis Fontes, Mininet-WiFi:  Emulation Platform for
Software-Defined Wireless Networks. Tese de Doutorado em En-
genharia Elétrica, FEEC/UNICAMP, Jun. 2018. Disponivel em:
http://repositorio.unicamp.br/jspui/bitstream/REPOSIP/
332708/1/Fontes_RamonDosReis_D.pdf

,@ ¢ Ramon dos Reis Fontes, Samira Afzal, Samuel Brito, Mateus Santos, Christian
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2. Iniciante

Neste capitulo apresentamos o Mininet-WiFi e todos os recursos suportados
por este emulador, além de informagdes importantes que irdo possibilitar um
bom entendimento dos tutoriais que serdo explorados ao longo deste livro.

O cédigo-fonte do Mininet-WiFi estd publicamente disponivel em um re-
positério no Github, uma plataforma que permite o dep6sito de céddigos-fonte
com controle de versdo. Isso significa que o ciclo de vida de um projeto
pode ser facilmente analisado através do Github, que mantém o histérico de
modificagdes de arquivos desde a sua origem.

Para obter o cédigo-fonte do Mininet-WiFi e instal4-lo, serd necessdrio re-
alizar um processo chamado de clone, onde uma espécie de download do
codigo-fonte € realizado. O clone € realizado através do git, o sistema de
controle de versodes utilizado pelo Github.
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O Mininet-WiFi tem sido testado exaustivamente em diferentes
versdes do sistema operacional Ubuntu, portanto, recomendamos
a utilizacdo deste sistema operacional.

Apoés essa breve introdugdo do git e Github, considere realizar o clone do
codigo-fonte do Mininet-WiFi através do comando abaixo.

~$ git clone https://github.com/intrig-unicamp/mininet-wifi

O texto intrig-unicamp diz respeito ao perfil ou organizacio onde o repositdrio
estd localizado no Github. O texto mininet-wifi, por sua vez, € o nome do
repositério onde o codigo-fonte estd depositado.
Se vocé nao tiver o git poderd instald-lo através do comando sudo
apt install git.
Uma vez concluido o clone, um diretério com o nome <mininet-wifi> deve ter
sido criado. Considerando que o clone foi realizado a partir do diretdrio raiz

do usudrio do sistema, o cédigo-fonte do Mininet-WiFi devera estar localizado
em </home/seu_usuario/mininet-wifi>, ou simplesmente <~/mininet-wifi>.

Agora, é preciso instalar o Mininet-WiFi. Para tanto, serd necessario acessar
o diretdrio criado e executar o comando sudo util/install.sh, conforme
abaixo.

~$ cd mininet-wifi
~/mininet-wifi$ sudo util/install.sh -Wlnfvé

Maiores informagdes sobre os pardmetros Winfv6 podem ser
obtidas na pagina do cédigo-fonte do Mininet-WiFi no Github.

De forma alternativa também é possivel utilizar a maquina virtual pré-configurada
disponivel na pégina do cédigo-fonte. Para garantir que a maquina virtual
possua a versdo mais recente do Mininet-WiFi, é possivel utilizar o comando
git pull seguido de sudo make install para recompilar o cédigo-fonte,
conforme abaixo.
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~/mininet-wifi$ git pull
~/mininet-wifi$ sudo make install

que o cédigo-fonte obtido sempre terd as Ultimas atualizagdes
implementadas para o Mininet-WiFi.

/_\ Capturando o cédigo através do git clone vocé terd garantias

Mesmo que vocé ja possua o Mininet-WiFi instalado e mesmo que ja possua a
maquina virtual pré-configurada, o comando git pull poderd ser emitido a
partir do diretério do Mininet-WiFi a qualquer tempo. Este comando ir4 sin-
cronizar o c6digo que estd em seu computador com o cédigo-fonte disponivel
no repositdrio online do Mininet-WiFi. Assim, vocé terd sempre a versao mais
recente do Mininet-WiFi.

2.1 Primeiros passos com Mininet-WiFi

A partir de agora vamos comegar a compreender como utilizar o Mininet-WiFi.

Primeiro, é bom estarmos atentos a 3 (trés) comandos: o sudo mn --version,
que imprime a versdo instalada do Mininet-WiFi; o sudo mn --help, que
imprime um menu de ajuda; e 0 sudo mn -c, que € responsavel por limpar
execugdes mal feitas do Mininet-WiFi. Lembre-se deste tltimo comando, pois
ele certamente serd muito ttil em algum momento.

O Mininet-WiFi pode ser iniciado através de um comando bastante simples, o
sudo mn --wifi. Além de abrir a interface de linha de comando (Command
Line Interface - CLI) do Mininet-WiFi, esse comando ird criar uma topologia
que consiste em 2 (duas) estagdes conectadas a 1 (um) ponto de acesso através
de um meio sem fio. Além disso, também hd a presenca de 1 (um) controlador
SDN que esta conectado ao ponto de acesso, conforme ilustrado na Figura 2.1.

“/mininet-wifi$ sudo mn --wifi
**x* Creating network

*%% Adding controller

*x% Adding stations:

stal sta2

*** Adding access points:

apl
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***x Configuring wifi nodes...

**%x Adding link(s):

(stal, apl) (sta2, apl)

*** Configuring nodes

**%x Starting controller(s)

cO

**%x Starting switches and/or access points
apl ...

**x Starting CLI:

mininet-wifi>

Caso observar um erro similar ao demonstrado abaixo, significa

& que existe um controlador j4 utilizando a porta 6653, porta padrao
utilizada pelos controladores OpenFlow mais recentes. Este pe-
queno problema pode ser solucionado através do comando sudo
fuser -k 6653/tcp, que ird encerrar o processo que estiver uti-
lizando a porta 6653. Caso o controlador estiver sendo executado
na porta 6633, o mesmo devera ser feito com esta porta.

Exception: Please shut down the controller which is running on port 6653:
Active Internet connections (servers and established)

tcp 0 0 0.0.0.0:6653 0.0.0.0:% LISTEN 2449/ovs-testcontro

tcp O 0 127.0.0.1:55118  127.0.0.1:6653 TIME_WAIT -

Para identificar a CLI do Mininet-WiFi basta observar o texto abaixo:

mininet-wifi>

sta2

Figura 2.1: Topologia simples.
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Dentro da CLI € possivel utilizar basicamente qualquer comando de rede ou
aplicagdes. Além disso, também € possivel listar e utilizar alguns comandos
que foram implementados exclusivamente para o Mininet-WiFi. O comando
help ird auxiliar na relacdo desses comandos desenvolvidos para o Mininet-
WiFi, conforme abaixo.

mininet-wifi> help
Documented commands (type help <topic>):

EOQF exit iperf nodes pingpair Py start x
distance gterm iperfudp noecho pingpairfull quit stop  xterm
dpctl help links pingall ports sh switch

dump intfs net pingallfull px source time

Boa parte desses comandos ja estavam presentes no Mininet e foram mantidos
para o Mininet-WiFi. No Mininet-WiFi, até entdo, foram adicionados apenas
trés novos comandos: distance, start e stop. O distance permite verifi-
car a distancia entre dois nds, enquanto que o start e o stop permitem parar
e dar sequéncia a um experimento que implementa mobilidade dos nds.

Este livro mostrard na pratica os comandos implementados para
o Mininet-WiFi, além de alguns outros ja implementados para o
Mininet.

Experimente utilizar agora o comando nodes para identificar os nés que fazem
parte da topologia. Observe que os nds apresentados pelo comando nodes sdo
0s mesmos nés apresentadores anteriormente na Figura 2.1.

Nota: O n6 CO serd abordado mais adiante.

mininet-wifi> nodes
available nodes are:
apl cO stal sta2

Como ja foi dito anteriormente, o comando sudo mn --wifi cria uma to-
pologia com estac¢des conectadas através de um meio sem fio a um ponto de
acesso. Isso pode ser facilmente verificado através de ferramentas de redes
sem fio.
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Embora o comando sudo mn --wifi crie uma rede WiFi com SSID cha-
mado de “my-ssid”, operando no canal 1 (frequéncia 2412MHz), esses valores
também podem ser customizados. Por exemplo, vamos sair da CLI do Mininet-
WiFi com o comando exit e entdo configurar um novo SSID e um novo canal,
conforme abaixo:

mininet-wifi> exit
~/mininet-wifi$ sudo mn --wifi --ssid=new-ssid --channel=10

Entdo, experimente o comando abaixo.

mininet-wifi> stal iw dev stal-wlanO info
Interface stal-wlanO
ifindex 33
wdev 0x1000000001
addr 02:00:00:00:00:00
ssid new-ssid
type managed
wiphy 16
channel 10 (2457 MHz), width: 20 MHz (no HT), centerl: 2457 MHz
txpower 14.00 dBm

Se vocé € um iniciante em redes sem fio, especialmente em sistemas operacio-
nais Linux, talvez ndo tenha observado, mas acabou de utilizar um programi-
nha muito comum em ambientes de redes sem fio, o iw. O iw € um utilitario
para redes sem fio que vem gradativamente substituindo o iwconfig. Vamos
utiliza-lo bastante ao longo deste livro.

Com relac@o ao comando que acabamos de utilizar, o pardmetro info traz
informagdes acerca da associa¢do (ou ndo associagio) dos nés. E possivel
notar que stal estd associado a um ponto de acesso com SSID new-ssid, e
que esta operando no canal 10, exatamente como definido no comando.
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De forma complementar, utilizando o pardmetro /ink ao invés do info € pos-
sivel obter o nivel de sinal percebido pelo nd, o bitrate, além de pacotes
transmitidos e recebidos, etc.

mininet-wifi> stal iw dev stal-wlanO link
Connected to 02:00:00:00:02:00 (on stal-wlanO)

SSID: new-ssid

freq: 2457

RX: 1241 bytes (22 packets)

TX: 93 bytes (2 packets)

signal: -36 dBm

tx bitrate: 1.0 MBit/s

bss flags: short-slot-time
dtim period: 2rendering this PDF.
beacon int: 100

Agora, vamos utilizar o comando ping para verificar a conectividade entre
stal e sta2:

mininet-wifi> stal ping -cl sta2
PING 10.0.0.2 (10.0.0.2) 56(84) bytes of data.
64 bytes from 10.0.0.2: icmp_seq=1 ttl=64 time=0.380 ms

--- 10.0.0.2 ping statistics ---
1 packets transmitted, 1 received, 0% packet loss, time Oms
rtt min/avg/max/mdev = 0.380/0.380/0.380/0.000 ms

O comando nos mostra que hd comunicag@o entre os dois nés em questdo,
pois hd um tempo de resposta de sta2 em milissegundos (ms). E importante
destacar que como o Mininet-WiFi é uma plataforma de emulagdo capaz de
emular diversos nés, € necessario definir na CLI a origem ou o né que sera
responsdvel, na pratica, por emitir um dado comando.

Sendo assim, como o comando ping necessita de um nd destino e este pode
ser tanto um nome quanto um endereco IP, o destino sta2 também pode ser
substituido pelo seu endereco IP. Conforme pode ser visto abaixo, o endereco
IP que identifica sta2 é o 10.0.0.2/8.
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mininet-wifi> sta2 ip addr
1: lo: <LOOPBACK,UP,LOWER_UP> mtu 65536 qdisc noqueue state UNKNOWN group
< default glen 1000
link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00
inet 127.0.0.1/8 scope host lo
valid_lft forever preferred_lft forever
inet6 ::1/128 scope host
valid_1ft forever preferred_lft forever
34: sta2-wlanO: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 gdisc htb state
< UP group default glen 1000
link/ether 02:00:00:00:01:00 brd ff:ff:ff:ff:ff:ff
inet 10.0.0.2/8 scope global sta2-wlanO
valid_lft forever preferred_lft forever
inet6 fe80::ff:fe00:100/64 scope link
valid_1ft forever preferred_lft forever

De forma alternativa, também € possivel abrir diferentes terminais para cada
né e emitir comandos como se eles estivessem sendo emitidos diretamente em
um computador, exatamente como ocorre no mundo real (ver Figura 2.2). Por
exemplo, o comando abaixo abrira dois terminais, um para stal e outro para
sta2, e havendo um terminal para cada nd, ndo serd mais necessario informar
quem € a origem, conforme a explicacdo do pardgrafo anterior.

mininet-wifi> xterm stal sta2

minal Help
S sudo mn --wift
"Node: sta1”

s points
** Conflguring wift nodes...

Addtng Link(

tng switches and/or access potnts

Figura 2.2: Executando o xterm.
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A partir de agora, vamos realizar algumas acdes corriqueiras e exclusivas para
o meio sem fio. Pra comecar, vamos desconectar stal de apl e confirmar a
desassociagdo através dos comandos abaixo:

mininet-wifi> stal iw dev stal-wlanO disconnect
mininet-wifi> stal iw dev stal-wlanO link
Not connected.

Entdo, vamos tentar um novo ping entre stal e sta2.

mininet-wifi> stal ping -cl sta2
PING 10.0.0.2 (10.0.0.2) 56(84) bytes of data.
From 10.0.0.1 icmp_seq=1 Destination Host Unreachable

--- 10.0.0.2 ping statistics ---
1 packets transmitted, O received, +1 errors, 100% packet loss, time Oms

Como € possivel perceber, a estacdo stal ndo estd mais associada ao ponto
de acesso ap1, portanto, seria logicamente impossivel realizar qualquer tipo
de comunicagdo com sta2.

Agora, vamos conectar stal novamente ao ponto de acesso apl e confir-
mar a associagao:

mininet-wifi> stal iw dev stal-wlanO connect new-ssid
mininet-wifi> stal iw dev stal-wlan0O link
Connected to 02:00:00:00:02:00 (on stal-wlanO)

SSID: new-ssid

freq: 2457

RX: 370 bytes (9 packets)

TX: 202 bytes (3 packets)

signal: -36 dBm

tx bitrate: 6.0 MBit/s

bss flags: short-slot-time
dtim period: 2
beacon int: 100

E entdo tentamos um novo ping entre stal e sta2. O ping devera ocorrer
com sucesso, conforme demonstrado abaixo.
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mininet-wifi> stal ping -cl1 sta2
PING 10.0.0.2 (10.0.0.2) 56(84) bytes of data.
64 bytes from 10.0.0.2: icmp_seq=1 tt1l=64 time=1011 ms

--- 10.0.0.2 ping statistics ---
1 packets transmitted, 1 received, 0} packet loss, time Oms
rtt min/avg/max/mdev = 1011.206/1011.206/1011.206/0.000 ms

Uma outra operacgao bastante util para redes WiFi é a realizacdo do escanea-
mento (ou scan), que permite verificar quais pontos de acesso uma determi-
nada estacdo consegue enxergar.

Por exemplo, vamos supor que o SSID do ponto de acesso apl € desco-
nhecido. Neste caso, o comando abaixo poderd ser utilizado e assim sera
possivel visualizar o SSID do ponto de acesso em questdo, além de outras
informacgdes.

mininet-wifi> stal iw dev stal-wlanO scan
BSS 02:00:00:00:02:00(on stal-wlan0) -- associated
TSF: 1534710096681871 usec (17762d, 20:21:36)
freq: 2457
beacon interval: 100 TUs
capability: ESS ShortSlotTime (0x0401)
signal: -36.00 dBm
last seen: 0 ms ago
Information elements from Probe Response frame:
SSID: new-ssid
Supported rates: 1.0% 2.0% 5.5% 11.0% 6.0 9.0 12.0 18.0
DS Parameter set: channel 1
ERP: Barker_Preamble_Mode
Extended supported rates: 24.0 36.0 48.0 54.0
Extended capabilities:
* Extended Channel Switching
* Operating Mode Notification

2.2 Customizando topologias

Assim como acontece com o Mininet, o Mininet-WiFi permite que diferentes
topologias sejam criadas. Elas podem ser criadas através de simples comandos
ou mesmo através de scripts escritos na linguagem de programacao Python.

As topologias que podem ser criadas através de comandos s@o a single e
linear. Para gerarmos essas 2 (duas) topologias serd necessario encerrar o
Mininet-WiFi, caso ele ainda estiver em execugao.
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mininet-wifi> exit

Entdo, vamos comecar pela topologia single, topologia esta que consiste em 1

(um) ponto de acesso apl e N estagdes associadas a ele.

Por exemplo, o comando abaixo cria 4 (quatro) estagdes, 1 (um) ponto de

acesso e 1 (um) controlador SDN, conforme ilustrado na Figura 2.3.

“/mininet-wifi$ sudo mn --wifi --topo single,4

Figura 2.3: Topologia single.

Nesse momento, é possivel testar a conectividade entre todos os nds através
do comando pingall, conforme abaixo. A saida do comando foi filtrada de

forma a apresentar apenas a saida partindo de stal.

mininet-wifi> pingall

***x Ping: testing ping reachability

stal -> *** stal : ('ping -c1 10.0.0.2',)

PING 10.0.0.2 (10.0.0.2) 56(84) bytes of data.

64 bytes from 10.0.0.2: icmp_seq=1 ttl=64 time=0.170 ms

--- 10.0.0.2 ping statistics ---

1 packets transmitted, 1 received, 0% packet loss, time Oms
rtt min/avg/max/mdev = 0.170/0.170/0.170/0.000 ms

sta2 *xx stal : ('ping -c1 10.0.0.3',)

PING 10.0.0.3 (10.0.0.3) 56(84) bytes of data.

64 bytes from 10.0.0.3: icmp_seq=1 ttl=64 time=0.121 ms

--- 10.0.0.3 ping statistics ---

1 packets transmitted, 1 received, 0% packet loss, time Oms
rtt min/avg/max/mdev = 0.121/0.121/0.121/0.000 ms

sta3 **x stal : ('ping -c1 10.0.0.4',)

PING 10.0.0.4 (10.0.0.4) 56(84) bytes of data.
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64 bytes from 10.0.0.4: icmp_seq=1 tt1l=64 time=0.129 ms

--- 10.0.0.4 ping statistics ---
1 packets transmitted, 1 received, 0% packet loss, time Oms
rtt min/avg/max/mdev = 0.129/0.129/0.129/0.000 ms

A outra topologia que pode ser criada através de comandos ¢ a linear, que con-
siste em criar N pontos de acesso e N estacdes, onde cada estagdo € associada a
um ponto de acesso e todos os pontos de acesso sdo conectados de forma linear.

Por exemplo, o comando abaixo cria 4 (quatro) pontos de acesso, 4 (qua-
tro) estagdes e 1 (um) controlador SDN, conforme ilustrado na Figura 2.4.

~/mininet-wifi$ sudo mn --wifi --topo linear,4

A A A

stal sta3 stad

(¢ (%) () [®)
( ‘[l'~] ( ‘" -) T T

ap1 ap2 ap3 ap4

c0

Figura 2.4: Topologia linear.

A customizacio de topologias, em contrapartida, requer que elas sejam criadas
através de scripts que contenham todas as informagdes acerca da topologia e
também a configuracao dos nés. Dentro do diretério </mininet-wifi/examples>
existe uma grande variedade de scripts que podem ser utilizados como refe-
réncia para a criacdo de topologias customizadas.

Sempre é recomendado que os usudrios analisem os scripts de maior interesse
para a criacao dos seus préprios. Ao longo deste livro iremos utilizar diversos
scripts e a utilizacdo deles certamente vai auxiliar na compreensao de como
eles podem ser customizados.
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2.3 Acessando informacdes dos nés

Agora, vamos aprender como obter algumas informagdes dos nés que com-
pdem uma topologia. Para tanto, vamos criar a topologia mais simples e
acrescentar dois novos parametros: position e wmediumd. O pardmetro posi-
tion vai definir posi¢des iniciais para os nés; enquanto o parametro wmediumd
ird habilitar o wmediumd, um simulador do meio sem fio que serd apresentado
logo a seguir.

~/mininet-wifi$ sudo mn --wifi --link=wmediumd --position

Em seguida, experimente utilizar o comando distance, conforme abaixo:

mininet-wifi> distance stal sta2
The distance between stal and sta2 is 100.00 meters

Agora, verifique as posicdes de stal e sta2. Observe que 0s €iXos X, y € Z
estdo separados por virgula.

mininet-wifi> py stal.params['position']
[1.0, 0.0, 0.0]

mininet-wifi> py sta2.params['position']
[101.0, 0.0, 0.0]

Como ¢ possivel perceber, posicdes iniciais foram definidas e o comando
distance pdde servir de suporte para verificar a distincia entre dois nés.

Neste momento uma pergunta certamente pode surgir: e se for necessario
definir uma posi¢do especifica para um n6? Neste caso, existem duas possi-
bilidades: através da CLI do Mininet-WiFi ou através de scripts. O exemplo
abaixo traz o método setPosition(), que pode ser utilizado tanto na CLI
quanto através de scripts.

mininet-wifi> py stal.setPosition('10,0,0')

Observe que quando um método implementado no cédigo-fonte do Mininet-
WiFi € evocado pela CLI, o prefixo py deve ser sempre utilizado. Além do
setPosition(), outros métodos serdo apresentados ao longo deste livro.

Agora, vamos conferir a posi¢io recém-definida:
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mininet-wifi> py stal.params['position']
[10.0, 0.0, 0.0]

Neste caso, a posicdo estd definida da seguinte forma: x=10, y=0 e z=0.

Virias outras informacdes sobre um determinado né podem ser obtidas através
da forma genérica node.params, conforme abaixo:

mininet-wifi> py stal.params
{'txpower': [14], 'wlan': ['stal-wlanO'], 'ip': ['10.0.0.1/8'], 'range':

< [62], 'antennaGain': [5],'apsInRange': [<OVSAP api:

<> 10:127.0.0.1,apl-wlanl:None pid=11835> ],'mac': ['02:00:00:00:00:00'],
— 'freq': [2.412], 'mode': ['g'], 'associatedTo': [<OVSAP apl:

< 10:127.0.0.1,apl-wlanl:None pid=11835> ], 'antennaHeight': [1.0],

< 'position': [1.0, 0.0, 0.0], 'channel': ['1'], 'rssi': [-60]}

A partir dai € possivel filtrar a informagao desejada, conforme abaixo.

mininet-wifi> py stal.params['freq']
[2.412]

mininet-wifi> py stal.params['mode']

['g']

mininet-wifi> py stal.params['txpower']
[14]

2.4 OVSAP versus UserAP

O Mininet-WiFi suporta dois tipos de pontos de acesso que diferem basi-
camente no local onde eles sdo executados. O OVSAP ou OVSKernelAP é
executado no espaco do kernel do sistema operacional, enquanto que o UserAP
€ executado no espago do usudrio. Além disso, algumas peculiaridades podem
fazer vocé escolher entre um deles, como recursos suportados e desempenho.

Por exemplo, alguns recursos podem ser suportados por um e ndo por outro.
Até pouco tempo atrds o OVSAP nio suportava meter tables, tipo de tabela do
protocolo OpenFlow responsdvel por questdes relacionadas a QoS (Quality
of Service), que foi incluido na versao 1.3 deste protocolo. Por outro lado, o
UserAP ji o suportava.
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Uma outra questdo importante € a possibilidade de executar swifches ou
pontos de acesso em network namespaces particulares. Neste caso, o OVS
ainda ndo suporta esse recurso nativamente, mas o UserAP sim. O que quero
dizer com isso?

Experimente utilizar o comando abaixo.

~/mininet-wifi$ sudo mn --wifi

E, entdo, visualize as interfaces do ponto de acesso ap1.

mininet-wifi> apl ip link
1: lo: <LOOPBACK,UP,LOWER_UP> mtu 65536 qdisc noqueue state UNKNOWN mode
—  DEFAULT group default gqlen 1000
link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00
2: enp2s0: <NO-CARRIER,BROADCAST,MULTICAST,UP> mtu 1500 qdisc fq_codel
— state DOWN mode DEFAULT group default qlen 1000
link/ether 84:7b:eb:fc:63:1a brd ff:ff:ff:ff:ff:ff
3: wlplsO: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 qdisc noqueue state
<  UP mode DORMANT group default qlen 1000
link/ether £8:da:0c:95:12:d3 brd ff:ff:ff:ff:ff:ff
4: docker0O: <NO-CARRIER,BROADCAST,MULTICAST,UP> mtu 1500 gdisc noqueue
— state DOWN mode DEFAULT group default
link/ether 02:42:04:ed:bc:24 brd ff:ff:ff:ff:ff:ff
5: br-7e51375c6¢71: <NO-CARRIER,BROADCAST,MULTICAST,UP> mtu 1500 qdisc
— noqueue state DOWN mode DEFAULT group default
link/ether 02:42:6f:43:07:ee brd ff:ff:ff:ff:ff:ff
6: hwsimO: <BROADCAST,MULTICAST> mtu 1500 qdisc noop state DOWN mode
<  DEFAULT group default glen 1000
link/ieee802.11/radiotap 12:00:00:00:00:00 brd ff:ff:ff:ff:ff:ff
9: apl-wlanl: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 qdisc tbf master
— ovs-system state UP mode DEFAULT group default glen 1000
link/ether 02:00:00:00:02:00 brd ff:ff:ff:ff:ff:ff
10: ovs-system: <BROADCAST,MULTICAST> mtu 1500 qdisc noop state DOWN mode
—  DEFAULT group default glen 1000
link/ether ee:99:70:bb:39:89 brd ff:ff:ff:ff:ff:ff
11: apl: <BROADCAST,MULTICAST> mtu 1500 gdisc noop state DOWN mode DEFAULT
group default gqlen 1000
link/ether 0a:94:5d:2c:8b:40 brd ff:ff:ff:ff:ff:ff

Observe que foi possivel obter como resposta um grande nimero de interfaces
de rede, incluindo aquelas que na prética ndo fazem parte do ponto de acesso
ap1, como interfaces sem fio e com fio do computador ao qual o Mininet-WiFi
estd em execugdo. Esse € o comportamento observado quando o OVS esta
sendo utilizado, que € o tipo de switch ou ponto de acesso definido como
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padrio para o Mininet-WiFi.

Agora, vamos verificar como se comporta o UserAP. Para tanto, execute
o comando abaixo.

~/mininet-wifi$ sudo mn --wifi --ap user --innamespace

E verifique as interfaces do ponto de acesso ap1l.

mininet-wifi> apl ip link
1: lo: <LOOPBACK> mtu 65536 qdisc noop state DOWN mode DEFAULT group
— default glen 1000
link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00
2: apl-ethOQ@if46: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 gqdisc noqueue
— state UP mode DEFAULT group default gqlen 1000
link/ether de:93:af:2c:68:a0 brd ff:ff:ff:ff:ff:ff link-netnsid O
45: apl-wlanl: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 qdisc tbf state
—  UP mode DEFAULT group default glen 1000
link/ether 02:00:00:00:02:00 brd ff:ff:ff:ff:ff:ff

Como € possivel perceber o niimero de interfaces de rede caiu consideravel-
mente. Ja era esperada a presenca da interface de loopback e também da
interface apl-wlanl, que € a interface sem fio do ponto de acesso apl. A
Unica interface que poderia ser considerada como nao esperada, seria a inter-
face ap1-ethO, que € a interface utilizada para conexdo com o controlador
SDN.

Uma outra questio relevante entre o0 OVSAP e o UserAP é a performance. A
performance do UserAP tem piorado significamente nas versdes mais recentes
do kernel do sistema operacional Linux. O motivo? Confesso ndo ter uma
resposta para essa pergunta. Porém, convido-o a verificar essa quest 4o na
prética.

O comando abaixo ird executar o Mininet com o OVS e testar a largura de
banda entre dois ndés h1 e h2.
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~/mininet-wifi$ sudo mn --test iperf
**x Iperf: testing TCP bandwidth between hl and h2
*x*x Results: ['40.1 Gbits/sec', '40.0 Gbits/sec']

Ja o comando abaixo executa o Mininet com o UserSwitch e testa a largura de
banda entre os mesmos noés hl e h2.

~/mininet-wifi$ sudo mn --switch=user --test iperf
***x Iperf: testing TCP bandwidth between hl and h2
*%* Results: ['171 Mbits/sec', '172 Mbits/sec']

Vocé pode estar se perguntando, por que UserSwitch? O UserAP no Mininet-
WiFi foi estendido do UserSwitch do Mininet. Entdo, na prética, eles sdo
o mesmo switch ou ponto de acesso. Mas voltando ao resultado, percebeu
a diferenca entre eles? O UserSwitch tem desempenho bastante inferior se
comparado ao OVS.

Ainda com relacdo ao UserAP, uma implementaciio de ponto de acesso
deste tipo € o Basic OpenFlow Software Switch (BOFUSS), sucessor do
ofsoftswitch13'. Ele vem sendo utilizado em varias pesquisas ja faz um bom
tempo e certamente vocé pode querer utilizd-lo em algum momento. O BO-
FUSS promete eliminar boa parte dos problemas relacionados a performance.

Thttps://github.com/CPqD/ofsoftswitchl3
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2.5 Utilizando interfaces grdficas

Para aqueles que ndo conhecem a linguagem de programacdo Python ou seja
um iniciante no Mininet-WiFi, atualmente existem 2 (duas) op¢des para a
criacdo de scripts em Python através da utilizac@o de interfaces graficas: o
Visual Network Descriptor (VND) e o MiniEdit.

2.5.1 Visual Network Descriptor

= Pré-requisito(s): servidor web, php, flash player, visual network
descriptor

O Visual Network Descriptor, ou simplesmente VND, é uma ferramenta fruto
de um trabalho de mestrado que € capaz de gerar scripts em Python para o
Mininet-WiFi através de um navegador WEB. Escrito predominantemente na
linguagem de programacao Flex, o VND também inclui algumas instru¢des
em PHP e XML.

Utilizar o VND € relativamente simples. Primeiro € necessario fazer clone
do cédigo-fonte disponivel em https://github.com/ramonfontes/vnd e
seguir os passos de instalacdo disponiveis na pdgina do cédigo-fonte. Em
geral, é necessdrio ter um servidor Web, PHP e o Flash Player instalados.
Em seguida, basta acessé-lo através através de um navegador Web preferido.
Se tudo der certo, uma tela similar a apresentada na Figura 2.5 deverd aparecer.
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Figura 2.5: Visual Network Descriptor.
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Com o VND aberto ja é possivel utilizar o cursor do mouse para selecionar os
nés que se deseja incluir na topologia e suas respectivas conexdes. Também
é possivel realizar configuracdes para os nds e salvar a topologia para uso
posterior. Para gerar scripts para o Mininet-WiFi, basta seguir o menu File-
>Export->Export to Mininet-WiFi. Um arquivo padrdo com extensio .sh serd
criado, porém, ele consiste de instru¢des em Python e podera ser executado
como se fosse um arquivo em Python.

Por exemplo, se houver um script com nome <minhatopologia.sh>, ele podera
ser executado conforme abaixo:

“/mininet-wifi$ sudo python minhatopologia.sh
Visual Network Descriptor:
https://youtu.be/KsoRMnDP_PA

2.5.2 MiniEdit
a Pré-requisito(s): apenas script(s)

Uma outra alternativa para a criacio de topologias com o suporte de graficos é
0 MiniEdit. Escrito na linguagem de programacdo Python, o MiniEdit foi ini-
cialmente desenvolvido para o Mininet e tem sido constantemente aprimorado
para o Mininet-WiFi. O objetivo € fazer com que todos os recursos suportados
pelo Mininet-WiFi estejam disponiveis no MiniEdit.

O MiniEdit tem uma interface de usudrio bastante simples que apresenta
uma tela com uma linha de icones de ferramentas no lado esquerdo da janela
e uma barra de menu na parte superior. Ele jd vem incluso no cédigo do
Mininet-WiFi.

Para utiliza-lo basta executar o arquivo <miniedit.py> disponivel no diretério
</examples>.

“/mininet-wifi$ sudo python examples/miniedit.py
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Figura 2.6: Miniedit.

Apés executd-lo, uma tela similar a apresentada na Figura 2.6 deverd aparecer.
Nela € possivel adicionar os nés suportados pelo Mininet-WiFi e suas respec-
tivas configuracgoes, além de seus links, claro.

Na versdo atual do MiniEdit, diferentes tipos de cendrios ja sdo suportados,
como a criacao de redes adhoc, mesh, WiFi-Direct, utilizacdo do protocolo
Radius, autenticagdo WPA, dentre outros.

Entre o MiniEdit e o VND, qual seria entdo a melhor alternativa? Por ja
estar incluso no Mininet-WiFi, certamente o MiniEdit tende a ser o preferido.
Além disso, ha a tendéncia de que o VND seja descontinuado aos poucos.

MiniEdit and Mininet-WiFi:
https://youtu.be/j4JS4xxCrCA

2.5.3 Visualizando grdficos 2D e 3D

A visualizag@o de topologias através de graficos € um outro recurso que pode
ser utilizado no Mininet-WiFi. E possivel gerar tanto graficos 2D quanto 3D.
Existem situagdes em que graficos 3D sdo muito tteis, como em pesquisas
que envolvem drones e satélites, uma vez que a representagio de diferentes
niveis de altitudes pode ser necessaria.
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Assim, dada a sua importancia, vamos compreender entdo como é possi-
vel gerar graficos 2D e 3D no Mininet-WiFi. Inicialmente vamos compreender
como gerar os dois tipos de graficos através do terminal.

O comando abaixo ird gerar uma topologia em 2D.

~/mininet-wifi$ sudo mn --wifi --plot --position

Enquanto que comando a seguir ird gerar uma topologia em 3D.

~/mininet-wifi$ sudo mn --wifi --plot3d --position

Em sua totalidade, os scripts disponiveis no diretério </examples>, diretério
do Mininet-WiFi onde € possivel encontrar uma ampla variedade de scripts
prontos para serem executados, geram graficos em 2D. Caso o usudrio opte
por gerar graficos em 3D, basta fazer uma simples altera¢do no codigo.

Por exemplo, tomemos como exemplo o arquivo <position.py>, disponivel no
diretério </examples>. Este arquivo possui o seguinte conteido:

net.plotGraph(max_x=100, max_y=100)

Como pode ser visto, apenas os eixos x e y foram definidos e o resultado
do grafico serd algo similar ao apresentado na Figura 2.7. Logo, para gerar
graficos em 3D basta adicionar o eixo z, que resultard em algo similar ao
apresentado na Figura 2.8.

net.plotGraph(max_x=100, max_y=100, max_z=100)

De forma opcional, também podem ser definidos valores minimos dos eixos x,
y € z, caso valores diferentes de zero forem necessarios.

net.plotGraph(min_x=10, min_y=10, min_z=10, max_x=100, max_y=100,
— max_z=100)
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Figura 2.7: Gréfico em 2D. Figura 2.8: Grafico em 3D.

Building 3D Graphic:
https://youtu.be/1MkIVOYBTss

2.6 Emulacdo do meio sem fio

A emulag@o do meio sem fio no Mininet-WiFi pode ser feito de duas formas:
através do TC? ou Wmediumd®. Vamos entio compreender como utilizd-los e
quais as diferencas entre eles.

2.6.1 TC (Traffic Control)

Se o Mininet-WiFi estiver em execucdo, encerre-o. Entdo, inicie-o novamente
através do comando abaixo.

“/mininet-wifi$ sudo mn --wifi --position

Agora, visualize as informagdes sobre o TC dentro da CLI do Mininet-WiFi:

mininet-wifi> apl tc qdisc

qdisc noqueue 0: dev lo root refcnt 2

qdisc pfifo_fast 0: dev enp2s0 root refcnt 2 bands 3

priomap 1222120011111111

qdisc noqueue 0: dev wlplsO root refcnt 2

qdisc noqueue 0: dev docker0O root refcnt 2

qdisc tbf 2: dev apl-wlanl root refcnt 5 rate 54Mbit burst 14998b lat 1.0ms
qdisc pfifo 10: dev apl-wlanl parent 2:1 limit 1000p

*https://en.wikipedia.org/wiki/Tc_ (Linux)
*https://github.com/ramonfontes/wmediumd/
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Destacamos entdo a saida que nos interessa:

qdisc tbf 2: dev apl-wlanl root refcnt 5
rate 54Mbit burst 14998b lat 1.0ms

Em linhas gerais, esta saida instrui ao ponto de acesso ap1 a limitar a largura
de banda total em 54Mbit/s, que representa o valor maximo que o padrdo IEEE
802.11g pode nominalmente suportar. Diante desta informacao fica mais fécil
compreender como o TC funciona.

Considerando que valores do TC sdo aplicados em estagdes e considerando
também os modelos de propagacdo suportados pelo Mininet-WiFi, para uma
distancia d entre ponto de acesso e estacdo, hd sempre um valor de sinal
recebido, que pode variar de acordo com o modelo de propagacio escolhido.
Entdo, a medida que o né se encontra em uma nova posi¢cao, um novo valor
para d € calculado e a partir dai obtém-se o sinal recebido e o valor de largura
de banda que serd aplicado pelo TC na interface sem fio do né.

Na prética, o valor aplicado pelo TC no apl ndo muda, o que muda sdo
os valores aplicados nas interfaces das estacdes. Sendo assim, em um ambi-
ente infraestruturado sempre teremos dois pontos de referéncia para o célculo
de d: a estag@o e o ponto de acesso. Duas estacdes podem estar associadas ao
mesmo ponto de acesso e diferentes valores de largura de banda podem ser
atribuidos para suas interfaces. Um valor para stal e outro para sta2.

Agora, imaginemos uma rede sem fio adhoc com trés estacdes. Sendo uma
rede sem fio adhoc, podemos dizer que essa rede consiste de um ambiente néo-
infraestruturado, ou seja, que ndo tem a presenca do concentrador principal, o
ponto de acesso. Neste tipo de rede as trés estacdes podem associar-se entre si,
onde, por exemplo, stal pode manter associagdo com sta2 e sta3. Porém,
eles s6 possuem uma interface sem fio, e, nesse caso, é particularmente dificil
fazer o controle pelo TC.

Qual seria o ponto de referéncia para o cdlculo do d para stal? sta2 ou
sta3? Diferentemente de uma rede infraestruturada, onde temos dois pontos
de referéncia para o célculo do d, a estacdo e o ponto de acesso, em uma
rede ndo-infraestruturada isso ndo ocorre. Sendo assim, cendrios como adhoc,



46 Iniciante

mesh, dentre outros, exigem a utilizacdo do Wmediumd, que implementa um
simulador de meio sem fio ideal para estes tipos de redes.

2.6.2 Wmediumd

O modulo responsavel pela virtualizagdo das placas de rede WiFi no Mininet-
WiFi, mac80211_hwsim, usa o mesmo meio virtual para todos os nés sem fio.
Isso significa que todos os nds estio internamente ao alcance um do outro e
podem ser descobertos através de um escaneamento, como ja fizemos com
o iw anteriormente. Se as interfaces sem fio precisam ser isoladas umas das
outras, a utilizacdo do Wmediumd é recomendada.

O Wmediumd ja vinha sendo desenvolvido desde 2011 4, mas somente em
2017 ele foi integrado ao Mininet-WiFi, gracas a Patrick GroBe>, que criou a
primeira extensdo do Wmediumd para o Mininet-WiFi.

Diferente do TC que limita a largura na interface, o Wmediumd utiliza de
uma tabela de sinais® e gerencia o isolamento das interfaces em tempo real 2
medida que dados trafegam na rede.

2.6.3 TC versus Wmediumd na prdtica
Inicie o Mininet-WiFi com o comando abaixo.

~/mininet-wifi$ sudo mn --wifi --topo single,3 --position --plot

Esse comando ird criar 3 (trés) estacdes, com as 3 (trés) estacdes associadas
ao ponto de acesso apl. O pardmetro --plot abrird um grafico da topologia.
Mais detalhes sobre esse pardmetro serdo vistos mais adiante.

Agora, verifique o nivel de sinal recebido por stal em relagdo ao ponto
de acesso ap1 através do comando scan.

mininet-wifi> stal iw dev stal-wlanO scan
BSS 02:00:00:00:03:00(on stal-wlan0) -- associated

“https://github.com/jlopex/mac80211_hwsim

Shttps://github.com/patgrosse

https://github.com/ramonfontes/wmediumd/blob/mininet-wifi/tests/
signal_table_ieee80211lax
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TSF: 1536705774286475 usec (17785d, 22:42:54)
freq: 2412
beacon interval: 100 TUs
capability: ESS ShortSlotTime (0x0401)
signal: -36.00 dBm
last seen: 0 ms ago
Information elements from Probe Response frame:
SSID: my-ssid
Supported rates: 1.0% 2.0% 5.5% 11.0% 6.0 9.0 12.0 18.0
DS Parameter set: channel 1
ERP: Barker_Preamble_Mode
Extended supported rates: 24.0 36.0 48.0 54.0
Extended capabilities:

* Extended Channel Switching

* Operating Mode Notification

Verifique também na op¢do params:

mininet-wifi> py stal.params['rssi']
[-66.0]

Como € possivel notar, existe uma diferencga no sinal recebido via iw scan e
via op¢do params. Pelo iw, o sinal obtido foi de -36 dBm, enquanto que via
params -66 dBm. Isso ocorre pois enquanto o TC estiver sendo utilizado, ndo
sera possivel obter nenhuma informagio atualizada acerca do nivel de sinal
ou qualquer outra informacao que dela dependa através de comandos de rede,
como o iw. Talvez uma das poucas informagdes uteis é a de verificar se de
fato a estagdo stal estd associada ao ponto de acesso apl.

O iw link também pode ser utilizado para tal, conforme abaixo:

mininet-wifi> stal iw dev stal-wlanO link
Connected to 02:00:00:00:03:00 (on stal-wlanO)
SSID: my-ssid

freq: 2412

RX: 12486 bytes (236 packets)

TX: 805 bytes (9 packets)

signal: -36 dBm

tx bitrate: 18.0 MBit/s

bss flags: short-slot-time
dtim period: 2
beacon int: 100

Agora, vamos mover stal e testar novamente o nivel de sinal através de um
novo escaneamento:
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mininet-wifi> py stal.setPosition('250,250,0')
mininet-wifi> stal iw dev stal-wlanO scan
BSS 02:00:00:00:03:00(on stal-wlanO)
TSF: 1536706071142532 usec (17785d, 22:47:51)
freq: 2412
beacon interval: 100 TUs
capability: ESS ShortSlotTime (0x0401)
signal: -36.00 dBm
last seen: 0 ms ago
Information elements from Probe Response frame:
SSID: my-ssid
Supported rates: 1.0* 2.0* 5.5% 11.0% 6.0 9.0 12.0 18.0
DS Parameter set: channel 1
ERP: Barker_Preamble_Mode
Extended supported rates: 24.0 36.0 48.0 54.0
Extended capabilities:
* Extended Channel Switching
* Operating Mode Notification

Surpreendentemente o sinal se manteve o mesmo do anterior, mesmo alte-
rando a posicdo de stal. Na verdade, apl ndo deveria nem aparecer no
escaneamento, uma vez que stal ndo estd mais sob o raio de alcance do
ponto de acesso apl. Isso mostra que realmente o TC ndo possui nenhuma
nog¢do do meio sem fio, pois mesmo a estacdo ndo estando mais sob o raio
de alcance do ponto de acesso apl, ele, o nd stal, ainda € capaz de enxergé-lo.

Agora, vamos repetir o que fizemos anteriormente, mas utilizando o Wme-
diumd:

~/mininet-wifi$ sudo mn --wifi --topo single,3 --link=wmediumd --position
— --plot

Entdo, realizamos o escaneamento a partir de stal, alteramos sua posicio e
mais uma vez repetimos o escaneamento.

mininet-wifi> stal iw dev stal-wlanO scan

BSS 02:00:00:00:03:00(on stal-wlan0) -- associated
TSF: 1536709235310507 usec (17785d, 23:40:35)
freq: 2412
beacon interval: 100 TUs
capability: ESS ShortSlotTime (0x0401)
signal: -67.00 dBm
last seen: 0 ms ago
Information elements from Probe Response frame:
SSID: my-ssid
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Supported rates: 1.0% 2.0% 5.5% 11.0% 6.0 9.0 12.0 18.0
DS Parameter set: channel 1
ERP: Barker_Preamble_Mode
Extended supported rates: 24.0 36.0 48.0 54.0
Extended capabilities:
* Extended Channel Switching
* Operating Mode Notification
mininet-wifi> py stal.setPosition('250,250,0')
mininet-wifi> stal iw dev stal-wlanO scan

Como ¢ possivel perceber, inicialmente o sinal percebido por stal foi de -67
dBm. Porém, quando ele saiu do raio de alcance do ponto de acesso apl,
houve uma mudanga esperada no resultado, onde além de retornar um valor de
sinal esperado no primeiro momento, no segundo néo foi possivel visualizar o
ponto de acesso apl, uma vez que o sinal deste ndo fora capaz de chegar até
stal.

Com o Wmediumd ndo é recomendavel a utilizacdo do params,

A uma vez que algumas implementacoes do Wmediumd para o
célculo do sinal ndo sdo transferidas para o Mininet-WiFi. Nesse
caso, € recomendavel a utilizacdo de aplicagdes como iw ou
iwconfig.

2.7 Modelos de propagacdo

Modelos de propagagao sdo modelos matematicos que normalmente sdo uti-
lizados por simuladores e emuladores de redes sem fio para tentar imitar o
comportamento do meio sem fio. Na literatura existem diversos modelos de
propagacdo que foram propostos de forma a suportar diferentes caracteristicas
do meio sem fio, como diferentes tipos de ambientes (interno e externo), ate-
nuacio do sinal, interferéncia, etc.

O Mininet-WiFi atualmente suporta os seguintes modelos de propagacao:
Friis Propagation Loss Model, Log-Distance Propagation Loss Model (padriao
do Mininet-WiFi), Log-Normal Shadowing Propagation Loss Model, Interna-
tional Telecommunication Union (ITU) Propagation Loss Model e Two-Ray
Ground Propagation Loss Model.
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A escolha correta do modelo de propagacio faz muita diferenca. Por exemplo,
uma das variaveis utilizadas nos modelos de propagagdo é o expoente (ou
exponent). O expoente € quem vai instruir o modelo de propagacdo acerca do
ambiente de testes, ou seja, se € um ambiente interno ou externo, ou mesmo
se ¢ um ambiente livre de interferéncias ou ndo.

Especificar um modelo de propagagdo é uma tarefa simples. Os vdrios scripts
de exemplo do Mininet-WiFi certamente servirdo de apoio nessa tarefa, em
especial o script <propagationModel.py>. Nele é possivel encontrar a fungdo
responsavel por definir o modelo de propagacdo e seus parametros.

Para demonstrar como o modelo de propagacdo pode afetar a configuracdo
dos nds que compdem a rede, vamos executar o script abaixo.

~/mininet-wifi$ sudo python examples/propagationModel.py

Com o modelo de propagacao pré-definido, podemos observar que o nivel de
sinal percebido por stal girou em torno de -79 dBm.

mininet-wifi> py stal.params['rssi']
[-79.0]

Por outro lado, apds configurar o modelo de propagacao free space, o nivel
de sinal aumentou para algo em torno de -47 dBm. Se vocé ndo encontrou
os valores -79 dBm e -47 dBm, ndo se preocupe. O que importa é valor
obtido apds configurar o modelo de propagacido, que devera ser inferior ao
anteriormente observado.

O modelo de propagagdo pode ser modificado da seguinte forma:

de:
net.setPropagationModel (model="logDistance", exp=4)
para:

net.setPropagationModel (model="friis")

E entdo, checa-se o RSSI apés executar o script modificado.
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mininet-wifi> py stal.params['rssi']
[-47.0]

Outra mudanga relevante que € possivel notar € relacionada ao raio de alcance
do ponto de acesso. Certamente o novo raio de alcance do ponto de acesso
apl agora é bem maior que aquele encontrado anteriormente.

O novo valor no raio de alcance evidencia a importancia na escolha do modelo
de propagacdo correto para o cendrio em que se precisa trabalhar. O novo
nivel de sinal, que € superior ao anterior, também evidencia o comportamento
do modelo de propagacdo free space, uma vez que o modelo de propagagdo
free space ndo considera nenhum tipo de interferéncia ou qualquer barreira
que possa fazer com que o sinal seja atenuado.

E importante destacar que além do expoente discutido anteriormente, para
cada modelo existem alguns outros pardmetros que podem ser tinicos ou nao.
Vocé podera obter mais informagdes sobre os modelos suportados e seus pa-
rdmetros através do manual do Mininet-WiFi, disponivel na pdgina do seu
codigo-fonte.

2.7.1 Provendo mais realismo

Alguns modelos de propaga¢do nio possuem variagdo do sinal no decorrer do
tempo. Isso significa que se verificarmos o nivel de sinal de um determinado
nd, o nivel de sinal percebido sempre serd o mesmo. Porém, como sabemos, o
meio sem fio ndo € constante e muitos fatores podem afetar o nivel de sinal
percebido.

Portanto, em casos onde a variacdo no nivel de sinal é importante, até pra
representar com maior fidelidade o que ocorre no mundo real, faz-se necessa-
rio definir um coeficiente de atenuacio, ou fading_coefficient, que em termos
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praticos produz atenuacio do sinal no decorrer do tempo.

Para verificar o efeito do fadding na prética, vamos executar o c6digo abaixo.

~/mininet-wifi$ sudo python examples/wmediumd_interference.py

Em seguida, ja é possivel verificar a variagdo do sinal percebido por uma
dada estacdo através do iw, conforme abaixo. Perceba que como o script
<wmediumd_interference.py> utiliza o Wmediumd, o nivel de sinal pode ser
obtido através do iw ou mesmo iwconfig.

mininet-wifi> stal iw dev stal-wlanO link
Connected to 02:00:00:00:03:00 (on stal-wlanO)
SSID: new-ssid

freq: 5180

RX: 6901 bytes (124 packets)

TX: 712 bytes (8 packets)

signal: -65 dBm

tx bitrate: 12.0 MBit/s

bss flags: short-slot-time
dtim period: 2
beacon int: 100

mininet-wifi> stal iw dev stal-wlanO link
Connected to 02:00:00:00:03:00 (on stal-wlanO)
SSID: new-ssid

freq: 5180

RX: 8827 bytes (165 packets)

TX: 800 bytes (9 packets)

signal: -62 dBm

tx bitrate: 12.0 MBit/s

bss flags: short-slot-time
dtim period: 2
beacon int: 100

Como ¢ possivel notar, o nivel de sinal percebido por stal era inicialmente
-65 dBm e passou para -62 dBm em um outro momento. E esperado que essa
variagdo ocorra sempre que for verificado o nivel de sinal recebido. Essa
€ uma variacdo que ocorre de forma aleatdria, mas respeitando o intervalo
definido no parametro fadding.
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AN

Todos os modelos de propagacdo suportados pelo
Mininet-WiFi  podem ser encontrados no arquivo
<mn_wifi/propagationModels.py>. Caso vocé queira im-
plementar novos modelos de propagacgao, € neste arquivo que
voce deve incluir os novos modelos.

2.8 Relacdo dist@ncia versus sinal recebido

Além da largura de banda, a variacdo da distancia impactard também no nivel
de sinal recebido dos nds. Obviamente, quanto mais distantes origem e destino
pior devera ser o sinal percebido. Isso se d4 devido a atenuagdo do sinal.

Ja vimos na secdo 2.1 como ¢é possivel visualizar o nivel de sinal perce-
bido por um né. Logo, vamos utilizar do mesmo comando para observar o
nivel de sinal percebido para diferentes posi¢des. Para tanto, iremos utilizar
como referéncia o script <wmediumd_interference.py>.

~/mininet-wifi$ sudo python examples/wmediumd_interference.py

Em seguida, verificamos o nivel de sinal recebido.

mininet-wifi> stal iw dev stal-wlanO link
Connected to 02:00:00:00:03:00 (on stal-wlanO)

SSID: new-ssid

freq: 5180

RX: 9142 bytes (184 packets)

TX: 88 bytes (2 packets)

signal: -64 dBm

tx bitrate: 6.0 MBit/s

bss flags: short-slot-time
dtim period: 2
beacon int: 100

Agora, vamos utilizar o comando distance para observar a distincia entre
stal e apl.

mininet-wifi> distance stal apl
The distance between stal and apl is 11.18 meters
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Como € possivel observar, a distdncia entre eles é de pouco mais de 11 metros
e o nivel de sinal percebido por stal foi de -64 dBm. Entdo, vamos alterar
a posicdo de stal de forma a aumentar a distdncia em relacdo ao ponto de
acesso ap1 e verificar novamente o nivel de sinal recebido por stal.

mininet-wifi> py stal.setPosition('40,40,0')
mininet-wifi> distance stal apil
The distance between stal and apl is 26.93 meters
mininet-wifi> stal iw dev stal-wlanO link
Connected to 02:00:00:00:03:00 (on stal-wlanO)

SSID: new-ssid

freq: 5180

RX: 176746 bytes (4379 packets)

TX: 1668 bytes (19 packets)

signal: -79 dBm

tx bitrate: 18.0 MBit/s

bss flags: short-slot-time
dtim period: 2
beacon int: 100

Como podemos observar, apés alterar a posicao a distdncia aumentou e conse-
quentemente o nivel de sinal caiu de -64 dBm para -79 dBm.

Essa pode ser uma conclusdo simples e 6bvia, porém, os passos que acabamos
de executar podem servir de suporte no processo de ensino e aprendizagem.

* Ramon dos Reis Fontes, Mohamed Mahfoudi, Walid Dabbous, Thierry Turletti,
Christian Esteve Rothenberg. How far can we go? Towards Realistic Software-
Defined Wireless Networking Experiments. In The Computer Journal (Special
Issue on Software Defined Wireless Networks), 2017.

2.9 Modificando o bitrate

Bitrate diz respeito a taxa de transmissdo de dados suportada para um dado
momento. Dispositivos WiFi sdo capazes de ajustar seu esquema de modu-
lagdo e codificacdo (Modulation and Coding Scheme - MCS) de acordo com
o nivel de sinal recebido. Na pratica, quanto mais complexo o esquema de
modulagdo, mais bits podem ser transmitidos, em contrapartida eles se tornam
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mais sensiveis a interferéncia e ruido, e consequentemente, requerem um canal
mais limpo.

A ferramenta que iremos utilizar para a modificacdo das taxas de bits € o
iw. Para tanto, considere utilizar novamente como referéncia o arquivo <wmie-
diumd_interference.py>

~/mininet-wifi$ sudo python examples/wmediumd_interference.py

Em seguida, vamos fazer alguns testes simples e observar a diferenca na lar-
gura de banda obtida para diferentes valores de bitrate.

Primeiro, execute o iperf sem alterar os valores de bitrate.

mininet-wifi> iperf stal sta2
*%x Iperf: testing TCP bandwidth between stal and sta2
*%* Results: ['14.3 Mbits/sec', '14.4 Mbits/sec']

E, entdo, observe o bitrate atual. Como € possivel ver logo abaixo, o valor do
bitrate foi de 54Mbits/s.

mininet-wifi> stal iw dev stal-wlanO link
Connected to 02:00:00:00:03:00 (on stal-wlanO)
SSID: new-ssid
freq: 5180
RX: 581186 bytes (7475 packets)
TX: 19278284 bytes (12610 packets)
signal: -64 dBm
tx bitrate: 54.0 MBit/s

bss flags: short-slot-time
dtim period: 2
beacon int: 100

Agora, altere o bitrate e faga um novo teste de largura de banda.

mininet-wifi> stal iw dev stal-wlanO set bitrates legacy-5 6 9
mininet-wifi> iperf stal sta2
*x% Iperf: testing TCP bandwidth between stal and sta2
*x* Results: ['5.87 Mbits/sec', '5.93 Mbits/sec']
mininet-wifi> stal iw dev stal-wlanO link
Connected to 02:00:00:00:03:00 (on stal-wlanO)

SSID: new-ssid

freq: 5180
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RX: 840551 bytes (12506 packets)
TX: 23301226 bytes (15251 packets)
signal: -64 dBm

tx bitrate: 9.0 MBit/s

bss flags: short-slot-time
dtim period: 2
beacon int: 100

Observe que o bitrate ficou limitado a 9Mbits/s e a medigdo através do iperf
caiu para menos de 6Mbits/s.

Finalmente, facamos mais uma modificagdo no bitrate ¢ mensuremos a largura
de banda mais uma vez.

mininet-wifi> stal iw dev stal-wlanO set bitrates legacy-5 6
mininet-wifi> iperf stal sta2
*x% Iperf: testing TCP bandwidth between stal and sta2
*%* Results: ['4.37 Mbits/sec', '4.44 Mbits/sec']
mininet-wifi> stal iw dev stal-wlanO link
Connected to 02:00:00:00:03:00 (on stal-wlanO)

SSID: new-ssid

freq: 5180

RX: 1044693 bytes (16503 packets)

TX: 26353234 bytes (17256 packets)

signal: -64 dBm

tx bitrate: 6.0 MBit/s

bss flags: short-slot-time
dtim period: 2
beacon int: 100

Mais uma vez a largura de banda disponivel caiu e o bitrate ficou limitado a
6Mbits/s, conforme foi definido no comando.

Um outro teste interessante é verificar a diferenca na taxa de transferéncia
suportada por diferentes padrdes de funcionamento WiFi. Por exemplo, como
o script estd configurado para operar no padrdo IEEE 802.11a e este suporta
até 54Mbits/s, foi possivel obter os 14Mbits/s no teste anterior. Por outro lado,
um outro padrao, o IEEE 802.11b, suportaria até 11Mbits/s.

Para um teste simples, altere o modo de funcionamento do script de mode="a’
para mode="b’, além de alterar o canal de 36 para 1. Entdo, execute o iperf
mais uma vez e observe o resultado.
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Por falta de conhecimento, muitos usudrios acabam cometendo

& equivocos quando configuram o canal em um ponto de acesso. O
que acontece € que, por exemplo, o canal 1 (um) ndo funciona a
5 GHz, frequéncia utilizada para o padrao IEEE 802.11a. Entao,
ndo € possivel utilizar faixas de canais que ndo funcionam para
determinados padrdes. A pagina do hostapd’ pode servir como
um bom ponto de referéncia para identificar os canais corretos
para determinados padrdes de operacao.

mininet-wifi> iperf stal sta2
*x* Jperf: testing TCP bandwidth between stal and sta2
*%x*x Results: ['4.50 Mbits/sec', '4.57 Mbits/sec']

Como € possivel perceber, a largura de banda mensurada foi de 4.5Mbits/s,
que estd limitado aos 11Mbits/s, exatamente conforme definido para o padrao
IEEE 802.11b.

2.10 Relacdo distancia versus largura de banda

A largura de banda (ou bandwidth) refere-se a capacidade de transmissao de
dados de um ponto de rede para outro em um intervalo de tempo, determi-
nando a velocidade em que os dados percorrem um link. Em redes sem fio, a
largura de banda, é, teoricamente, bastante impactada pela distancia entre 2
(dois) nos.

Dentre as ferramentas para mensuragdo da largura de banda, certamente o
iperf € aquela que mais se destaca, sendo a preferida na grande maioria dos
casos. A medicdo de largura de banda com o iperf € relativamente simples,
pois basta que dois nds o executem, sendo um deles operando em modo cliente
e outro em modo servidor.

Para utilizar o iperf ¢ verificar a relacio entre distincia e largura de banda,
vamos tomar como referéncia o arquivo <position.py>.

“/mininet-wifi$ sudo python examples/position.py

"https://wl.fi/cgit/hostap/plain/hostapd/hostapd.conf
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Apds executé-lo, serd possivel observar uma topologia com duas estacdes e
um ponto de acesso.

Considerando que o arquivo de script foi executado com sucesso, vamos
medir a largura de banda entre stal e sta2 conforme a disposi¢do inicial
deles.

mininet-wifi> iperf stal sta2
*%x Iperf: testing TCP bandwidth between stal and sta2
*x* Results: ['8.42 Mbits/sec', '9.04 Mbits/sec']

Guarde o resultado observado nessa rodada de teste. O resultado pode sofrer
pequenas variagoes.

Agora, conforme abaixo, vamos alterar a posi¢do de stal e sta2 de forma
que elas fiquem mais distantes do ponto de acesso apl. Em seguida, vamos
novamente mensurar a largura de banda entre stal e sta2.

mininet-wifi> iperf stal sta2
*x* Iperf: testing TCP bandwidth between stal and sta2
*x* Results: ['6.98 Mbits/sec', '7.14 Mbits/sec']

Comparando este novo resultado com o anterior, fica claro que quanto mais
distantes as esta¢des estiverem do ponto de acesso menor tende a ser a largura
de banda.
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Publicagdes que ja utilizaram o Mininet-WiFi para pesquisas em desempenho:

e Gilani S.M.M., Heang H.M., Hong T., Zhao G., Xu C. OpenFlow-Based
p Load Balancing in WLAN: Throughput Analysis. Communications, Signal

Processing, and Systems (CSPS), 2016.

 Krishna Vijay Singh, Sakshi Gupta, Saurabh Verma, Mayank Pandey. Impro-
ving performance of TCP for wireless network using SDN. Proceedings of
ICDCN, 2019.

2.11 Modelos de mobilidade

Modelos de mobilidade também sao bastante importantes, pois sdo eles que
tentam imitar a mobilidade das pessoas, veiculos ou qualquer outro objeto que
tenha a mobilidade como caracteristica. Existem diversas pesquisas cientificas,
inclusive, que tentam identificar o padrdo de mobilidade de pessoas em casos
de desastres naturais, como grandes tempestades, alagamentos, etc.

Assim como para o modelo de propagacdo, existem diversos modelos de
mobilidade j4 conceituados pela comunidade cientifica, sendo alguns deles
j4 suportados pelo Mininet-WiFi, como o Random Direction, Random Walk,
o Gauss Markov, entre outros. A mobilidade pode ser observada através de
um grafico, conforme ilustrado na Figura 2.9, porém ela também pode ocorrer
sem a visualizacao gréfica.

Assim, devido a sua importancia, vamos verificar, entdo, como os modelos
de mobilidade podem ser configurados no Mininet-WiFi. Para tanto, vamos
tomar como exemplo o script <mobilityModel.py>, que ja vem configurado
com o modelo Random Direction. E importante destacar que para cada mo-
delo de mobilidade podem existir parametros tinicos, como limites minimos e
maximos de velocidade, dreas onde os nés poderdo se movimentar, etc. Vocé
encontrard todas as informagdes que precisa acerca das configuracdes dos
modelos de mobilidade no manual do Mininet-WiFi, disponivel na

Uma configuragdo que vale a pena ser destacada € a semente (ou seed). A
semente faz com que a mobilidade sofra uma importante modificagdo. Por
exemplo, se a semente de nimero 1 (um) faz com que os nds se movimentem
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Figura 2.9: Mobilidade em acéo.

a partir de um determinado valor para x e y, a semente de nimero 2 (dois) ird
alterar os valores iniciais de x e y. Ela ndo serd capaz de alterar o comporta-
mento da mobilidade, mas poderd alterar as posi¢des iniciais da mobilidade.
Esse € um recurso importante, pois nem sempre a disposicao inicial dos nés
pode atender a requisitos definidos para um determinado experimento.

Agora que ja conhecemos na teoria um pouco sobre modelos de mobilidade,
vamos executar o script abaixo e observar como os nés se comportam quando
configurados com o modelo de mobilidade Random Direction.

~/mininet-wifi$ sudo python examples/mobilityModel.py

Em seguida, vamos testar 2 (dois) dos 3 (tr€s) comandos implementados para
0 Mininet-WiFi que foram apresentados na se¢do 2.1. O stop e o start.

Vamos utilizar primeiro o comando stop.
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mininet-wifi> stop

Se tudo ocorrer como esperado, o comando stop ird congelar a mobilidade,
fazendo com que os nés parem de se movimentar. Esse recurso pode ser
bastante 1til em casos onde o usudrio deseja observar informa¢des como nivel
de sinal ou mesmo largura de banda disponivel dada uma disposi¢ao dos nos.

Agora, podemos emitir o comando start para fazer com que o processo
de mobilidade tenha continuidade.

mininet-wifi> start

podem ser encontrados no diretério <mn_wifi/mobility.py>. Caso
vocé queira implementar novos modelos de mobilidade, € neste
arquivo que vocé deve incluir os novos modelos.

/_\ Todos os modelos de mobilidade suportados pelo Mininet-WiFi

Publicagdes que ja utilizaram o Mininet-WiFi para pesquisas em mobilidade:

¢ K. V. K. Singh, M. Pandey. Software-defined mobility in IP based Wi-Fi
networks: Design proposal and future directions. IEEE ANTS, 2016

* D. Tu, Z. Zhao and H. Zhang. ISD-WiFi: An intelligent SDN based solution
for enterprise WLANs. WCSP, 2016,

¢ F. S. Dantas Silva, A. Neto, D. Maciel, J. Castillo-Lema, E. Silva, P. Frosi, E.
Cerqueira, An innovative software-defined WiNeMO architecture for advanced
QoS-guaranteed mobile service transport. Computer Networks, 2016.

* C.H.F dos Santos, M. P. S. de Lima, F. S. Dantas Silva, A. Neto. Performance
Evaluation of Multiple Attribute Mobility Decision Models: A QoE-efficiency
Perspective. WiMob, 2017.

* Y. Bi, G. Han, C. Lin, Q. Deng, L. Guo and F. Li. Mobility Support for Fog
Computing: An SDN Approach. IEEE Communications Magazine, 2018.

¢ A. Kaul, L. Xue, K. Obraczka, M. Santos, T. Turletti. WiMobtitHandover
and Load Balancing for Distributed Network Control: Applications in ITS
Message Dissemination. ICCCN, 2018.

e Z.Han, T. Lei, Z. Lu, X. Wen, W. Zheng, L. Guo. Artificial Intelligence Based
Handoff Management for Dense WLANs: A Deep Reinforcement Learning
Approach. IEEE Access, 2019.






FAQ






199

FAQ (Perguntas frequentes)

Conclui todos os tutoriais. Qual(is) seria(m) o(s) proximo(s)
passo(s)?

A resposta a essa pergunta depende dos seus objetivos. Mas em geral, se
0 objetivo vier da necessidade de maior aprofundamento para desenvolver
pesquisas cientificas e/ou descobrir em quais outras areas o Mininet-WiFi
vem sendo utilizado, o catdlogo de citacdes € certamente um 6timo ponto
de referéncia. Ele vem sendo continuamente atualizado e estd disponivel na
pégina do cédigo-fonte do Mininet-WiFi.

Ainda assim, segue abaixo uma lista complementar de trabalhos que j4 utiliza-
ram o Mininet-WiFi em tépicos como video streaming, 5G, gerenciamento
energético, entre outros.

Publicagdes que ja utilizaram o Mininet-WiFi para pesquisas em video strea-

Innovative Dynamic Bit Rate Streaming Approach to Improve Mobile User
Multimedia Quality of Experience. MobiWac, 2017

* Tulisloi Zacarias, Janaina Schwarzrock, Luciano Paschoal Gaspary, Kohl An-
derson, Ricardo Q. A. Fernandes, Jorgito M. Stocchero, and Edison Pignaton
de Freitas. Enhancing Mobile Military Surveillance based on Video Streaming
by Employing Software Defined Networks. Wireless Communications and
Mobile Computing, 2018.

e Daerawi, Kalamullah Ramli, Kalvein Rantelobo. Performance Evaluation of

Scalable High Efficiency Video Coding (SHVC) Transmission. International

Conference on Science and Technology (ICST), 2018.

Reviakin, Aleksandr; Zahran, Ahmed H.; Sreenan, Cormac J. dashc: a highly

scalable client emulator for DASH video. MMSys, 2018.

Yueming Zheng, Ying Wang, Mingda Rui, Andrei Palade, Shane Sheehan and

Eamonn O Nuallain. Performance Evaluation of HTTP/2 over TLS+TCP and

HTTP/2 over QUIC in a Mobile Network. Journal of Information Sciences and

Computing Technologies, 2018.

ming:
'D * Charles H.F. Santos, Felipe S. Dantas Silva and Augusto J. Venancio Neto. An
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mento de energia, entre outros:
Wang, Zeng, and Jinhe Zhou. Power control mechanism in software defined
wireless networking. ICCSN. IEEE, 2016.

» Zhang, Xiao, Haijun Wang, and Haitao Zhao. An SDN framework for UAV
backbone network towards knowledge centric networking. IEEE INFOCOM,
2018.

* Zacarias, lulisloi, et al. Combining software-defined and delay-tolerant appro-
aches in last-mile tactical edge networking. IEEE Communications Magazine,
2017.

* Mastorakis, Spyridon, Alexander Afanasyev, and Lixia Zhang. On the evolu-
tion of ndnSIM: An open-source simulator for NDN experimentation. ACM
SIGCOMM Computer Communication Review, 2017.

* Canonico, Roberto, et al. A framework to evaluate 5G networks for smart
and fail-safe communications in ERTMS/ETCS. International Conference on
Reliability, Safety and Security of Railway Systems. Springer, 2017.

» Santos, L., et al. Emulating a Software Defined LTE Radio Access Network
Towards 5G. International Conference on Communications (COMM). IEEE,
2018.

p Publicagdes que ja utilizaram o Mininet-WiFi para pesquisas em 5G, gerencia-

Ndo possuo o médulo mac80211_hwsim. Como posso obté-
lo?

Instalar o linux-image-extra muito provavelmente instalard e compilard o
mac80211_hwsim.

$ sudo apt-get install linux-image-extra- uname -r’

Estou tentando iniciar o Mininet-WiFi, mas ndo consigo. O
que fazer?

Boa parte dos erros de execucao do Mininet-WiFi sdo provenientes de execu-
¢Oes anteriores nao finalizadas com sucesso. Sendo assim, muitas vezes se
faz necessdrio executar o comando sudo mn -c¢ para limpar qualquer erro de
execucdo ndo finalizada com sucesso.
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Como posso desinstalar o Mininet-WiFi?

Para desinstalar o Mininet-WiFi basta executar o comando abaixo:

$ sudo rm -rf /usr/local/bin/mn /usr/local/bin/mnexec
« /usr/local/lib/python*/*/*mininet* /usr/local/bin/ovs-*
< /usr/local/sbin/ovs-*

Desejo conhecer mais sobre o Mininet-WiFi. O que preciso
fazer?

O Manual do Mininet-WiFi foi criado tanto para usudrios, quanto para desen-
volvedores. Esse é sem dividas o melhor documento para esclarecimentos
acerca do funcionamento do Mininet-WiFi. A lista de discussdo (mininet-wifi-
discuss @ googlegroups.com) também € outro importante meio para dividas.
Ela tem sido bastante utilizada por usudrios que precisam de novos recursos
ou encontram dificuldades em alguns cenarios.

* Manual do Mininet-WiFi (em inglés):
https://github.com/ramonfontes/manual-mininet-wifi/raw/
master/mininet-wifi-draft-manual.pdf

* Lista de discussdo mininet-wifi-discuss:
https://groups.google.com/forum/#!forum/
mininet-wifi-discuss

* FAQ online do projeto Mininet:
https://github.com/mininet/mininet/wiki/FAQ
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