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Abstract. This work proposes that the operation of an Internet AS should be
oriented by a high-level description of its business policy. To materialize this
view, we introduce a routing as a service platform based on RouteFlow that
allows for the virtualization of IP routing operations in OpenFlow networks.
Over this platform, a novel routing service was built where a single process
executing BGP is used to define, in a centralized fashion, the external routing of
an AS, and yet without the need to run an IGP for internal routing. The results
obtained suggest that the platform serves as a tool for the execution of an AS’
business policy, under the perspective of low administrative overhead.

Resumo. Este trabalho propde que a operacdo de um AS seja orientada por
uma descrigcdo de alto nivel de sua politica de negocio. Para concretizar essa
visdo, uma plataforma de roteamento como servigo foi construida a partir da
arquitetura RouteFlow, que permite a virtualizagcdo de operagoes de roteamento
IP em redes OpenFlow. Sobre essa plataforma, um servico de roteamento foi
construido onde um tinico processo rodando o protocolo BGP é usado para de-
finir, de forma centralizada, o roteamento externo de um AS, sem ainda precisar
de um protocolo IGP para o roteamento interno. Os resultados obtidos sugerem
que a plataforma serve como um instrumento para a realizacdo da politica de
negocio de um AS, sob uma perspectiva de baixa sobrecarga administrativa.

1. Introducao

A virtualizacdo, de uma perspectiva de negdcios, cede aos provedores de servicos ba-
seados na Internet a chance de concentrar-se na operacdo de seu servico, ao invés de
na operacdao de seus componentes. Também tornam-se possiveis novas abstracdes de
gerenciamento que encapsulam o mapeamento entre os contextos virtual e fisico. As-
sim, a infraestrutura subjacente comporta-se menos como um conjunto de reservas indi-
viduais de capacidade, aproximando-se mais de uma reserva tnica de insumos compu-
tacionais, consumida conforme as instancias de sistemas definidas pelo operador. Tais
conceitos fundamentam diferentes contribui¢cdes a operacdo de roteadores, com foco
na racionalizacio do uso de recursos [Egi et al. 2008] e centralizag@o do plano de con-
trole [Nascimento et al. 2011], dentre outras.



Em [Keller and Rexford 2010], no entanto, observa-se que apesar das inovagdes
baseadas em plataformas virtuais oferecerem uma visao abstrata dos recursos disponiveis,
ainda s@o gerenciadas como redes tradicionais. Cabe ao operador estabelecer a conecti-
vidade entre seus roteadores virtuais, configurar individualmente os protocolos a serem
executados, como o BGP e, possivelmente, um IGP, além de gerenciar aspectos de sua ca-
pacidade e dos canais de comunicagao correspondentes. Isto significa que apenas parte do
esfor¢co de gerenciamento dos equipamentos de um provedor de telecomunicagdes (ex.:
unificacdo e automacao de processos, auto-configuracao) possa ser reduzido ou eliminado
pelo uso de tecnologias de virtualizagdao. E mesmo que todo o plano de controle de sua
rede venha a ser consolidado e centralizado, € necessdrio estabelecer comunicagdo en-
tre diferentes processos de roteamento. Tais processos precisam estabelecer adjacéncias,
hierarquias e trocar mensagens de controle, tal como se estivessem operando sobre dispo-
sitivos distintos. Nesse contexto, a apresentacao do plano de controle de roteamento em
uma abstracdo de mais alto nivel ainda é um problema em aberto. Mais ainda, as decisdes
de cada elemento roteador sdo tomadas a partir de suas visdes particulares da rede, e de
uma politica global de encaminhamento, aplicada uniformemente a todos os dispositivos.
Assim, traduzir os requisitos de negdcio de um provedor de telecomunicagdes (a operacao
de seu servico) em atividades de configuraciao de todos esses componentes € um desafio
da 4rea de roteamento Internet [Zhang-Shen et al. 2008].

O presente trabalho aborda ambos os problemas a partir de intervencdes a ar-
quitetura virtual de roteamento IP RouteFlow [Nascimento et al. 2011], que promove a
centralizacdo da execucdo de roteadores virtuais no elemento controlador de uma rede
baseada em OpenFlow. Propde-se a conversao do RouteFlow em uma plataforma de ro-
teamento como servigo. Tal solucdo simplifica o gerenciamento de topologias virtuais de
roteamento, ao dispensar a necessidade de que seu desenho mantenha uma relagdo 1:1
para com a conectividade fisica existente. Também permite a tomada de decisdes de rote-
amento complementares aquelas realizadas pelos roteadores, agora sob uma visao global
da rede, e através de componentes de software (servigos) especificados por seu operador.

Assim, o sentido de “servico” aproxima-se daquele empregado no desenho de
arquiteturas empresariais digitais [Papazoglou et al. 2007]: pretende-se apoiar elemen-
tos que desempenhem partes independentes de um processo de negdcio, opacos entre si,
mas que por suas naturezas complementares alcangam um resultado conjunto (o “rote-
amento” de trafego). Finalmente, para que um operador possa implementar servigos ar-
bitréarios e descrever de forma tinica 0 comportamento esperado de uma arquitetura virtual
de roteamento IP, espera-se prover uma “plataforma”, como um conjunto de interfaces e
abstracoes de alto nivel compartilhadas pelos servigos.

O texto das proximas se¢Oes estd assim organizado: a Secdo 2 apresenta uma
revisdo da operacao do protocolo BGP e da plataforma OpenFlow, além das arquiteturas
virtuais de roteamento do estado-da-arte; na Se¢do 3 a plataforma almejada é descrita,
bem como seus detalhes de implementacdo; a Secdo 4 apresenta um exemplo de aplicacao
escrita para a plataforma, avaliada através de um estudo de caso; os resultados obtidos
sdo discutidos na Secdo 5, além de serem comparativamente analisados em relagdo aos de
outras solucdes do estado-da-arte; por fim, a Se¢ao 6 € reservada para apresentacao das
conclusdes e trabalhos futuros.



2. Background

2.1. O BGP e os desafios do roteamento Internet

O protocolo BGP (do inglés Border Gateway Protocol) é o elemento responsavel por
divulgar a alcangabilidade entre diferentes redes na Internet. A operagao BGP assume que
cada rede (também chamada “‘sistema autdnomo”, ou AS, na sigla em ingl€s) possa ser
tratada como uma unidade atdmica. Porém, isso nem sempre € verdadeiro, porque cada
uma delas pode ser composta por multiplos roteadores, que tomam decisdes geralmente
independentes entre si [Zhang-Shen et al. 2008].

Tal premissa implica em um alto custo de gerenciamento. Cada roteador executa
uma instancia BGP que possui independéncia nas decisdes de encaminhamento, mas de-
vem guardar coeréncia entre si. A despeito disso, os provedores de servigos Internet pre-
cisam que essas decisdes estejam de acordo com seus contratos de transporte de dados, ou
seja, suas politicas de negocio [Zhang-Shen et al. 2008]. Até o momento, a solu¢do mais
comum para esse impasse envolve ajustar os parametros do BGP em cada roteador do
AS, na expectativa de que produzam, coletivamente, um comportamento consistente com
a politica de negdcio vigente. Porém, isso nem sempre € possivel, porque além desses
parametros, caracteristicas da topologia da rede ou a execugdo de outros protocolos po-
dem interferir no roteamento resultante [Teixeira et al. 2004], [Zhang-Shen et al. 2008] e
[Park et al. 2010].

Uma vez que a operacdo BGP compreende apenas o aspecto inter-redes, a
execugdo de um protocolo de roteamento IGP (do inglés Interior Gateway Protocol),
capaz de tratar a alcancabilidade entre os nds que compdem uma rede, faz-se necessdria.
Assim, o processamento de IGPs também afeta as decisdes de encaminhamento, inclusive
aquelas que dirigem trafego para fora do AS. Isto implica na necessidade de se manter
mais um artefato de configurag@o ativo e consistente com a politica de negdcio vigente.
O exemplo mais claro dessa relagdo entre IGP e BGP € conhecido como roteamento hot-
potato. Trata-se de uma regra de desempate usada pelo BGP quando o mesmo conhece
mais de um caminho de mesmo custo para uma dada rede destino, ja considerando outros
critérios mais prioritdrios para a selecao de rotas. Nesse caso, o BGP opta pelo caminho
cujo ponto de saida do AS tem menor distancia IGP. Em [Teixeira et al. 2004] € mostrado
como instabilidades no roteamento IGP, devido a oscilacOes de enlaces, por exemplo,
podem afetar todo um caminho inter-ASes até a rede de destino.

2.2. A arquitetura OpenFlow

A arquitetura de redes definidas por software OpenFlow prevé a generalizacdo da fungdo
desempenhada pelos switches de uma rede, renomeando-os datapaths. Tal generalizagdo
faz com que cada datapath, ao receber um pacote de dados para encaminhamento, baseie
sua decisdo em entradas de uma tabela de fluxos. Essa tabela possui colunas que des-
crevem possiveis caracteristicas das unidades de trafego a serem encaminhadas, fazendo
uso de campos dos cabegalhos das diversas camadas de comunicagdo. Um campo final
descreve as acOes a serem realizadas para as entradas que possuem um mesmo conjunto
de caracteristicas.

O protocolo OpenFlow € usado para transmitir a um datapath instru¢des quanto a
inserir, modificar ou remover entradas de sua tabela de fluxos. Isto porque sua defini¢ao
ndo acontece nos proprios dispositivos, mas originam-se em um novo elemento da rede,



s s

eee Rot}’ea\tgor
| virtual\n
Roteador /“ \\
vjrtual [ \
Plano de / ‘ /
controle @ 4

virtual Switch
virtual n

_[

V1
RF- J
82 Slave N :
C1][NICO ] |
Topologia virtual '

sWitCh Switch
virtual 1 virtual 2

OVS do plano de controle
o000 <
EN(N! ] B'NY
.
2l 2 gl 2 g
2 |0 e Ofs 7|8
gl |3 g o g
) )
11—+ k
de gere

Controlador Plano de controle

Protocplo de controle

| ! OpenFlow Protocolo RF ;

. | . RF
2 - ~ RF-
@ @ e @ Controller [ 7| _ Server

Switch 1 Switch 2 Switch n Controlador
Plano de dados OpenFlow
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Figura 1. Componentes das arquiteturas virtuais de roteamento IP.

o controlador OpenFlow. O controlador € um servidor que implementa uma logica de
decisdo a partir da qual sao derivadas as instru¢des a serem transmitidas.

Os dados de entrada para a logica decisoria dos controladores sdo os proprios
cabecalhos dos pacotes recebidos por um datapath. Assim, tao logo esse tipo de elemento
tenha uma unidade de trafego a tratar, extrai os dados de seu cabecalho e os remete,
como uma pergunta, ao controlador. Isso dispara o processo de derivacao de entradas que
permitird ao controlador instruir que tratamento o datapath deve aplicar ao pacote.

Ao serem incorporadas a tabela de fluxos, as instru¢des de encaminhamento re-
cebidas podem ser mantidas por um tempo arbitrario na memoria de um datapath. Por-
quanto uma entrada da tabela seja mantida, todos os pacotes recebidos por um datapath
que tenham caracteristicas coincidentes com as especificadas por ela receberdo automati-
camente 0 mesmo tratamento.

Uma vez que a lgica de decis@o dos elementos controladores pode ser implemen-
tada como software e basear-se em combinacdes arbitrdrias de campos de cabecalhos,
a arquitetura OpenFlow pode facilitar a inovagdo, experimentacdo e operacionaliza¢do
de idéias no ambito das redes de computadores. Para reduzir a lacuna entre o trata-
mento de informagdes de baixo nivel envolvidas no protocolo OpenFlow e a construcao
de aplicacdes que interajam com esta arquitetura, softwares controladores de uso ge-
ral também estao disponiveis [Gude et al. 2008] [of Stanford 2010]. Essas ferramentas
oferecem interfaces para a implementacdo de abstracdes de mais alto nivel que aquelas
cabiveis no nivel do protocolo.

2.3. Arquiteturas virtuais de roteamento IP

Nestas arquiteturas, o plano de controle é representado por um sistema controlador, que
possui em sua memoria uma representacao da topologia da rede controlada. Isso pode
ser visto na Figura 1(a), que mostra uma rede atendida por uma plataforma virtual de
roteamento IP. Os n comutadores da rede estdo interligados em série, tornando-a plena-



mente conexa no nivel de enlaces. Cada comutador fisico € representado na memoria do
controlador por uma instancia de um mecanismo de conectividade virtual.

Em uma arquitetura tradicional, para permitir a comunicacao entre clientes dessa
rede, configurados em diferentes dominios de broadcast, seria preciso empregar um dis-
positivo com func¢do de roteamento (um roteador, por exemplo). No cenério apresentado,
porém, maquinas virtuais (MVs) executando processos de roteamento sdo suficientes para
que esta fun¢do seja desempenhada. O controlador consulta as bases de informacdes de
roteamento dos processos do plano de controle virtual. Assim, € possivel determinar por
quais enlaces os dados devem ser transmitidos para chegar a seu destino, bem como co-
mandar os elementos do plano de dados de acordo.

A arquitetura virtual utilizada no contexto deste trabalho é a Route-
Flow [Nascimento et al. 2011], de cdigo aberto. Sua estrutura pode ser sumarizada em
3 componentes basicos: o RF-Slave, o RF-Server e o RF-Controller. O RF-Slave é o
modulo que se acopla a cada MV executando processos de roteamento, para coletar as
entradas das tabelas de encaminhamento (FIBs, do inglés Forwarding Information Base)
e exportd-las para o RF-Server. O RF-Server € responsdvel pela l6gica de controle do
RouteFlow, mapeando datapaths OpenFlow em M Vs, recebendo eventos, comandando a
insercdo de entradas de fluxos e mantendo o estado da rede. O RF-Controller ¢ o médulo
responsavel pela interface de comunicacio entre RF-Server e o controlador OpenFlow,
como o NOX. A Figura 1(b) ilustra essa arquitetura.

3. Construcao de uma plataforma de roteamento como servico

Nas arquiteturas virtuais de roteamento IP, como a RouteFlow, decisdes triviais de um
protocolo como o BGP sdo tomadas por processos individuais, virtualmente conectados.
Em seguida seus resultados sdo coletados e submetidos a um processo controlador. Tal
processo € responsdvel por apenas traduzir decisdes de encaminhamento em instrugdes
do plano de dados.

O objetivo geral deste trabalho € estabelecer uma plataforma de roteamento como
servico, que seja capaz de extrair decisdes de roteamento de um plano de controle virtual
e submeté-las a logicas de encaminhamento arbitrdrias. Tais unidades légicas podem
modificar ou complementar as decisdes tomadas, oferecendo uma interface mais flexivel
para a realizacdo da politica de negdcio de um provedor Internet. Cada possivel unidade
l16gica aplicada a plataforma € aqui denominada um servigo de roteamento.

Espera-se que a arquitetura RouteFlow, por sua caracteristica de “pds-processa-
mento” centralizado, possa incorporar a légica necessaria para atender a uma politica de
negdcio arbitraria, dependendo apenas da disponibilidade de meios para que o operador
da rede a descreva — uma gramética de configuracdo. Tal gramatica também deve permitir
a descricdo da topologia fisica da rede a ser controlada, o que vem instrumentalizar o
gerenciamento automatizado da conectividade disponivel.

3.1. Premissas para a gramatica de configuracao
A concepcdo da gramética € apoiada por proposi¢cdes menos gerais, elencadas a seguir.

Proposicao 1 (Expressividade). Uma politica de roteamento deve ser integralmente des-
crita nos termos da gramdtica para que possa ser completamente atendida.



Toda 16gica de processamento complementar aquela existente nos protocolos de
roteamento suportados pelo RouteFlow deve ser implementada como parte do compo-
nente RF-Server. Cada unidade de l6gica deve ser disponibilizada ao operador da rede
como um elemento especifico da sintaxe da gramatica de configura¢do. Caso a execugao
da funcionalidade incorporada dependa de parametros de entrada, estes também deverao
poder ser expressos como elementos da mesma sintaxe.

Proposicao 2 (Satisfabilidade). A politica de roteamento descrita através da gramdtica
de configuracdo deverd ser sempre satisfazivel pela topologia subjacente.

E responsabilidade do operador especificar e prover a infraestrutura capaz de aten-
der a descri¢ao de sua politica de negdcio. Nao obstante, assim como o nivel de abstracao
oferecido por uma plataforma de virtualizagdo permite uma visdo consolidada dos recur-
sos disponiveis, mas ndo pode utilizi-los além de seus limites, é desejivel que a plata-
forma vislumbrada rejeite uma descricao de politica que obviamente exceda a capacidade
da infraestrutura existente.

Proposicao 3 (Tempestividade). A selecdo de rotas que permite implementar a politica
de negocio vigente deve ser sempre recalculada, bem como seus resultados transpostos
para o plano de dados, em resposta a uma nova decisdo de roteamento (convergéncia).

Tal como em uma rede tradicional, as convergéncias dos protocolos de roteamento
acontecem em resposta a toda modificaciao de topologia, seja motivada por desconexdes,
reconexdes ou o estabelecimento de novas enlaces, por exemplo. Na arquitetura Route-
Flow a identificacdo e resposta a novas convergéncias baseia-se em uma coleta periddica
das tabelas de encaminhamento de cada roteador virtual, o que pode resultar em periodos
com politica de roteamento desatualizada. Dessa forma, para garantir que a politica vi-
gente sempre reflita as informacdes produzidas pela tltima convergéncia ocorrida na rede
controlada, o RouteFlow devera incorporar um mecanismo de resposta a eventos de rote-
amento, que atualizard a l6gica de encaminhamento de acordo com as decisoes de rotea-
mento obtidas.

3.2. Base de informacoes da topologia fisica

Assim como em [Caesar et al. 2010], a plataforma de roteamento como um servi¢o pro-
posta vislumbra que o roteamento de um AS deve ser executado sob uma supervisao cen-
tralizada. Assim sendo, coloca-se aqui o requisito de que o operador descreva a topologia
fisica da rede a ser controlada pela plataforma. Tal descricdo vem permitir que sejam
implementados servi¢os que se baseiem diretamente nas conexdes entre dispositivos para
determinar a alcancabilidade entre eles, possivelmente minimizando ou até eliminando
o uso de um IGP [Caesar et al. 2010]. Para efeito de ilustracdao, suponha-se o seguinte
trecho de cédigo:

dpid 0x1 ports 2

dpid 0x2 ports 3

dpid 0x1 port 2 trunk dpid 0x2 port 1

Nesse caso, duas primeiras linhas do exemplo informam que a infraestrutura a ser con-
trolada conta com dois datapaths, de identificadores “Ox1” e “0x2”. Eles possuem duas
e trés portas, respectivamente. A terceira e ultima linha informa que a porta de ndmero 2
no datapath “0x1” esta conectada a porta 1 do datapath “0x2”. Um servigo hipotético de
roteamento poderia utilizar o conhecimento sobre o plano de dados para instruir o data-
path “0x2” a transmitir pela porta 1 o trafego destinado a prefixos alcancaveis por meio
do datapath “0x1”, sem o uso de qualquer protocolo.
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Figura 2. Modelos de dados para os elementos do plano de controle RouteFlow.

3.3. Representacao de elementos

De acordo com os objetivos propostos, do ponto de vista do plano de dados a gramatica
limita-se a representagdo de datapaths, suas portas de comunicagao e suas fungoes, defi-
nidas como duas para efeito desta pesquisa: a ligagc@o entre dois datapaths e a conexao do
datapath a outros tipos de dispositivo. Na perspectiva de controle é possivel descrever os
sistemas anfitrides que executam a topologia virtual e os servigcos que se deseja incorporar
ao roteamento, bem como seus parametros.

A Figura 2 apresenta o conjunto de elementos considerados para a construcao da
gramatica, com seus atributos. A titulo de exemplo, segue a descri¢ao de alguns deles:

Trunk. Apresenta o modelo de representagcdo de uma porta de comunicagdo usada
para interligar um datapath a outros aparelhos deste tipo, dentro do mesmo AS. A porta
em questdo € identificada pelo atributo “portNum” (nimero de porta). A outra extre-
midade do enlace, por sua vez, estd designada nos campos “dpDst” e “portDst”, que
indicam respectivamente o datapath e a porta remotos. Também estdo previstos os atri-
butos de endereco IP e mascara de rede para essas conexoes, além de um campo para
especificacdo de velocidade de transmissao.

Access. Portas de comunicacao utilizadas para conexdo entre datapaths e outros
tipos de dispositivos sdo consideradas portas de acesso. Possui atributos andlogos aos do
elemento Trunk.

Service e ServiceParam. O elemento “Service” incorpora as informagdes per-
tinentes a um servico de roteamento da plataforma RouteFlow. Sua funcdo € identificar
cada servigo por seu respectivo nome (“‘serviceName”) e estabelecer uma relacdo 1 : n
com os parametros de operagdo especificados para o mesmo. Tais pardmetros estdo incor-
porados ao elemento “ServiceParam” que oferece uma estrutura de chaves (“ParamKey”)
e valores (“ParamValue”) para informagao de um servigo a respeito de seu comportamento
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esperado.

3.4. Tempestividade

Conforme a proposi¢ao 3 da Se¢do 3.1, era necessdrio incorporar ao RF-Slave mecanis-
mos de coleta de dados que reagissem a eventos de convergéncia ocorridos no plano de
controle. Isso permitiu identificar trés passos necessarios a implementacao da funcionali-
dade planejada:

1. Incorporar a coleta de dados da FIB ao proprio RF-Slave, eliminando o uso de
scripts externos;

2. Condicionar o processo de coleta a ocorréncia de eventos na FIB;

3. Garantir que multiplos fluxos de execug@o possam ser utilizados, de maneira que
diferentes eventos (ou fipos de eventos) possam ser tratados paralelamente.

O sistema Linux, plataforma-alvo do RouteFlow, conta com uma estrutura interna
que simula uma comunicacdo de rede (socket) entre o nicleo do SO e um processo de
espaco de usudrio, chamada NETLINK. Em complemento a NETLINK, estd disponivel
um mecanismo de coleta de informacdes da FIB do sistema operacional, chamado RT-
NETLINK [Udugama 2006]. Todas as alteracdes realizadas na FIB sao anunciadas via
sockets RTNETLINK e transmitidos para grupos multicast, onde cada grupo corresponde
a uma categoria, como “tabela de roteamento” ou “tabela ARP”. Dessa forma, o RTNE-
TLINK apresenta-se como uma op¢do de coleta de dados tempestiva e independente da
suite de roteamento em uso.

A Figura 3 permite comparar a operacdo do RF-Slave antes e depois da
implementagdo RTNETLINK. Seu fluxo de execucdo, originalmente monolitico, foi di-
vidido em duas threads. Uma thread do agente passou a estar inscrita no grupo multi-
cast de anuncios sobre a tabela de roteamento, enquanto outra trata exclusivamente das
atualizacoes da tabela de vizinhanga (ARP). Quando uma mensagem € recebida, os dados
relevantes de cada tipo de andncio sdo extraidos e enviados ao RF-Server para instrucao
do plano de dados.

4. Aplicacao
A plataforma RouteFlow deve proporcionar uma infraestrutura de suporte a aplicagcdes de
roteamento, tanto quanto o sistema operacional de rede NOX proporciona uma fundacgao



para a execucao de controladores OpenFlow. Para validar essa proposicao, foi desenvol-
vido um servico de roteamento para a plataforma que permite mapear um conjunto de
datapaths, funcionalmente equivalentes a roteadores no contexto RouteFlow, para uma
unica MV do plano de controle. Assim, ao invés de se gerenciar de forma distribuida n
ou mais sessdes BGP estabelecidas entre um AS e seus n pares, todas elas passam a ser
terminadas em um unico roteador virtual.

Nao foi possivel identificar uma categoria especifica na literatura que permita en-
quadrar esta ferramenta, razao considerada suficiente para nomea-la “RFAgg”, cunhando-
se também a expressao “aplicacdo de roteamento agregado”.

Esta aplicacio depende da caracteristica de expressividade. E preciso informar a
ela, por intermédio da gramatica especificada, quais dispositivos fardo parte da operacao
agregada. Ela também implementa o teste de satisfabilidade previsto, de forma a avaliar a
infraestrutura fisica disponivel, descrita também por meio da gramética de configuracio.
Sua operagdo é compativel com os instrumentos de virtualizacdo existentes na plataforma
e, por fim, sua logica de operacdo € complementar aquela de um protocolo de roteamento,
na medida em que decisdes baseadas em uma visdo global da conectividade sdo tomadas.
Isso se opode a execucdo distribuida para a qual estes mesmos protocolos foram concebi-
dos.

O requisito para a execucdo da funcdo proposta € a existéncia de conectividade
full meshed entre os datapaths que se deseja agregar. Sabe-se que nem sempre € possivel
implementar uma topologia do tipo em ASes do mundo real, porém, recursos existentes
no arcabougo OpenFlow sugerem que esse modelo de operacdo possa ser extrapolado
para redes onde a configuragdo fisica ndo €, de fato, uma malha completa. Por exemplo,
€ possivel o uso de tineis MPLS para a criagdo de canais 16gicos de comunicagdo entre
elementos de um AS [Verkaik et al. 2007].

4.1. Modelo de operacao

O servigo desenvolvido considera apenas dois pardmetros para sua execucdo: ‘“active” e
“datapaths”. O primeiro ativa ou desativa a funcionalidade provida pela aplicagcdo. O se-
gundo € utilizado para informar a lista de datapaths que compdem o cendrio de agregacao.

A partir da interpretacao da lista de dispositivos, torna-se possivel consultar ele-
mentos do tipo “datapath”, mantidos pela l6gica principal da plataforma e construidos
com base na mesma gramdtica de configuracio. E possivel entdo explorar exaustiva-
mente a conectividade entre datapaths descrita por esses elementos, obtendo-se assim a
matriz de adjacéncias correspondente a infraestrutura da rede. Constituida a matriz de
adjacéncias, torna-se trivial o teste de satisfabilidade do plano de dados.

A acdo crucial desempenhada por uma arquitetura virtual de roteamento IP en-
volve a instalagdo de entradas de encaminhamento no plano de dados, que sintetizam o
conhecimento da alcangabilidade entre pares de enderecos de origem e destino. Portanto,
para o caso de agregacdo, apds a instalacdo de uma entrada D em um datapath, referente
a uma rota conhecida pela MV agregadora, € necessario um ultimo passo: instalar uma
entrada correspondente a primeira em cada um dos outros datapaths do dominio.

Na Figura 4 dois processos de instalagdo de entradas, com e sem a execugdo da
aplicacdo de roteamento agregado, estdo ilustrados. No caso da Figura 4(a), que mos-
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Figura 4. Diferentes processos de instalacao de entradas para datapaths.

tra o comportamento regular da plataforma, a descoberta do prefixo p, através da porta
n ligada ao datapath 0x01, motiva a inclusdo de uma nova rota na FIB da MV para a
qual o dispositivo “0x01” estd mapeado (por exemplo, a MV que abriga o roteador virtual
RO1), acarretando na insercdo do respectivo fluxo naquele datapath. De maneira con-
sistente, esse processo ird se repetir em cada datapath cujo respectivo roteador virtual
receber o anuncio de p - por exemplo, através de um IGP. Com o servico de agregacao,
como representado na Figura 4(b), a descoberta do prefixo p na porta n do datapath 0x01
motivard a atualizacdo da FIB da MV agregadora, o que acarretard com que ndo somente
este datapath seja instruido, mas também os demais datapaths sejam informados da dis-
ponibilidade de acesso a p, garantindo a consisténcia do roteamento em todo o dominio
mesmo sem o uso de IGP.

4.2. Estudo de caso

A aplicacdo experimental do servico RFAgg ocorreu em uma rede inteiramente virtual,
em um computador executando o Debian GNU/Linux 5.0 e as ferramentas LXC, para
virtualizacdo, e Open vSwitch (OVS), para emulacao de datapaths OpenFlow. O dominio
no qual essa aplicagdo serd executada € o AS 1000, representado na Figura 5(a) junta-
mente com outros ASes. Apesar de hipotético, ele guarda semelhangas para com a média
dos sistemas autdonomos em produc¢do na Internet. O AS conta com 6 conexdes a outros
ASes, quando a média mundial € de 3,37 conexdes, e a brasileira, 3,54 [Alves et al. 2010].
Ele tem uma relacao de fornecimento de acesso aos ASes 1001, 1002, 1003 e 1004, além
de trocar transito com os ASes 8001 e 8002, clientes do AS 8000.

Numa operagao tradicional, este arranjo importa porque demanda a manutencao
de dois protocolos de roteamento distintos no AS 1000: o BGP e um IGP (como o
OSPF). Por si s0, tal aspecto ja representa significativa sobrecarga administrativa. Ao
mesmo tempo, esse cendrio pode levar a problemas de loops de roteamento e atrasos
de convergéncia relatados em [Park et al. 2010], decorrentes de possiveis instabilidades
nos enlaces internos. Além disso, a topologia ndo atende as caracteristicas demonstradas
em [Zhang-Shen et al. 2008] como necessdrias para uma operacdo atdmica, como a co-
nexao de cada roteador a um unico tipo de AS vizinho (cliente ou parceiro de troca de
trafego). Essa condi¢do pode limitar a escalabilidade da rede estudada.
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Figura 5. Detalhes da operacao do estudo de caso RFAgg.

Para aplicar a arquitetura RouteFlow original ao controle do AS1000 € necessario
substituir os seus roteadores RO1, R02, R03 e R04 por datapaths. Cada dispositivo tem
suas portas de comunica¢do mapeadas para as interfaces de uma MV. Cada MV faz parte
de um plano de controle em que desempenha o antigo papel dos roteadores que foram
eliminados.

Tal abordagem pode ter grandes resultados sob o aspecto de desempenho. Porém,
do ponto de vista de gerenciamento os ganhos sdo menos perceptiveis: para operar a rede
do AS 1000 é necessdrio gerenciar sua topologia virtual, que estd sujeita a0s mesmos
desafios de configuracdo da versdo “tradicional” da rede. Mas, aplicando-se ao cendrio
o servico RFAgg, uma nova perspectiva se configura. Essa mudanca passa por um pa-
radigma de mapeamento mais flexivel entre os planos fisico e virtual, representada na
Figura 5(b). Nesse caso, do AS 1000, as portas de acesso da rede sdo mapeadas em uma
relacdo “1:1” com seis interfaces de uma MV que representa a agregacao de dispositivos.

O primeiro passo € o uso da gramética de configuracao RouteFlow para descrever
a topologia do AS 1000. Esta descricdo encontra-se reproduzida na Figura 5(c), onde



cada datapath é declarado com seu respectivo nimero de portas. As portas de tronco sao
todas descritas, portas nao descritas sdo automaticamente consideradas de acesso.

E preciso um dltimo passo: a ativagio do protocolo BGP sob a perspectiva global
almejada. Na configuragdo tnica, listada na Figura 5(d), estdo reunidas as declaracdes de
todas as sessoes BGP fechadas com outros ASs. Pela defini¢do do préprio servico RFAgg,
nenhuma outra configuracio de protocolo € necessaria.

Durante a execucdo da rede foi possivel verificar que as informacdes de
alcancabilidade foram corretamente disseminadas. Também verificou-se que os rotea-
dores operando de forma legada (R11, R12, R13, R14, R82, R83 e R81) incorporaram
a sua FIB tanto os prefixos de redes diretamente conectadas quanto os de redes remotas.
Também foram bem-sucedidas tentativas de comunicacao a partir de todos os roteadores
do cendrio, rumo a todas as interfaces de rede disponiveis.

A Tabela 1 lista as rotas presentes na memoéria da MV de agregacdo, onde os
gateways “0.0.0.0” indicam rotas diretamente aprendidas da configuracao das interfaces.
Como se pode ver, a conectividade plena da rede se estende a essa abstragdo que, esta-
belecendo com sucesso sessoes BGP para com todos os seus pares, incorporou todas as
informacodes de seus prefixos remotos a sua propria FIB.

Tabela 1. Rotas da MV Agg Tabela 2. Tabela de fluxos do datapath 0x01
Rede destino Gateway Mascara Interface Nam. Destino Acoes

MV -R13 0.0.0.0 130 ethS 1 R13 output:2

MV -R14 0.0.0.0 /30 eth6 2 R12 output:1

MV -RI11 0.0.0.0 30 ethl 3 R11 ARP ;4 = MAC,.11, ARPs,..=MAC v/, output:4
MV -R12 0.0.0.0 /30 eth3 4 R83 output:1

MV - R82 0.0.0.0 /30 eth2 5 R14 output:3

MV - R83 0.0.0.0 30 eth4 6 RS2 ARP ;¢ = MAC,.g2, ARPs,..=MAC sy, output:5
R82 - R81 R82 /30 eth2 7 AS 8000 output:1
R83 - R81 R8&3 /30 eth4 8 AS 1002 output:1

AS 1004 R14 124 eth6 9 AS 1001 ARP44; = MAC;.11, ARPg,-c=MAC /v, output:4
AS 1001 RI1 124 ethl 10 AS 1003 output:2

AS 1002 RI12 124 eth3 11 AS 1004 output:3

AS 1003 R13 124 eths 12 AS 8002 ARP44; = MAC,.82, ARPs,-c=MAC 5/, output:5
AS 8002 R82 124 eth2 13 AS 8003 output:1

AS 8003 R83 124 eth4 14 Rede R83 - R81 output:1

AS 8000 R83 124 eth4 15 Rede R82 - R81 ARP 354 =MAC,.g2, ARP;,..=MAC sy, output:5

A partir da consulta as entradas de fluxos OpenFlow instaladas no plano de dados,
foi possivel verificar que o processo de coleta de dados da FIB, bem como sua traducao
em uma logica de encaminhamento distribuida, foi bem-sucedido. A Tabela 2 lista as en-
tradas OpenFlow existentes no datapath 0x01 apds a completa inicializacao da topologia.
Entradas respectivas foram verificadas nos trés outros datapaths, mas foram omitidas por
concisao.

5. Discussao

A solucdo RFAgg aqui apresentada reduz a operagdo de um AS a manutencdo de uma
unica unidade de encaminhamento. Isso aproxima-se do conceito de roteamento atomico
apresentado em [Zhang-Shen et al. 2008], sem no entanto requerer modificagdes ao pro-
tocolo BGP.

Parametros adicionais poderiam ser incorporados ao servico RFAgg. Eles pode-
riam designar, para um prefixo que tivesse multiplas rotas disponiveis, qual delas melhor
atende aos interesses do AS, em complemento a comparacao de seus vetores de distancias.
A escolha de “melhor rota” pelo processo BGP deve ainda ser tratada. Uma vez que ape-
nas uma rota € incorporada a FIB da MV, devido a implementacao de roteador virtual



(Quagga) usada pelo RouteFlow, ndo ha multiplas opcdes disponiveis para a aplicacdo
RFAgg. De forma a ndo se alterar a maneira como o RouteFlow coleta rotas e as instala
nos datapaths, uma opc¢ao seria substituir o software de roteamento utilizado no plano de
controle por uma versdo capaz de instalar na FIB multiplas “melhores rotas” de mesmo
custo. Alternativamente, poderia se optar por extrair informa¢des de caminhos direta-
mente da base de informagdes de roteamento do Quagga, modificando-se o RF-Slave
para se comportar como um médulo Quagga.

Em relagdo ao requisito de contar-se com uma rede em malha completa, poderia-
se calcular, a partir da matriz de adjacéncias de uma topologia arbitraria, caminhos entre
todos os pares de vértices (datapaths) do grafo de conectividade do AS. A transmissao de
pacotes pela rede poderia ser entdo baseada em circuitos virtuais, através do emprego de
tags de VLANSs ou labels MPLS [Sharafat et al. 2011], que podem ser programaticamente
definidos em um contexto SDN. O uso de tineis /P-in-IP entre as bordas da rede poderia
ser outra opc¢ao para o encaminhamento intra-dominio. O conceito de simular caminhos
de um tnico salto também aparece em [Caesar et al. 2010], onde sugere-se o emprego de
MPLS como instrumento para a comutagdo de pacotes.

Por fim, é possivel estabelecer uma comparacdo entre os resultados ve-
rificados para plataforma RouteFlow e aqueles apresentados para a plataforma
RCP [Caesar et al. 2005], que também preconiza um modelo centralizado de calculo
e disseminacdo de rotas. A RCP opera através de processos de roteamento que sdao
integrados as topologias BGP e IGP de um AS. Em contrapartida, para o caso es-
pecifico do servigo de roteamento aqui implementado, nao é necessario qualquer IGP.
Isso também pode representar uma vantagem quando se consideram os problemas re-
lacionados a atrasos de convergéncia discutidos na literatura, e aos quais a RCP esta
sujeita [Caesar et al. 2005].

Vale notar que o cendrio abordado no estudo de caso considera o AS 1000 como
servindo apenas transito para os ASes vizinhos. Isso significa que os roteadores desse AS
nao possuem redes clientes a serem anunciadas internamente e externamente. Entretanto
a solucdo proposta também comporta este outro cendrio.

6. Conclusao

Este trabalho apresenta uma solugdo para o estabelecimento de uma plataforma de rote-
amento como servigo, que permite a livre implementagao da politica de negécio de um
AS que faca uso de uma infraestrutura de rede baseada em darapaths OpenFlow. Tal pla-
taforma € estabelecida com base na arquitetura RouteFlow, que por sua vez fornece uma
solucdo de roteamento virtual alinhada com a arquitetura de roteamento ja existente na
Internet. Para tal, foi especificada uma gramética de configuragdo que permite descre-
ver os elementos da infraestrutura subjacente a uma rede virtual no contexto SDN, e que
¢ consumida ao longo da execuc¢do da plataforma elaborada. A plataforma estabelecida
permite a concep¢ao de um novo modelo de roteamento, o servico RFAgg, que possibilita
a operacao unificada de diferentes dispositivos de encaminhamento organizados em uma
rede de malha completa. Para se atingir tal objetivo, as propostas e conceitos apresenta-
dos neste trabalho foram inseridos no cédigo da arquitetura RouteFlow, grande parte dos
quais foram incorporados a versdo oficial da ferramenta.

Outras frentes de pesquisa se abrem em decorréncia dos resultados conseguidos.



Dentre algumas, a incorpora¢do do comportamento hot-potato ao servico RFAgg e, con-
sequentemente, um estudo da viabilidade de se obter uma arquitetura onde o comporta-
mento hot-potato seja imune a instabilidades na rede fisica e, por conta disto, nao afete a
politica de roteamento do AS. Além disso, almeja-se também a implementacdo de novos
servigos para a plataforma RouteFlow, de maneira a ser possivel a aplicacdo de 16gicas
inteiramente novas ao encaminhamento de trafego de dados na Internet.
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